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SECCION 1: INTRODUCCION ¥ ALCANGE DEL F'.LAN DE CONTINUIDAD DEL NEGOCIO

1.4 INTRODUCCION

Toda organizacion esta expuesta a incidentes que pueden interrumpir fa prestacidn de los senvicios de!
negocio, y estos pueden ocurrir en cualquier momento, es por esa razén a través de la planificacion del Plan de
Continuidad del Negocio (PCCN), se busca identificar medidas que posteriormente sean implementadas con el
proposito de evitar o minimizar los impactos en los procesos criticos del negocio, ante incidentes que afecten fa
disponibiiidad de los servicios, reducienco las posibles consecuencias que se puedan tener, como pérdidas de
tipo financiera, productividad, entre otras; asi como establecer mecanismos que permita la pronta recuperacion
de las operaciones en caso de presentarse algin incidente que afecte el flujo normal de las actividades de la
Direccion Nacional de Administracion Financiera e Innovacion,

Es politica de esta institucion la preparacion, mantenimiento v prueba de los planes de continuidad, para
asegurar el restablecimiento de las operaciones considerando, la criticidad de los semvicios y procesos ante
incidentes identificados y tipificados en el procedimiento de andiisis de riesgos de la institucion e incluir los
niveles adecuados de seguridad una vez restablecidos los servicios, atin si estos residieran en sitios allemos
de operacién. . ’

1.2 OBJETIVOS

121 Identificar proactivamente los incidentes potenciales que podrian afectar la disponibilidad de los
servicios brindados por esta Diraceidn.

122  Establecer las acciones a ejecutar en caso de presentarse alguno de los incidentes previamente
identificados.

123  Determinar estralegias que fortalezcan ia capacidad de la Direccién ante incidentes que afectan la
disponibilidad de sus senvicios.

1.24  Organizar los equipos de respuesta a incidentes y continuidad de! negocio,

1.3 BASE LEGAL

El presente documente se emite de conformidad a lo establecido en:

1.3.1  Normas Técnicas de Control Interno Especificas dal Ministerio de Hacienda.
1.3.2  Manual de Politicas de Control Intemo del Ministerio de Hacienda.
1.3.3  Manual de Seguridad de la informacian del Ministerio de Hacienda.

1.4 ALCANCE -

El plan de continuidad se formula para los servicios criticos que presta la Direccion Nacional de Administracién
Financiera e Inngvacion los cuales han side clasificados por su grado de criticidad,
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SECCION 2: REFERENCIAS
2.1 Manual de Organizacién de las diferentes Unidades de |a Direccitn Nacional de Administracion Financiera

e Innovacion.
2.2 Documentos del Sistema de Gestién de Sequridad de la Informagion.
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SECCION 3: TERMINOS Y DEFINICIONES
Esta seccién comprende una serie de canceptos utilizados en ¢l presente documento.

Activacion de los Planes de Continuidad: Es el momento justo en que los planes de confinuidad del
negocio se echan a andar o se activan después de haber transcurrido ef RTO.

Activo: Recurso del sistema de Informacion o relacionado con éste, necesario para que fa oiganizacion
funcione correciamente y alcance los objetivos propuestos por su direccién.

Analisis de Rlesgos: Proceso que permite la identificacion de las amenazas que acechan a los distintos
componentes perienecientes o relacionados con el sistema de informacién (conocidos como “activos™), para
determinar la vuinerabilidad del sistema ante esas amenazas y para estimar gl impacte o grado de perjuicio
que una seguridad Insuficiente puede tener para la organizacion, cbieniendo cierto conocimiento del riesgo
que se corre,

Guia: Lista impresa de dalos ¢ noticias referentes a determinada materia.

Incidente de Seguridad: una o una serie de eventos de seguridad de ia Informacién no deseados o
inesperados, que poseen una probabilidad significativa de comprometer las operacicnes del negocio
amenazando la seguridad de la informacion.

MAS: Manual de Seguridad de Ia Informacion del Ministerio de Hacienda,

Plan de Continvidad del Negocio: Es la planificacion ds todos los recursos necesarios para que se
restablezcan las actividades o servicios que presta una organizacion a un nivel predeterminado, ante incidente
que afecten gravemente la disponihilidad de los precesos criticos del negocio.

RPO {Punto Objetivo de Recupearacién) Es &l puntc en el fiempa en ei cual el sistema es racuperado antes
de que sucediera la interrupcion utilizando el respaldo de datos més reciente.

RTO (Tiempo Objetivo de Recuperacion) Define el tiempo maximo en el cual un componenie del sistema

puiede permanecer indisponible antes de que haya un impacto inaceptable en otros componentes de! sistema
0 en la funclones soportadas del negocio o en el TMTI.
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SEC

CION 4: EVALUACION DE RIESGOS.

Con el objetivo de evaluar los riesgos a log senvicios del negocio de la DINAF), soportados por los recursos de
-personal, tecnologia, infermacién, suministros y partes interesadas, se han identificado las amenazas a los
recursos, de acuerdo a la probabilidad y vulnerabilidad de ¢ada recurso, el Impacto que tendria si la amenaza
se reafizara convirtiéndose en incidente
el siguiente cuadro:

Falla de Software / Aplicacién SAFI Y SIRH
Falla de Hardware (servidoras, SAN, equipos de 2
comunicacion)
3. Cadlgo Malicioso 2
4. Hackers {Accase no autorizado) 3
5. _Benegacidn de Servicio 2
6. Fallo ¢n & suminiséro Eléctrico en al Centre de Datos 4
Tres Tores
7. Falla del Servicio de [ntemet para portal 2
8  Falla en red LAN 2
9. _Falla de Servicios de Enlaces de Telecomunicaciones 2
10. Faflas sistemas de enfriamiento CD Z
11, _Error de Operador ! Administrador 3
12. Caida del sarvicio SAFI Y SIRH por agotamlento de k)
recursos (demanda anormal da paticlones)
13._Demoras en ¢l procesc da contrataclan ** 3
** Para esta amenaza no se canformara un equipo de respuesta

MATRIZ BE VALORACION DE RIESGO

y que cause una interrupcion al procese del negocio: detallandose en

Impacto: Amanaza;

1 Insignificante
2 Manor

3 Moderado

4 Mavyor

5 Catastréfico

1 Raro que ecurra

2 No probable que ocurr }
3 Posible que octirra

4 Probable que acurra

5 Casi seguro que ocurra

Vulherabilidad:

i Novuinerable

2 Pocovulnerable

2 Vulnaerabie

4 AftamenteVulnerable

5 Extramadamente valnerable
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SECCION 5: ANALISIS DEL IMPACTO DEL NEGOCIO.

a) LISTADO DE PROCESOS DE NEGQCIO.

A continuacidn los principales servicios que presta la Direccion Nacional de Administracién Financiera &
Innovacion de los cuales para efectos de planificar ka continvidad del negocio, se tomardn en cuenta
tnicamente los gue se clasifiquen como eriticos.

NOTA: el RTQ y RPO est4 expresado en haras calendaria.
b) CLASIFICACION DE INCIDENTES PARA PROCESQS CRITICOS.

Servicio: Poriales web institucionales

2 L0 SN PO MueHD Accioia

7 1 mes o més

6 1 semana

5 & horas Ejecutar ef Plan de Continuidad del Negocio.

4 6 horas Activacién del Plan de Continuidad del Negocio,

3 4 horas Evaluar activacién del Plan de Continuidad del Negocio / Alencion
del incidente escalamiento a equipo de respuestas a Incidenfes.

2 2 horas Alencién del incidente local - proveedor hardware ¥ software.

1 1 hora -Atencién def incidente local - proveeder hardware y software,

0 1/2 hora Atencion del Incidente iocal,
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Senvicio; SAF|

|3

7 1 mes o més
6 1 semana :
5 8 horas Ejecutar el Plan de Coniinuidad del Negocio.
4 6 horas Activacion del Plan de Continuidad del Negocio.
3 4 horas. Evaluar activacion defl Plan de Continuidad del Negocio / Atencién
del incidente escalamiento a equipo de respusstas a incidentes.
2 2 horas Alencidn del incidente local - praveedor hardware y software.
1 1 hora Atencion del incidente local — proveedor hardware y software.
¢ 12 hora Atencion del incidente local - proveedar,
Servicio: SIRH

7 1 mes o mas

8 1 semana

5 8§ horas Ejecutar el Plan de Continuidad del Negocio.

4 8 horas Activacion del Plan de Cantintigdad del Negocio,

3 4 horas Evaluar activacién del Plan de Continuidad del Negocio /
Atencitn del incidente escatamiento a equipo de respuestas a
incidentes.

2 2 horas Atencidn de! incidente local ~ proveedor hardware.

1 1 hora Alencion del incidente local,

112 hora Aftencidn del incidente local.

¢} DEFINICION DE RECURSOS PARA FUNCIONES CLAVES DE LOS PROCESOS CRITICOS DEL
NEGOCIO.

A continvacién se identifican los recursos criticos que se requieren para la prestacion de los servicios criticos
del negocio en el caso de la DINAFI, ésta identificacion se focaliza en las funciones claves y ¢l minimo
requeride para operar ante un incidente o falla que conlleve a fa indisponibilidad de estos servicios:

Servicio: PORTALES WER INSTITUCIONALES
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Servicios: SAFI'Y SIRH

BES &
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SECCION 6: DEFINICION DE ESTRATEGIAS

.

o

A continuacion se definen las estrategias que podrian implementarse para mejorar la fortaleza organizacional
ante incidentes que pudieran afectar la disponibilidad de los servicios criticos de la DINAFL, -

SERVICIOS: SAFI, SIRHY PORTALES WEB INSTITUCIONALES

Coordinadotes UIT,
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Realizar prueba anval  de

4- Informacidn

rostauracién de informacisn, uset
UJsc
Mantener el senvicio de archivado i Usc N/A
de medias de respaldo en sitio
extemno.
Archivar an sitic remolo la | Coordinadores DINAFI ] Se creo sitic con guias de
documentacion {guias ¥ recuperacion en
procedimientos) de frecuperacion #imh.goh.sv
de aplicaciones del negocio y
componentes crilicos de
infraesiructura,
Gestionar solicitudes, términos de 8l UAA N/A

referencia  y  seguimiento de
coniratos de T,
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MINISTERIO DE HAGIENDA,
DIRECECION MACIONAL DE ADMINISTRACION FINANGIERA E INNOVAGION

NIA
- portal pera  anunciar  fa
6,,,!;222335 indispanibilidad de este. o
Nolificacién por medio de correo gl Use A
electrdnico .

SECCION 7: PLAN DE RESPUESTA A INCIDENTES Y CONTINUIDAD DEL NEGOCIO.
a) CRITERIO DE ACTIVACION

A continuacion se establece el criterio de activacion de las medidas para fa continuidad del negocio de los
servicios a cargo de la DINAFI.

Criterio de activacion del Plan de Continuidad del Negocio (PCCN} es el tiempo muerto transcurrido
después que se presente un evento, que interrumpa la prestacion del servicio para activar PCCN, Dabiendo
considerarse las valoraclones y recomendaciones aportadas por los equipos de respuesta a incidentes.

La activacién del plan seré ordenada por ef Coordinador de! Plan de Continuidad del Negocio o el contacto
alterno de éste.

Servicio: Portales web instilucionales

o *

Senvicio: SAFI

7 1 mes o mas

] 1 semana

4] 8 horas Elecutar el Plan de Confinuidad del Negoclo.

4 § horas Activacion del Plan de Continuidad del Negocio.

3 4 horas Evaluar activacion del Plan de Continuidad del Negocic /
Atencidn del incidente escalamiento a equipo de respuestas a
incidentes.

2 2 horas Atencidn dei incidente local — proveedor hardware y software.

i 1 hora Atencion del incidente local — proveedor hardware y software.

0 1/2 hora Alencion del incidente local.

7 1 mes o mas

6 1 semana _

5 8 horas Ejecutar el Pian de Continvidad dsl Negacio,

4 & horas Activacién del Plan de Continvidad del Negagio,

3 4 horas Evaluar activacion del Plan de Continuidad del Negocio /
Atencidn de! incidente escalamiento a equipo de respuestas a
incidentes.

2 2 horas Atencin del incidente local — proveedor hardware y softwara,

1 1 hora Atencidn del incidente local — proveedor hardware v software.

0 1/2 hora Atencién del incitlente local - proveedor.
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Servicio: SIRH

7 1 1mesomas

B 1 semana

5 § horas Ejecutar el Plan de Continuidad del Negocio.

4. |6 horas Activacion del Plan de Continuidad del Negoclo.

3 !4 horas Evaluar activacton del Plan de Continuidad dei Negocio /
Atencidn det incidente escalamiento a equipo de respuestas a
incidentes.

2 2 horas Afencidn del incidente local - proveedor hardware.

1 1 hora Alencidn del incidents local,

0 142 hora Atencién del incidente local.

h) CENTRO DE GESTION DE INCIDENTES
v’ Centros Aliernativos:

Ceniro de Dalos Tres Torres, ubicado en condominio Tres Torres.
Oficinas de la Direcceién Naclonal de Administracian Financiera ¢ Innovacién en el Edificio
Ministerio de Haclenda, Nivel 5, Al Sur.

» Centro de Datos de la Direccion General de Aduanas, ubicado en ef Km. 11 % Cairelera
Panamericana, San Bartolo, llopange.

o Areas correspondientes a las Divisiones Presupuestarias, de las oficinas de la Direccidn General.
de Presupuesto, ubicadas en 15 Calle Ponjente No. 300, Centro de Gobiemo, San Salvador.

+ instalaciones de la Direccion General de Contabllidad Gubernamental, ubicadas en la
Urbanizacién Indusirial San Pablo, Calle L-1 No.15, Soyapange, San Salvador.
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d) ESTRUCTURA ORGANIZATIVA DEL EQUIPO DE RESPUESTA A INCIDENTES Y CONTINUIDAD DEL
NEGOCIO.

Se ha definido la estructura organizativa del equipo de respuesta a incidentes y de Confinuidad del Negacic,

con et fin que, en un caso de catastrofe o fallo en fos Sistemas Informaticos, exista un equipo de respuesta
para dar soporte al plan de continuidad del proceso.

Ditestor/Siibdiiecior de Continuidad
.. del Negadlo Co

Covrdinador de Equipods

: = P St C ino de Respliests 3.
i Coondinader de Equino de Respusste a . - Cooriinadur de Equipa deRespuesia i Inckdentes ¥ Continuidad def Negoco :
 IncWantes y Contimuidad del Negocle por  lncidentes'y Continuidad dal regocio por | por Intaimupclones o Problemas de
Failas da fa Infraestructura TIE : Actividedes de Hacken “Eiecticidal en &) Centro de Datos (Tres:
' : Tarres}

Equipa de Resplestaa ke
§-Canfinuidad del negocio por Actividades da

——41 © Hackeg -

alncidanies 5
|

tinigdaxd dof Negecin por Falas da
:f_lrt&aes!ru_m:ﬂc :

By espiesia 4 lnckdan
Conttrthiar del- Nenocio per intemupelones &

Problemas de Ehectricidad en éf Capirg de
Oalos (Fres Tomas)
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e) EVALUACION Y NOTIFICAGION

A fin de que exista una comunicacion efectiva, se define que se hara una evaluacion de la severidad de jos
dafios, pérdidas materiales o personas, y nofificar a las jefaturas correspondientes del incidente; el siguiente
cuadre contiene Ios datos minimos que debe contener e! informe, af momento de nofificar:

Se 'in'clujre la descripcion del incidente con sus sintomas y demas detalles "ﬁque 56
consideren pertinentes

Descripcién:

Eﬁﬁfhos 0 S:stemas. Se Iistan Ios equipos que presenlan fallas o dafios y las aplicaciones del negocio ¢ de

afectados infraestructura afeclada o con fallas.
‘Posibles Causas:. - Especificar las causas ldentificadas que originaron. el incidente..
Acciches Describir las acciones realizadas para defectar, analizar, contener, erradicar ¥

reallzadas recuperarse del incidente.

Lecclones Documentar Ias practlcas 0 contro!es que debreron estar implementados para prevenir
aprendidas; o minimizar la ocurrencia o ef efecto del incidente. {se documenta si es el caso)

f} PROCEDIMIENTO DE RESPUESTA A INCIDENTES Y CONTINUIDAD DEL NEGOCIO POR:

Nota: Este procedimiento se ejecuta ante inferrupciones totales de los servicios, cuyo tismpo muerto
supere el tiempo objetivo de recuparacién de los servicios.
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SECGION 8: MANTENIMIENTO Y PRUEBAS

a) PRUEBA DE LA CONTINUIDAD DEL NEGOCIO

El (fa) Director {a) / Subdirector {a) de Continuidad del Negocio debe velar porque, por lo menos una vez al
afio y cuando lo considere necesario, los planes de confinuidad del negocio sean probados (utilizando
cualquiera de los tipos de prubas descritos en este apartado) a elfecto de garantizar que estan
actualizados y son efectivos. De acuerds a la BS 25999-4 *Code of practice for business continuity
management” y la “CISSP Certificaion Training Guide' (Gufa de Entrenamiento para Profesional
Certificado en Seguridad de Sistemas de Informacion) de Roberta Bragg, se definen los siguientes tipos de
pruehas:

Pruebas de Se distribuyen copias del plan a los diferentes departamentos o 4reas funcionales de
Escritorio modo que cada gerente funcional identifica las madificaciones, adiciones o partes a
sliminar dei plan,

Pruebas de Representantes de ¢ada departamento o &rea funcional se retinen para hacar un

Recorrido recorrido del plan y asegurar su exactitud. Se revisan los objetives, alcance,

Estructurado del  supuestos, organizacién, etc. El equipo selecciona diferentes escenarios y recorre el

Plan plan de principio a fin para ideniificar que no se haya pasado aigo por aito,

Pruebas de Todos los empieades que participan en las funciones de operaciones v soporte se

Simulacién relinen para poner en praclica el plan basado en un escenaric especifico. El
escenario se utiliza para poner a prusba la reaccion del grupo. Requiere bastante
planificacidn y personal.

Prushas Se busca probar que los sistemas pueden ejecutarse adecuadamente en el sifio

Paraleias alterno. Se mueven algunos sistemas al sitio alterno y se ejecutan desde ahi. Se

comparan los resultados del procesamiento con ef sitio original.

Pruebas de Se baja el sitin local y el procesamiento se realiza en el sitio alterno. Los equipos de
Interrupcion - recuperacion preparan fos sistemas y el sitio alterno, Requiere bastante planificacion
Total y coordinacién, Es el més riesgoso y puede tener impactos serios para ef negacio si

ho se coordina adecuadamente. Se necesita aprobacion de la alta gerencia,

Para todas las pruebas serd necesaric que fodo el equipo de continuidad este presente para dar soporle y
apoyo a las necesidades que se presentan.

b) MANTENIMIENTO Y REVISION DE LA CONTINUIDAD DEL NEGOCIO
La Unidad de Seguridad de la Informacion de la Direccion Nacional de Administracion Financiera &
Innovagién, son responsables de que ef plan de continuidad del negocio se mantengan al dia por medio de

revisiones y actualizaciones pericdicas para garantizer su eficacia. €1 pian de confinuidad forma parie de la
documentacion del Sistema de Gestion de Seguridad de la Informaci¢h.
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SEGCION 9: ANEXOS
SECCI

ON 10: MODIFICACIONES

REGISTRO DE MODIFICAGIONES

N° MODIFICACIONES
01 Se modific la Seccion 4.Evaluacion de Riesgos: :
a) Valores de probabflidad, vulnerabilidad, Impacto y factor de riesgo.
Se modificé la Seccion 5.Anélisis del Impacto del Nagocio:
02 a) Listado de procesos de negocio.
¢} Definicién de recursos para funciones claves de los procesos criticos del negocio.
03 Se actualizb en la Seccion 6. Definicién de Estrategias: Implementado (SUNO)y el Tiempo estimado
para fa implementacion
Se actualizo en la Seccion 7. Plan de Respuesta a Incidentes y Continuidad del Negocio:
04 b} Centro de Gestion de Incidentes
c) Conformacion de Equipo de Respuesta a Incidentes y Continuidad del Negocio
05 | Seactualizd la Seccldn 9. Anexos
, A L S _ . Digitalty signed by David Edgardo Sandoval Guzman
Sil F{SAIVADOR  Vridedee Seguridaddeinintorocn | o "Certiico precision e integridad de este
o o exsian - D -/ “dotumento
—v-*‘—*'-“-a.“_“____w ; .
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