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SECCION 1: INTRODUCCION Y ALCANCE DEL PLAN DE CONTINUIDAD DEL NEGOGIO

1.1 INTRODUCCION

Toda organizacion estd expuesta a incidentes que pueden intermimpir la prestacion de los senvicios del
negocio, y estos pueden ocurrir en ciralquier momento, es por esa razon a través de la planificacion def Plan de
Continuidad del Negocio (PCCN), se busca identificar medidas que posteriormente sean implementadas con &l
propésito de evitar o minimizar los impaclos en los proceses criticos del negocio, ante incidentas que afecten la
disponibilidad de los servicios, reduciendo las posibles consecuenclas que se puedan tener, como pérdidas de
tipo financiero, productividad, entre olras; as como establecer mecanismos que permita Ia pronta recuperacién
de las operaciones en caso de presentarse algin incidente que afecte el flujo normal de las actividades de Ia
Direccién Nacional de Administracién Financiéra e linovacidn.

Es politica de esta institucién le preparacion, mantenimiento y prueba de los planes de continuidad, para
asegurar el restablecimiento de las operaciones considerando, la criticidad de los servicios y precesos ante
incidentes idenlificados y fipificados en el procedimiento de anélisis de riesgos de la institucion e incluir los
niveles adecuados de seguridad una vez restablecidos los servicios, aln si estos residieran en sitios alteros
de operacion,

1.2 OBJETIVOS

124 Identificar proactivamente los incidentes potenciales que podrian afectar la disponibilidad de los
senvicios brindados por esta Direccién.

122 Esfablecer las acciones a ejecutar en caso de presentarse alguno de los incidentes previamente
identificados.

1.23  Determinar esfrategias que fortalezcan fa capacidad de la Direcgién ante incidentes que afectan |a
disponibilidad de sus servicios.

124 Organizar los equipos de respuesta a incidenies y continuidad del negocio.

1.3 BASE LEGAL

El presente documento se emite de conformidad a lo establecido en:

1.3.1  Normas Técnicas de Conirol Interno Especificas del Ministerio de Hacienda.
1.3.2  Manual de Politicas de Contro! Intemo del Ministerio de Haclenda.
13.3  Manual de Seguridad de la Informacion del Ministerio de Hacienda.

1.4 ALCANCE

Et plan de confinuidad se formula para los serviclos criticos que presta la Direccion Nacional de Administracién
Financiera e Innovacién Ios cuales han sido clasificados por su grado de criticidad.
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SECCION 2: REFERENCIAS
2.1 Manual de Organizacién de las diferentes Unidades de la Direceién Nacional de Adrministracion Financiera

e Innovacién.
2.2 Documenios de! Sistema de Gestion de Seguridad de la Informacion.
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SEGCION 3: TERMINOS Y DEFINICIONES
Esta seccion comprende una serie de conceptos utiizados en el presente documento.

Activacion de los Planes de Continuidad: Es el momenlo justo en que los planes de continuidad del
negocio se echan a andar o se activan después de haber franscurrido el RTO.

Activo: Recurso del sistema de informacién o relacionado con éste, necesario para que la organizacion
funcione correctamente y aleance los objetivos propuestos por su direccidn.

Andllsis de Riesgos: Proceso que permite la identificacion de las amenazas que acechan a los distintos
componentes pertenecientes o relacionados con el sistema de infermacion {conocidos como “activos”, para
determinar fa vulnerabiildad del sistema ante esas amenazas y para estimar el impacto o grado de perjuicio
que una seguridad insuficiente puede tener para la organizacion, obteniendo gierto conocimiento del riesgo
que se Corre.

Guia: Lista impresa de datos o noticias referentes a determinada maeria.

incidente de Seguridad: una o una setie de eventos de seguridad de !a informacién no deseados o
inesperados, que poseen una probabilidad significativa de comprometer las operaciones del hegocio
amenazando fa seguridad de fa informacian,

MAS: Manual de Sequridad de la Informacién del Ministerio de Hacienda.

Plan de Continuidad del Negocio: Es la planificacién de todos los recursos necesarios para que se
restablezcan las actividades o servicios que presta una organizacion a un nivel predeterminado, ante incidente
que afecten gravemente la disponibilidad de los procesos crificos del negocio.

RPQ (Punto Objetivo de Recuperacién) Es el punto en el tiempo en e! cual &f sistema s recuperado antes
de que sucediera la interrupcion wtilizando ef respaldo de datos més reciente.

RTO (Tiempo Objetivo de Recuperacion) Define el tiempoe méxime en el cual un componente del sistema

puede permanecer indisponible antes de que haya un impacto inaceptable en otros componentes def sistema
o en la funciones soportadas del negocio o en ef TMTI.
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SECCION 4: EVALUACGION DE RIESGOS.

Con el objetivo de evaluar los riesgos a los servicios del negocio de la DINAFI, sopoitados por los recursos de
personal, tecnoiogla, informacion, suministros v partes interesadas, se han identificado las amenazas a los
recursos, de acuerdo a la probabilidad y vuinerabllidad de cada recurso, el impacto que tendrfa si la amenaza
se realizard convirtiéndose en incidente y que cause una interrupcion al proceso del negocio; detallandose en
el siguiente cuadro:

allade ¢itn
e Intearacién de Slstemas [SOA}
2. Fallade software de plataforma (B
airos)
3. Faila de Hardware (servidores, SAN, equipos de 2
comuricacion)
4, Codigo Maliciosa i
5. Hackers {Accesa no avtorizade) 3
8. Dencpacidn de Senelo 2
7. Fallo en ef suministro Eléctrico en el Ceniro de Dalos Ties 4
Tomes
8. Falla del Servicio de Intemst para porlal 2
9. Faflaen red LAN 2
0. Fallade 3ervicios de Enlaces de Telecomunicacionss 3
11. Faltas de los sistemas da enfriamiento en C.D. 2
12. Error de Operadar f Administrador 2
13, Caida del gervicio SAFI, SIRH, PORTALES e Integracidn 2
da Sistemas (SOA} por agolamienio da recursos
fdemanda anormal de peticiones)
4. Damaras en ¢l proceso de contratacién da recurses ** 3

** Para esta amenaza no se conformara uh equipo de respliesta {depende de pnllhcas Iega!es y administrativas def MH./ Gohlemo}
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Impacto:

1 Insignificante
2 Menor

3 Moderado

4 Mayor

5 Catastrdfico

MATRIZ DE VALORACION DE RIESGO

Amenaza:

1 Raro que ocarra

2 No probable que oeurr
3 Posthle que ocurra

4 Probable que ocurra

5 Casi seguro que acurra

Vulnerabilidad:

1 No vuinerable

2 Pocro weinerahle

3 Vunerable

4 AltamanteVulnerabie

5 Extramadamente vulnerabie
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SECCION 5: ANALISIS DEL WMPACTO DEL NEGOCIO.
a) LISTADO DE PROCESOS DE NEGOCIO.
A continuacion los principales servicios que presta la Direccidn Nacional de Administracién Financiera e

Innovacion de los cuales para efectos de planificar la conlinuidad del negocio, se fomarén en cuenta
unicamente los que se clasifiquen como criticos.

Gomponentes de infemperabifidad ¢on

stemas infemos y extemos (STIE
AF), SIIP, PAGUES, CLATP)

0 e peesentacion de G
-fiscales ded goblame . -5

NOTA: el RTO y RPO asts expresado en horas calendario.

b} CLASIFICACION DE INCIDENTES PARA PROCESOS CRITICOS.

Servicio: Portales web institucionales

[ = il L - +

7 1 mes o més

B 1 semana

5 8 horas Ejecutar el Plan de Continuidad del Negocio.

4 & horas Activacion del Plan de Contlnuidad def Negocio.

3 4 horas Evaluar activacion del Plan de Continuidad del Negocio / Atencion
del incidente escalamiento a equipo de respuestas a incidentes.

2 2 horas Atencion del incidente local - proveedor hardware y soflware.

1 1 hora Atencitn del incidente local - proveedor hardware v software.

8 12 hora Afencion del incidente local.
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Servicio: SAF
0 dL 10 x 0 G Han H (]
7 1 mes omas
8 1 semana
5 8 horas Ejecutar el Plan de Confinuidad del Negogio,
4 8 horas Activacion de! Plan de Continuidad del Negocio,
3 4 horas Evaluar activacian del Plan de Contlnuidad del Negocio / Alencian
delincidente escalamiento a equipo de respuestas a incidentes.
2 2 horas Atencion del incidente focal — proveedor hardware y software.
i 1 hora Atencitin del incidente local - proveedor hardware y software.
{ 1#2 hora Atencién del incidente local - proveedor,
Servicio: SIRH
7 1 mes o mas
3] 1 semana
5 8 horas Ejecutar el Plan de Continuidad del Negocio.
4 8 horas Activacién del Plan de Continuidad del Negoclo.,
3 4 horas Evaluar activacion del Plan de Continvidad del Negocio /
Atencidn del incidente escalamiento a equipo de respuestas a
incidenles.
2 2 horas Aiencion del incidente local — proveedor hardware.
t 1 hora Atencion del incidente focal,
0 112 hora Atencidn del incidente local,

de Sistemas

4 Mas de 8 horas

5 8 horas Ejecutar ef Plan de Continuidad del Negocio,

4 & horas Activacion del Plan de Continuidad del Negocio.

3 4 horas Evaluar activacion del Plan de Continuidad de) Negocio /
Atencion del incidente escalamiento a equipo de respuestas a
incidentes,

2 2 horas Atencidn del incidente local — proveedor hardware.

1 1 hora Afencidn del incidente local.

0 112 hora Atencidn del incidente local.
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¢) DEFINICION DE RECURSOS PARA FUNCIONES CLAVES DE LOS PROCESOS CRITICOS DEL
NEGOCIO.

A continuacién se identifican los recursos criticos que se requieren para la prestacion de los servicios criticos
de! negocic en el caso de la DINAF, ésta identificacion se focaliza en las funciones claves ¥ el minimo
requefido para aperar ante un incidente o falla que conlleve a la indisponibilidad de estos servicios:

Servicio: PORTALES WEB INSTITUCIONALES
B EsH REN e o B
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Servicios: SAFI Y SIRH
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ses “d

fpatién al inicio def -
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Infraesiruchura: Decumentacidn: Conlratistas ] Praveedores Exlemos:

Consideraciones
Entrenamfznto: Legales:
Blcervidores
Gonocimiento del siguients v Procedimizntos de Calidad ¥ Caonbalo de Senvicles y acerdos de | NAA
software: ¥ Manuales de Ins sistemas onfidencialided  con  proveedor :
L Infamnaticos ]
¥ Documentos nomalivos dal ¥ Enlaces de  comunicaciones  del
3631 cenlro de datos Tras Tomes - DGA.
¥ Documentos Wenicos de: ¥ Soogds @ senvidores infragstructura
¥ Soporle Sofware de Base de dafes,
- s S ¥ Sopore Softwars da integracion [l
¥ Gulas de Trabejo da Sequiidad | v Soperte para Sislemas operativos

¥ Senvidores de a Informacidn (GTS)

8 ' ra inflmctura virfuzl

S

NOTA: fo anlerior esth

almacanado en la Intranet y en v Sopotte para infraestuciura [

senvidor de archives, {servidores y storage)

v Bemicios de resguande externc para
respaiios.

: v Soporte para los equipss  de

Hemamientas de Monitores: seguridad de red y comunicadionas,

- ¥ Sopore para el sistema de mess ds
senicis

¥ Mantenimiento de equipos de alra
acondicionads.
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i Espi Redes:
- Telechmimlcaciones {1) -
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SECCION 6: DEFINICION DE ESTRATEGIAS

A continuacion se definen las estrategias que podrian implementarse para mejorar la fortaleza organizacional
ante incidentes que pudieran afectar la disponibilidad de los servicios criticos de la DINAFI,

SERVICIOS: SAFI, SIRH, PORTALES WEB INSTITUCIONALES e INTEGRACION DE SISTEMAS (SCA)

He L)

B O A A

Manterer el sitic allemo para 5t Coordinadores UIT, WA
2- Instalacionas | equipos crfticos an DGA. URT, USC
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4. Informacién

Inferesadas

Realizar = prueba  anual  de st uIT WA
restauracion de informacicn, USEL

Usg
Mantener el servicic de archivado sl Usc NIA
de meadias da respalde en silio
axlerno.
Archivar en sitio remotc Ia 3l Coordinadores DINAFI | Se creo sitio con gulas de
documentacion {guias ¥ recuperacion en
procedimlentos) da recuperacion fmbgob.sy
de aplicaciones del negocio y
componertes criticos de
infraestructura,
Gesfionar selicitudes, términos de St UAA NIA

referencia  y
contratos de TI.

seguimiento  de

Notificacién por medio de correo
eleclrénico

8l

usc

N/A
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SECGION 7: PLAN DE RESPUESTA A INCIDENTES Y CONTINUIDAD DEL NEGOCIO.

a} CRITERIO DE ACTIVACION

A continuacidn se establece el criterio de activacion de las medidas para la continuidad del negocio de los
servicios a cargo de fa DINAFL

. Crilerio de activacidn del Plan de Continiridad del Negocic {PCCN) es el fiempo musro transcurride
despues que se presente un evento, que interrumpa la prestacion del servicio para activar PCCN. Debiendo
considerarse las valoraciones y recomendaciones aportadas por los equipos de respuesta a incidentes.

La activacién del plan ser4 ordenada por el Coordinador del Plan de Continuidad del Negocio o el contacto

altemo de éste.

4

Servisio: Portales web institucionaies

-G

7 1 mes omas

6 1 semana

5 8 horas Ejecutar gl Plan de Continuidad del Negocio,

4 6 horas Activacion del Plan de Conlinuidad del Negogio.

3 4 horas Evaluar acfivacion del Plan de Continuidad det Negocio /
Atencion del incidente escalamiento a equipo de respuestas a
incidentes.

2 2 horas Atengidn del incidenie local — proveedor hardware y software,

i 1 hora Atencién del incidente local - proveador hardware y software.

0 1/2 hora Alencion del incidente local.

ervicio‘ SAFL

7 fmesem

3] 1 semana

5 8 haras Ejecutar el Plan de Continuidad del Negocio,

4 8 horas Aclivacion del Plan de Conlinuidad del Negocio.

3 4 horas Evaluar activacion del Plan de Conlinuidad del Negocio /
Atencion del incidente ascalamienlo a equipo de respuestas a
incidentes.

2 2 horas Atencién del incidente local - proveedor hardware y software.

1 1 hora Alencion del incidente local — proveador hardware y software.

0 172 hora Alencion del incidente local - proveedor,
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Senvicio: SIRH

7 Mes o mas

8 1 semana

h 8 horas Ejecutar et Plan de Continuidad del Negocio.

4 |8 horas Activacion del Plan de Continuidad del Negocio.

3 {4 horas Evaluar activacion del Plan de Continuidad del Negocio /
Atencidn def incidente escalamiento a equipo de respuestas a
incidentes,

2 2 horas Atencidn del incidente local — proveedor hardwara.

1 1 hora Atencidn del incidenie local, :

0 1/2 hora Atencion daf incidente lacal,

Senvicio: Integracion de Sistemas (SOA

)

)

- 8 Mas de 8 horas

5 |8 horas Elecutar el Plan de Continuidad del Negaclo.

4 8 horas Activacion del Plan de Continuidad del Negocio.

3 | 4 horas Evaluar activacion def Plan de Continuidad def Negocic /
Atencién del incidente escalamiento a equipo de respuestas a
incidentes.

2 2 horas Alencion del incidente local - proveedar hardware,

1 1 hora Atencién del Incidents local.

0 1/2 hora Atencion det ingidente logal,

b) CENTRO DE GESTICN DE INCIDENTES

v’ Centros Alternativos:

+ Centro de Datos Tres Torres, ubicado en condominio Tres Torres.

o Oficinas de la Direcccidn Nacional de Administracion Financiera e Innovacidn en el Edificio

Ministerio de Hacienda, Nivel 5, Ala Sur.

e Centro de Datos de la Direccidn General de Aduanas, ubicado en el Km. 11 % Carretera

Panamericana, San Barlolo, llopango.

o Areas correspondientes a las Divisiones Presupuestarias, da las oficinas de la Direccitn General

de Prestptiesto, ubicadas en 15 Calle Poniente No. 300, Centro de Gobierno, San Salvador.

¢ Instalaciones de la Diteccion General de Contabilidad Gubemamental, ubicadas en fa

Urbanizacion Industrial San Pablo, Calle L-1 No.15, Soyapango, San Salvador.
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HINISTERIO DE HACIENDA CODIGE : PCCH
DIRECCION NACIONAL DE ADMINISTRACION FINANCIERA E INNOVAGION * EDICION : 914
FECHA :30/11H8
d) ESTRUCTURA ORGANIZATIVA DEL EQUIPO DE RESPUESTA A INCIDENTES Y CONTINUIDAD DEL
NEGOCIO.

Se ha definide la eslruciura organizativa del equips de respuesta a incidentes y de Continuidad del Negocio,
con el fin que, en un caso de catastrofe o fallo en los Sistemas Informéticas, exista un equipo de respuesia
para dar soporte al plan de continuidad del proceso. o

DirecloriSubdireclor de Continuidad
del Megocio

o S e Cooidnador de Equipo e Répuesa
Coonfinador de Eqlipe de Respuestaa . Concdinador de Equipo da Respuesta a © leeldentes y Conbinuidad def Negndio -
Incidentas y Contnuidad del Negogio por incidentes y Cantinuidad det negocio por ¢ por interrupciones o Problemas de
. Falas da I3 Infraestnictura EIG {Fala sn red . Actividades do Hacken [Accasa no ‘Elaciricidad en af Canto de Datos {T
LAy autorizano) Torres) y fallas de los sislemas de
. .. enfiamiento en CD,
f §
i

" Equipode Respussiza bicidentas ¥+
Gontinutdad del negocio por Actividades da
e Hatkea {Arceso o aulorizade)

“Continuidad del Mogoclo por Fofas 2
onsuldad g Regecio orFlles

Dalos (Tres Tomes}
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¢} EVALUACION Y NOTIFICAGION

A fin de que exista una comunicacion efectiva, se define que se hars una evaluacion de la severidad de Jos
dafios, pérdidas maleriales o personas, y notificar a las jefaturas correspondientes de! incidente; el siguiente
cuatho contiene los datos minimos que debe contener el informe, al momento de nofificar:

“Ubicaciénies) fisca
o

Eq uipos' o Sistemas Se listan los aquipos que prese:nlan fallas o dafios y las aplicaciones del negocio o de

afectados ] Iniraestructura afectada o con faflas, e )
_Posibles Casag: | .. Especificar|as causas identificadas que originaron &l Incidente..
Acciones Pescribir las acciones realizadas para defectar, analizar, contener, erradicar y

recuperarse def incidente,

ocumento) o el fistado de las personas pariicipanite: SRR
Documentar las practicas o controles que debieron estar implementados para prevenir
aprendidas: o minimizar {a ocurrencia o el efecto del incidente, {se documenta sies el £as0)

f} PROCEDIMIENTO DE RESPUESTA A INCIDENTES Y CONTINUIDAD DEL NEGOCIO POR:

Nota: Este procedimiento se ejecuta ante inferrupciones fotales de los servicios, cuyo tiempo muerto
supere el tiempo objetivo de recuperacion de los servicios.
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HINISTERIO DE HACIENDA CODIGO; PCCN
DIRECCION NACIONAL DE ADMINISTRAGION FINANGIERA & INNOVAGION EDICION : 014

FECHA :30M1H8

SECCION 8: MANTENIMIENTO Y PRUEBAS

a) PRUEBA DE LA CONTINUIDAD DEL NEGOCIO

b}

El {a) Director (a) / Subdirector (a) de Continuidad de! Negocio dabe velar porque, por lo menos una vez al
afio y cuando lo considere necesario, los planes de continuidad del negocio sean probados (ufflizando
cualquiera de los tipos de pruebas descrifos en este apartado) a efecto de garantizar que estan
actualizados y son efectivos. De acuerdo a fa BS 25999-1 “Code of practice for business cenlinuity
management” y fa “CISSP Ceriffication Training Guide” (Guia de Entrenamiento para Profesional
Certificado en Seguridad de Sistemas de Informacién) de Roberta Bragg, se definen los siguientes tipos de
pruebas:

Pruebas de Se distribuyen copias del plan a los diferentes departamentos o Areas funcionales de
Escritorio modo que cada gerente funcional identifica las modificaciones, adiciones o partes a
eliminar def plan.

Pruahas de Representantes de cada departamento o area funcional se redinen para hacer un
Recorrido reconiido del plan y asequrar su exactitud. Se revisan los ohjetivos, alcance,
Estructurado def  supuestos, organizacion, etc. El equipo selecciona diferentes escenarios Y recorre el
Plan plan de principio a fin para identificar que no se haya pasado algo por alto.

Pruebas de Todos los empleados que participan en las funciones de operaciones ¥ soporfe se
Simulacion relinen para poner en préclica el plan basade en un escenario especifico. El

escenario se uliliza para poner a prueba la reaccion def grupo. Requiere bastante
planificacion v personal.

Pruebas Se busca probar que fos sistemas pueden ejecutarse adecuadamente en el sitio
Paralelas alterno. Se mueven algunos sistemas al sitio alterno v se ejecutan desde ahl. Se
comparan los resultados del procesamiento con el sitio original.

Ptuebas de Se baja el sitio Iocal y ef procesamiento se realiza an ef sitio alterno. Los equipos de
Interrupcidn recuperacton preparan los sistemas y ef sitio alterno. Requiere bastante planificacion
Total y coordinacion. Es sl méas riesgoso y puede fener impactos serios para el negocio si

no se coordina adecuadamente. Se necesita aprobacidn de la alta gerencia.

Para todas las pruebas seré necesario que todo el equipo de continuidad este prasente pata dar soporte y
apoyo a las necasidades que se presentan.

MANTENIMIENTO Y REVISION DE LA CONTINUIDAD DEL NEGOCIO
La Unidad de Seguridad de la Informacién de la Direccion Nacional de Administracion Financiera e
Innovacion, son responsables de que el plan de continuidad del negocio se mantengan ai dia por medio de

revisiones y actualizaciones periddicas para garantizar su eficacia. El plan de continuidad forma parte de fa
documentacion del Sistema de Gastién de Seguridad de la Informacion.

Pégina 35 de 37




MINISTERFO DE HACIENDA CODIGO : PCCN
DIRECCION NACIONAL DE ADMINISTRACION FINANCIERA E INHOVACION EDICION : 014

FEGHA :30M118

SECCION 9: ANEXOS
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SECCION 10:; MODIFICACIONES

REGISTRO DE MODIFICACIONES

N° MODIFICACIONES
01 Se modifica la Seccion 4.Evaluacion de Rlesgos:
a)__Amenazas, vaiores de probabilidad, vulnerabilidad, impacto y factor de nesgo
Se modificd [a Seccidn 5 Anailsis del Impacto del Nagocio:

a} En el iistado de procesos de negocio se moadifics, la Descripcién  Proceso de Negomo
cambic de nombre de “Sistema Integrado de Recursos Humanos” a “Sistema de
Informacian de Récursos Humanos”,

b} Criticidad: _
integracién del Sistemas {SOA) de Vital a Critico.

02 Mesa de Servicio de Sensible a Vital; asi como Nivel Minimo de operacion (%) de 50% al
25%.

c) Enla clasificacion de incidentes para proceses criticos, se agregé en cuadro de Intagracion
de Sistemas (SOA).

d) En fa definicidn de recursos para funciones claves de los procesos criticos del negocio se
madifict el cuadro de Servicio: Portales Web Instifucionalas, SAFI Y SIRH y se agregd el
cuadro de integracion de Sistemas (SOA).

03 Se modificd en la Seccidn 6. Definicion de Estrategias:

a} Partes Interesadas: estrategia y responsabie.

Se modificd en la Seccion 7. Plan de Respuesta a Incidentes y Continuidad del Negocio:

a} En el criterio de activacion: se agregé el cuadro de Integracién de Sistemas (SOA)

04 b} Los telléfonos en fa conformacién de equipe de respuesta a incidentes y continvidad del
negocio.

c) Los nombres en la estructura organizativa del equipo de respuesta a incidentes v
continuidad del negocio.

Se actualizd en Ia seccion 9: anexos:
05

nided de Seguridad de fa infermacién i Digitally sigined by David Fdgardo Sandoval Guziman
OINAF] - Reason: Certifice 1a precision e integridad de este
dacumento
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