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ANEXO X111 DACG No. DGA-006-2024

Guia de uso e instalacion de Certificado Digital.

1. Disponer de un Certificado Digital valido (extension.pfx).
2. Loguearse en SIDUNEA World.
3. Click derecho en Mi Perfil después opcion Agregar Certificado

Archivo Ver Ventana Ayuda

PR B =N

<

I i Biblioteca d...

Certificados disponibles:
No hay certificados definidos)

Importacion

ASYCUDAWorld - asyw - o

= Biblioteca de documentos * [X | a
Documento Ver Ayuda
El
© e SIDUNEA
©- [ Normas Internacionales
©- [~ Administracion de Sistema

©- [ Disefador de Sistema
©- [ Tutorial

Mi Perfil

@ Actualizar

Q Agregar Certificado
—_—
% Expandir Todo

3
g—,, Desplegar Todo

&) cerrar

Administrar certificados de usuario

General Trazabilidad

Mo hay ningun certificado seleccionado.

Issued To

Commen Name (CN)
Organization (O)
Organization Unit (OU)
Serial Number
Issued By

Common Mame (CM)
Organization {(O)
Organization Unit (OUW)
Validity

Issued On

Expires On
Fingerprints

SHAL Fingerprint

MDS Fingerprint
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5. Click en Importar un certificado desde un almacén de claves.

Agregar certificado

Elija un origen del certificado

Seleccione y configure certificados a serusados para la firma de documentos.
Las opciones disponibles son:

& Seleccionar un certificado desde un archivo local (almacén de claves);
& Cargarun cerdificado desde una tarjeta inteligente.

6. Busca el certificado digital en la computadora

Agregar certificado

Elija un origen del certificado

Seleccione y configure certificados a serusados para la firma de documentos.
Las opciones disponibles son:

& Seleccionar un certificado desde un archivo local (almacén de claves);
& Cargar un certificado desde una tarjeta inteligente.

Importar un certificado
desde un almacén de
claves

Km. 11.5 Carrctera Panamericana, San Bartolo, Hlopango, El Salvador, C.A.
Conmutador Tel.: (503) 22445000, Atencidn al Usuario Tel: (503) 2244-5182 Sido Web: www.aduana.gob.svi Twitter: Q
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7. Seleccione el Certificado Digital

Si usted recibio el certificado con extension “.p12” cambiar la extension a “.pfx” antes de
utilizarlo en el Sistema, ejemplo: usuariol.p12 a usuariol.pfx

Select certificate file to import [ <]

Look In: [ Pruebas GS1 Salvador PKC512 | = 1 3| BB E=
[ usuariol.pfx

File Name: usuariol.pfx
Files of Type: |(.crt, p7b, ca, jks, cer, pfx, pem, keystore, pl2, usr, cacerts, csr, p/r) «

—_— Open Cancel

8. Aparecera el directorio y el certificado, de click en la flecha verde.

Agregar certificado [ >}

Elija un origen del certificado

Seleccione y configure certificados a serusados para la firma de documentos.
Las opciones disponibles son:

& Seleccionar un cerificado desde un archivo local (almaceén de claves);
& Cargar un certificado desde una tarjeta inteligente.

— Importar un certificado
— .
desde un almacén de
claves

Importar un certificado
desde una Tarjeta
Inteligente

Archivo de almacén:

omefasycuda/Escritoric/Pruebas_GS51 Salvador PECS1 2/usuariol. pfx

et )

—_—> — ”~
Km. 11.5 Carrctera Panamericana, San Bartolo, Hopango, El Salvador, C.A.
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9. Ingrese la contrasefia del Certificado Digital

Agregar certificado

Elija un origen del certificado

Seleccione y configure certificados a serusados para la firma de documentos.
Las opciones disponibles son:

- Seleccionar un certificado desde un archivo local (almacen de claves);
= Cargar un cerdificado desde una tarjeta inteligente.

Contrasefa

e Introduzca la contrasefna del almacén de claves:

E;l v x R

Archivo de almacén:

lomesasycuda/Escritorio/FAuebas_GS1 Salvador PRCS1 2/usuariol. pfx/ '@

—— > o<

10. Seleccione el certificado y de click en la fecha verde

Aagregar certificado

usuariol

|- -

Km. 11.5 Carrctera Panamericana, San Bartolo, Hopango, El Salvador, C.A.
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11. En este apartado puede ver la informacion relacionada al Certificado Digital y finalmente click
en el check

Agregar certificado

Jerarquia de Certificado
[ Autoridad Certificadora Interna
[ Usuario de pruebas 1

Campos certificados
[lAutoridad Certificadora Interna -
¢ ] Certificate
D YVersion
[™ serial Number
D Cerificate Signature Algorithm
[ 1ssuer
P 1 wvalidity
[ not Before
[™ Mot After -
WValor del Campo

- « X
12. Aparecera al final la informacion del certificado, de click en el check
Administrar certificados de usuario

Certificados disponibles: General | Trazabilidad

Leleli e e El certificado es de confianza.
Issued To
Commeon Name {(CN) Usuario de prusbas 1
Organization (0) Aduanas El Salvador
Organization Unit (OU) Desarrollo de Sistemas
Serial Number 75
Issued By
Common Name (CN)  Autoridad Certificadora Interna
Organization (O) SeguriData Privada S.A. de C\V.
Organization Unit (OU) Infraestructura
validity
Issued On 05-22-2016
Expires On 05-22-2017
Fingerprints
SHALl Fingerprint 67:67:81:84:55:b8:a83:3d:98:c9:5e:16:d1:c4:01:fb:eb:1c:fb: 3b
MDS Fingerprint bb:f7:95:3e:3d:f5:11:97:53:c8:8c: 80:2a:54:3b: 16

Importacion Exportacion Remover J x

Km. 11.5 Carrctera Panamer

a, San Bartolo, Hopango, El Salvador, C.A.
O Conmutador Tel.: (503) 2244 suario Tel: (503) 2244-5182 Sitio Web: www.aduana.gob.sv; Twitter: m
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13. Al final aparece un mensaje indicando: El certificado ha sido agregado y el
administrador lo activara antes de poderse usar.

Informacién [=]

@ Certificates are added, but some of them need to be activated by admin before using.

y 1

Paso Final: Redactar un correo electrénico con destinatario:
solicitudti.dga@mh.gob.sv este correo es exclusivo para el tramite del certificado, si se tienen
dudas, favor hacerlas llegar a: asistencia.dga@mbh.gob.sv

El correo debe contener la siguiente informacion;
Asunto del correo: Habilitacion de Certificado Digital para SIDUNEA World

Cuerpo del correo:

e DUI documento escaneado
e NIT documento escaneado

K
- Conmutador Tel.: (503

—— @aduanas_SV, Faccbool ico: wuario@@aduana.gob_sv

- 11.5 Carrctera P = San Ba El Salvador, (AL
: www.aduana.gob.sv: Twitter:
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mailto:solicitudti.dga@mh.gob.sv
mailto:asistencia.dga@mh.gob.sv

USO DE LA FIRMA ELECTRONICA

Ejemplo de uso de la firma electrénica con Declaracion de Mercancias DUA/SAD

e Click derecho en Declaracion de Mercancias > opcion Nuevo

fip—— EBibliotewca dde dociarmerat o= — ==
- e = N H N_B I =
T e e paachhoao dde e r o aare ol e s
=3 — el aracidcrs
I et oaiilae= «de adeclar aaci
= e claracicr: e T <. sarh
= —=
o = T r=are=il = L::;":.um

- = u L EBuascar DL waalicla ol e

e o Eassac.oar EFLEC o g ey e ol e s
L P BEaas oo A ICs ol ace
% Escpr carscdier T o ol o
% Deesgplaeaag ar T ool

= e =

e  Completa la informacién requerida por la Declaracion, luego click en la operacion de Registrar
y validar con firma

ASYCUDAWorld - palabra.palabra

- o x
Archivo Ver Ventana Ayuda

P OFE @
3 Detailed Declaration - Nuevo [2016] |

Archivo Editar Ver Ayuda

3\’ﬂ%ﬁ ‘fj%X@qu 100 %
Registrar y validar con firma

ASYCUDA

Aduana de Destino
1 DECLARACION | 01

2. Exportador Hum. M 4 TERRESTRE SAN BARTOLO v
CARREFOUR USA Referencia en Aduana
Doral Av 3080 St 3Paginas  |4Lista
34167 Miami FI 1] 1 Manifiesto
5 ltems 6 NGm. Bultos | 7 Referencia
1 10.000 2016 PRICESMARTG
& Consignatario Hum. DSV047562459 9 Responsable financiero Hum.
FAUSTO LUIS CARRILLO CASTELLANOS
COL. EL REFUGIO, CALLE SAN CARLOS,
#924, SAN SALVADOR
utimo pais |11 Pais de tr...| 12 Total de costos 13 Tasas
us Il:un. | pais 2,200.00
14 Declarante Hum. 047 15 Pais de Exportacién 15 C6d. pais exp. |17 Céd. pais desting
Swazilandia a 52 |y BT
16 Pais de Origen 17 Pais destino
Estados Unidos El Salvador
18 Registro transportista, medios de transporte 19 EQP | 20 Incoterm
OMAR GONZALEZ I GT v CIF I I
21 Registro y nacionalidad del medio de transporte a la frontera 22 Divisa y monto total factura 23 Tasa de Camb. | 24 Naturaleza
OMAR GONZALEZ | usp | 120.00 1.00 || transac.
25 Mod. de transp | 26 Mod. trans int |27 Lugar de descarga 23 Datos Financieros Codigo Banco 00
3 a bordo | Transpor.. | COCTG CARTAGENA Modalidad
29 Aduana de Entrada 30 Localizacién del Almacén DECLARACION POR PAGAR
04 TERRESTRE LAS CHINAM | 0301 ao00 FILEDD1
31 Bultos Marcas y niimero 32ttem |33 Posicion arancelaria
¥ Marcas y nim. Miscelanea para PriceSmart 1 |r|u.. 85444210 ooo |
deseripeior] de embalajes  PRICESMART EL SALVADOR 34Cod. Pais Orig. | 35 Peso Bruto (Kg) 36 Acuerdo
de las Him. y nat. 10.000 ZU o US Ih 1,300.00
Repte para graneles flexible 3T Regimen 38 Pesa Heto (ka) 39 Cuota
Equipo Ho(s) 4000 I 000 1,300.00
. . 40 Documento Transporte / Doc. Anterior SIL
- - - Conductores eléctricos para una tension inferior o igual a 80 VvV
Desc. Comercial 41 Cuantia 42 Valor FOBHem |43 M. V. -
D.M. Nota Valor Boletin de liguidacién Fauca datos Pagina de inform. Adjuntar documentos Doc. Escan. Equipo

i Biblioteca de... =1 Buzén Bipetailed Dedl... “ an) 13:18

Km. 11.5 Carrctera Panamericana, San Bartolo, Hopango, El Salvador, C.A.
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o: usuario@aduana_ gob s

- @aduanas_SV, Faccbook: Aduana El Salvador y Corrco clectrd
5o w00t CERTIFICADA BAJO LAS NORMAS ISO 9001 POR LA ASOCIACION ESPANOLA w
SR DE NORMALIZACION ¥ CERTIFICACION

DE LA CALIDAD




e Click en check
Confirmacion
u = r
Desea validar la declaracion ?
. -/ , . .
e Cada vez que se registre una Declaracion aparecerd la siguiente pantalla y se
-y , , . -/ .ge
repetird los pasos del 5 - 11 de la guia: Guia de uso e instalacion del Certificado
Digital.
ASYCUDAWorld - palabra.palabra - o x
Archivo Ver Ventana Ayuda
) =L
e
[2 Detailed Declaration - Nuevo [2016] . o X
Archivo Editar Ver Ayuda Procesando
Vv PHECHE2RE» 0 100 %
)
¥ ASYCUDA
|| H |||||||| mm"uumm”umm”"ﬂmm Aduana de Destino
Elija el certificado
2. Exporta
CARREI
Doral
34167 Elija un origen del certificado
Seleccione y configure certificados a serusados para la firma de documentos PRICESMARTE
Las opciones disponibles son:
@ Seleccionar un certificado desde un archivo local (almacén de claves);
FAUST & Cargar un certificado desde una tarjeta inteligente
COL.E
#0924, L
stos 13 Tasas
R 2,200.00
14 Declaran bal. pai's exp. |17 Céd. pall's destina
o = sV
Importar un certificado Importar un certificado = by [a] by
@ desde un almacén de desde una Tarjeta s destino
claves Inteligente alvador
18 Registro
OMAR | |
21 Registro sa de Camb. | 24 Naturaleza
OMAR | 1.00 | | transac.
25 Mod. de 00
3 a bol |
29 Aduana d 1
04 |
31 Bultos Marcas y » X
5 o=, |
descripcion| de embalajes PRICESMART EC SATVADOR m Peso Bruto (k) oo
de las NOm. y nat. 10000 27U al us |ﬂ| 1,300.00
Repte para graneles flexible 37 Regimen 38 Peso Neto (ka) 39 Cuota
Equipo No(s) 4000 | 000 1,300.00
L o 40 Documento Transporte / Doc. Anterior S
- - - Conductores eléctricos para una tension inferior oiguala 80V
g::l Desc. Comercial 41 Cuantia 42 Valor FOBMem  [43 M. V. -
se | DML

f{ Biblioteca de... =2 Buzén

“ ] 14:35




e Paso final se muestra la informacion de Ilave de registro y liquidacion

Transaccién completada

Registrar y validar terminado.

Ref. de declarante 2018 043 DECLARACIONE]
Registro de aduana 1 2 07/01/2018 ]
Ref. liquidacién L 4 0O7/01/2018

Imprimir DM
Imprimir DM documentos adjuntos
Imprimir DM

Imprimir DM - Anexo

Rectificacion a Declaracion de Mercancias

e Opcion de busqueda por DUCA validadas o pagadas.

=, Biblioteca de documentos = =1
Docurm e nto = Boyruadd =

T e SIDUIMNE.A
T = Despacho de Mercancias
o = Declaracidamn
T = Detalles de declaracidan
B Mmeclaraciors o e 5 e rae o e o
= = &
-y Transit I% L enunos
- ey Mormas I

%Busmr DuUuCA validadas
] ‘-,E,‘J Buscar DUCA pagadas

‘,_g_,’:‘ Buscar DUCA almacenadas
% Expandir Todo

=
% Desplegar Todo

@ Cerrar

e Click en “lupa” para realizar busqueda

GESTION
DE LA CALIDAD

150 9001

ER-015711999
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ﬁ Buscar DUCA validadas y liguidadas

proceda a buscar el documento espe

6 Por favor introduzca los datos para los crit

mercancias
Mombre criterio valor #1 valor #2
Declarante todo —
Dec. referencia todo
Tipo de modelo todo
Exportador todo
Consignatario todo
Monto total fact... todo
Total derechos ... todo -

O = =

Seleccion de Declaracion a rectificar

Archivo Ver Ventana Ayuda

ASYCUDAWorld - firma - Recuerde que al ingresar al sistema sus ac

POBHRY

i Biblioteca de documentos
Documento Ver Ayuda
® kim SIDUNEA
% [ Despacho de Mercancias
@ = Declaracion
@ [ Detalles de declar:

B peclaracién de mercancia:
[~ Declaracion Anteri

lacal

I 6 35 documentos. encontrados! Por favor seleccione un doc|

. Fecha de li.....

[ Trazabilidad

1 13/09/2017 38
2. 13/09/2017 .38
9 08 0

18.00 L

Después de modificar uno o varios campos de los permitidos > click en rectificacion
con firma o “rectification with signature”

O Conmutador Tel.: (503) 22445000, Atencidén al Usuario Tel: (S03) 2244-5182 Sido Web: www.aduana.gob.sv: Twitter:
@aduanas_SV, Faccbook: Aduana El Salvador y Corrco clectrénico: usuario@aduana.gob.sv
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B Declaracion de mercancias - Rectification [2017]
Archivo Editar Ver Ayuda

oV LAAEXRAANeye=~® PO

1) ASVCUDA

A) ADUANA |
DECLARACION | gg

2, Exportador Hum. m |4 TERRESTRE

PRUEBA| Referencia
3Paginas |4Lista 41

1 2 Manifiesto

—

Declaracion del valor

e Creacion de Declaracion del Valor por parte del importador > Click derecho en
Dec. Del Valor en Aduana > opcion Nueva DVA

if= Biblioteca de documentos = [

Documento Wer Ayuda
= &2

T e SIDUMNEA '
P [~ Declaracion del valor en Aduana
B Dec. del valor en Aduana

E Hoja de Ampliacién DV,
= = Despacho de Mercancias I% LOLESE -
= = Transit Shed

= = Mormas Internacionales

[+

Busqueda de DVA Registradas

Buscar

My Profile
Busqueda de DVA Memorizada
Busqueda de DVA anuladas

Busqueda de DVA asociadas

Busqueda de DVA Aceptadas

Expandir Todo

Desplegar Todo

Cerrar

QM EEEEE Y

Km. 11.5 Carrctera Panamericana, San Bartolo, Hopango, El Salvador, C.A.
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Rellenar campos requeridos en Declaracion del Valor > Click en Registrar DVA

ASYCUDAWorld - firma - Recuerde que al ingresar al sistema sus actividades seran

Archivo Ver Ventana Ayuda

POBEQ

(3 Dec. del Valor en Aduana - Nueva DVA [02]
Archivo Editar Ver Ayuda

SV HVPO

Declaracion del Valor en A

I INFORMACION GENERAL

Num. de Registro——

SARA PATRICIA GONZALEZ TORRES OvA:

=

GESTION
DE LA CALIDAD

Declarante 00517

Click en Importar un certificado desde un almacén de claves.
Agregar certificado

Elija un origen del certificado

Seleccione y configure certificados a serusados para la firma de documentos.
Las apciones disponikles son:

& Seleccionar un cerificado desde un archivo local {(almacén de claves);
& Cargarun certificado desde una tarjeta inteligente.

— Importar un certificado Importar un certificado
——= ] desde un almacén de desde una Tarjeta
claves

Inteligente

Km. 11.5 Carrctera Panamericana, San Bartolo, Hopango, El Salvador, C.A.
Conmutador Tel.: (503) 22445000, Atencidén al Usuario Tel: (S03) 2244-5182 Sido Web: www.aduana.gob.sv: Twitter:
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2. Buscamos el Certificado Digital en la computadora.

GESTION
DE LA CALIDAD.

Agregar certificado

Seleccione y configure certificados a ser usados para la firma de documentos.
Las opciones disponibles son:

& Seleccionar un certificado desde un archivo local (almacén de claves);
& Cargarun certificado desde una tarjeta inteligente.

Km. 11.5 Carrctera Panamericana, San Bartolo, Hlopango, El Salvador, C.A.
Conmutador Tel.: (503) 22445000, Atencidn al Usuario Tel: (503) 2244-5182 Sido Web: www.aduana.gob.svi Twitter:
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3. Seleccione el Certificado Digital

Select certificate file to import [x]

Look In: [JPruebas GS1 Salvador PKCS12 | || (@ (03] (HE A=

00| O—

[ usuariol.pfx

File Name: usuariol.pfx

Files of Type: |(.crt, p7b, ca, jks, cer, pfx, pem, keystore, pl2, usr, cacerts, csr, p7r) =

—> Open Cancel

Aparecera el directorio y el certificado y después click en la flecha verde.

Agregar certificado [ >

Elija un origen del certificado

Seleccione vy configure certificados a ser usados para la firma de documentos.
Las opciones disponibles son:

- Seleccionar un certificado desde un archivo local (almacén de claves);
- ZTargar un certificado desde una tarjeta inteligente.

— Importar un certificado Importar un certificado
— desde un almacén de

desde una Tarjeta
Inteligente

claves

Archivo de almacén:

omefasycuda/Escritorio/Pruebas_GS1 Salvador PKCS1 2/usuariol. pfx =7
> — »x
K. 11.5 Carrctera Panamericana, San Bartolo, Hopango, El Salvador, C.A_
O Conmutador Tel.: (503) 2244-5000, Atencion al Usuario Tel: (503) 2244-5182 Sitio Web: www.aduana.gob.svi Twitter:
GESTION @aduanas_SV, Facebook: Aduana El Salvador y Correo clectréonico: usuario@aduana.gob sy r -
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4. Ingresamos la contrasefia del Certificado Digital

Agregar certificado

Elija un origen del certicado

Seleccione y configure certificados a ser usados para la firma de documentos.
Las opciones disponibles son:

& Seleccionar un certificado desde un archivo local (almacén de claves);
- CTargar un certificado desde una tarjeta inteligente.

Contrasena

9 Introduzca la contrasefna del almacén de claves:

ajl v x S
A

Archivo de almacén:

lomejasycuda/Escritorio/Pruébas_GS1 Salvador PKCS1 2/usuariol. pfx '@"

5. Selecciona el certificado y click en la flecha verde.

Agregar certificado

usuariol

- » X

Km. 11.5 Carrctera Panamericana, San Bartolo, Hopango, El Salvador, C.A.
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6. En este apartado podemos ver la informacion relacionada al Certificado Digital y finalmente
click en el check

Agregar certificado

Jlerarquia de Certificado
[l1aAautoridad Certificadora Interna
[y Usuario de pruebas 1

Campos certificados
[dAautoridad Certificadora Interna -
& [ Certificate
[y version
[ serial Number
[ cerificate signature Algorithm
D Issuer
P [ validity
[y Mot Before
[T Mot After =
Valor del Campo

e Paso final, se registra exitosamente la Declaracion del Valor

Transaccion completada

Registrar DVA Operacion Realizada.
Numero de Registro: 02 2018 1
Referencia:

Imprimir documento
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Modificacion de Declaracién del Valor en Aduana (DVA)

e Click derecho en Dec. Del Valor en Aduana > opcion Busqueda de DVA

r

egistradas.

i, Biblioteca de documentos

[ o Y o -

=

Aoy sl =

T e S I LN S
= ==

Declaracidamn del wWwalonr

Tablas Declaracicons

Dec. del .
Hoja de Ao
S = Mormas Interma

My Profile

[T EW oSV = LW

Euasocoanr

Busqgueda de

Busqgueda de

D e rmori=oada

DWW asociadas

D, sce it ad e s

Expandir Todo

Desplegar Todo

-
-
-
==
==
=

Cerr o

e Click en la “lupa” para efectuar la biisqueda

Buscar DWVA Registrada

Por favor introduzca los datos para los
proceda a buscar el documento e

Mombre critaerio
Cod. aduana des... |[todo
Aduana despachoe todo
Ao DhWin todo
Mumero Declaraci... [todo
Mombre del prow... [todo
Ario DY todo
Mumero DWWl todo
Ruc agencia todo

@ [ e

e Cick derecho en la Declaracion del Valor > opcion Modificar DVA

lﬁ Buscar DVA Registrada

9 Un documento. encontrados! Por favor seleccione un d

Aduana de
IMARITIMA

Cod. aduana de...

spacho
E AC...

Fechade E.. Numero DvA | Numero Declara...| Refere

01/02/2017 11
$ Ver

~/ Asociar DM

~

e s
1 Trazabilidad
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e Despues de modificar los campos permitidos en la Declaracion del Valor > Click en
Modificar DVA Registrada

Aaiin A pL_~asn dgpnl ol _dodnl L _Agiih dgHoL

ASYCUDAWorld - firma - Recuerde que al ingresar al sistema sus actividades seran registradas

Archivo Ver Ventana Ayuda

POEE2Q

[ Dec. del Valor en Aduana - Modificar DVA [02] Fa &
Archivo Editar Ver Ayuda

®|v| &P o 100 %
=S

Declaracion del Valor en Aduana Version: 1.1

| INFORMACION GENERAL Num. de Registro——— Referencia
Declarante  008-17 SARA PATRICIA GONZALEZ TORRES OVA: 02 2018 1 [ Ref.
A. DE LA ADUANA.

ADUANA DECLARACION DE MERGANCIAS
1 ingrese 02 MARITIMA DE ACAJUTLA 2. Despacho 02 MARITIMA DE ACAJUTLA 2. Numero 3.4 Facha de Aceptacion
B. DEL TMPORTADOR
4. Mombre o razon social del importador 5. Idertificacion Tributarie No. &. No. Registro contribuyente
Perez Lobato Maria Marta 0T052302401018
7. Direccion Ciudad Pais Telefona Faxe
2da Calle Ple Bo. Bl Calvario 75, Cojutepaque, cojutepequs sv B Sslvador 22222 2222
Direccion electronica 8. Nivel Comercial Ctro (Espacificar |

e Repetir pasos anteriores del 1 — 7 de Declaracion del Valor en Aduana

e Paso final, cuadro de transaccion completada.

Transaccion completada

Modificar DVA Registrada Operacion Realizada,
Numero de Reqgistro: 02 20181
Referencia:

Imprimir documento
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STION
DE LA CALIDAD

Recomendaciones:

El certificado no deberia de ser almacenado en la computadora, almacenarlo en una
USB, es mas seguro para que nunca pierda de vista su certificado.

No compartir el certificado digital.

No compartir la contrasefia del certificado con nadie.

Glosario

Firma Digital: Es un mecanismo criptografico que permite al receptor de un
mensaje firmado digitalmente determinar la entidad originadora de dicho mensaje
(autenticacion de origen y no repudio), y confirmar que el mensaje no ha sido
alterado desde que fue firmado por el originador (integridad).

Certificado Digital o Certificado Electronico: Es un fichero informéatico generado
por una entidad de servicios de certificacion que asocia unos datos de identidad a
una persona fisica, organismo o empresa confirmando de esta manera su identidad
digital en Internet. El Certificado Digital es valido principalmente para autenticar a
un usuario o sitio web en internet por lo que es necesaria la colaboracion de un
tercero que sea de confianza para cualquiera de las partes que participe en la
comunicacion. El nombre asociado a esta entidad de confianza es Autoridad
Certificadora pudiendo ser un organismo publico o empresa reconocida en Internet.

P12 - PKCS#12, puede contener certificado(s) (publico) y claves privadas
(protegido con clave)
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