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1. [image: ]OBJETIVO

Establecer las actividades necesarias para las fases de requerimientos, análisis y diseño, construcción, pruebas, puesta en producción y mantenimiento de las aplicaciones del negocio que sean desarrolladas y controladas utilizando la infraestructura y estándares del Ministerio de Hacienda, para dar respuesta a los requerimientos de automatización de procesos.
2. ÁMBITO DE APLICACIÓN

El procedimiento es aplicable a las Unidades Técnicas Funcionales que debido a su naturaleza son las idóneas para la definición de requerimientos del negocio, Unidades Informáticas o Unidades Organizativas que tienen a su cargo las funciones de TIC, análisis, diseño, desarrollo, pruebas, puesta en producción y mantenimiento de aplicaciones del negocio, elaboradas para las Dependencias del Ministerio de Hacienda: DINAFI, DGII, DGT, DGP, DGA, DGICP, DGEA, TAIIA, DGCG, DGS y por terceros. 
3. REFERENCIA NORMATIVA

· Documentos del SGSI del Ministerio de Hacienda.
· Documento Técnico de Estándares de Desarrollo y Mantenimiento de Sistemas.
· ISO/IEC 12207 - Procesos de ciclo de vida de software / Tecnología de la información.
· ISO/IEC/IEEE 29148 - Norma internacional ISO / IEC / IEEE - Ingeniería de sistemas y software - Procesos del ciclo de vida - Ingeniería de requisitos.
· ISO 9001 Sistema de Gestión de la Calidad
· ISO 37001 Sistema de Gestión Antisoborno.
· Ley de Acceso a la Información Pública y su reglamento.
· Ley Anticorrupción
· Ley de Ciberseguridad y Seguridad de la Información.
· [bookmark: _Hlk207786076]Ley Especial contra los delitos Informáticos y Conexos
· Ley de Firma Electrónica.
· Ley de Procedimientos Administrativos.
· Ley de Protección de Datos Personales.
· Manual de Políticas de Control Interno del Ministerio de Hacienda.
· Norma UNE-ISO/IEC 27001 Tecnología de la Información. Técnicas de Seguridad. Sistemas de Gestión de la Seguridad de la Información (SGSI). Requisitos.
· Norma UNE-ISO/IEC 27002 Código de Buenas Prácticas para la Gestión de la Seguridad de la Información.
· Documentos del SGSI del Ministerio de Hacienda.
· Documento Técnico de Estándares de Desarrollo y Mantenimiento de Sistemas. Informáticos (EDESI).
· PRO 1.2.1.1 Control de información documentada del Sistema de Gestión de la Calidad y Antisoborno.
· Reglamento para el Uso y Control de las Tecnologías de Información y Comunicación en las Entidades del Sector Público.
· Reglamento de las Normas Técnicas de Control Interno Específicas, del Ministerio de Hacienda.

4. DEFINICIONES

Ambiente de Desarrollo de aplicaciones: está conformado por los diferentes componentes de infraestructura tecnológica, (servidores, red, base de datos, content switch) en una menor escala con las configuraciones cercanas al ambiente de pruebas y de producción. 
Ambiente de Pruebas: El ambiente de pruebas de aplicaciones está conformado por componentes de infraestructura tecnológica a menor escala, como servidores, red y bases de datos, con configuraciones similares a las del ambiente de producción. 
Ambiente Productivo: está conformado por los diferentes componentes de infraestructura (servidores, red, bases de datos y balanceadores de carga) a la escala y con las configuraciones necesarias para soportar la operación de los sistemas en tiempo real. Este ambiente es utilizado para la ejecución de las aplicaciones que brindan los servicios a los usuarios finales. El encargado de su administración es el área de Infraestructura.
Analista de Requerimientos: persona encargada de realizar la definición y documentación de los requerimientos esenciales para el desarrollo de software.
Aplicación del Negocio: software creado o desarrollado a la medida, para apoyar o automatizar una función de negocio, utilizado por los usuarios finales. Puede ser desarrollado por personal interno, subcontratado, adquirido directamente del fabricante o recibido en donación.
Áreas de Infraestructura:   unidades que administran los Equipos de comunicación, Servidores, Base de Datos, y otros que se consideren de acuerdo a las necesidades del negocio.
Artefacto:  archivos y demás componentes de la aplicación, resultantes del proceso de desarrollo de software. algunos artefactos como los casos de uso, diagrama de clases u otros modelos UML ayudan a la descripción de la función, la arquitectura o el diseño del software. Otros se enfocan en el proceso de desarrollo en sí mismo, como planes de proyecto, casos de negocios o enfoque de riesgos. El código fuente compilado para el testeo se suele considerar un artefacto, ya que el ejecutable es necesario para el plan de testeo.
Bug: se refiere a un error o defecto en el software que hace que un programa no funcione correctamente. 
Caso de Prueba: conjunto de pasos, valores de entrada, pre condiciones de ejecución, resultados esperados y post condiciones de ejecución, desarrollado con el objetivo de verificar el cumplimiento de un requisito determinado.
Ciclo de Vida de Software: es el proceso que se sigue para construir, entregar y hacer evolucionar el software, desde la concepción de una idea hasta la entrega al usuario final. Las etapas del ciclo de vida consideradas en este procedimiento son las siguientes:

· Requerimientos: define las actividades para la identificación de las necesidades de la información y obtención del listado de requerimientos, descritos de manera clara, sin ambigüedades y en forma consistente.
· Análisis y diseño: en esta etapa se busca concretar una serie de requisitos que son los que regirán el nuevo sistema o los cambios a introducir en el antiguo si lo que se busca es su actualización. Se identifican soluciones potenciales, se evalúan y se elige la más conveniente, eficiente en costos o la menos compleja.
· Construcción: establece lineamientos para el desarrollo del software. Concierne a la construcción y la correcta implementación de los elementos estructurales propuestos en el diseño. Se incluye la generación manual o automática del código, se compila y enlaza las nuevas piezas para constituir y generar un entregable ejecutable.
· Pruebas: el objetivo de esta etapa es verificar que lo construido cumple con los requisitos de negocio y de seguridad establecidos para la identificación de posibles fallas o errores denominados bugs. 
· Puesta en producción: esta etapa consiste en la entrega al cliente o la puesta en marcha del sistema desarrollado, sabiendo que el sistema funciona y responde a las especificaciones en su momento aprobadas.
· Mantenimiento: define metodología a seguir para el mantenimiento del sistema como la gestión de las modificaciones al sistema para mantenerlo actualizado y operativo, lo cual incluye la corrección de los defectos encontrados o la adición de nuevas funcionalidades también incluye la actualización del sistema a nuevas tecnologías.
Comité de Desarrollo: ente conformado por representantes de todas las unidades informáticas del Ministerio de Hacienda con el fin de establecer estándares, lineamientos, normas y metodologías de trabajo para el desarrollo y mantenimiento de las aplicaciones informáticas. Así mismo, se mantiene activo constantemente en la búsqueda, recomendación y documentación de las actualizaciones tecnológicas que definan la estrategia informática a seguir en el futuro.
Desarrollo Ágil: conjunto de métodos y prácticas de colaboración para el desarrollo de proyectos de software de forma más rápida y eficiente. El desarrollo ágil utiliza un enfoque iterativo, en el que los equipos revisan, inspeccionan y adaptan continuamente sus técnicas de desarrollo para entregar aplicaciones que satisfagan los requisitos del negocio de forma flexible y rápida.
Desarrollo en Cascada: enfoque metodológico que ordena rigurosamente las etapas del proceso para el desarrollo del software, de tal forma que el inicio de cada etapa debe esperar la finalización de la etapa anterior. Al final de cada etapa, el modelo está diseñado para llevar a cabo una revisión final, que se encarga de determinar si el proyecto está listo para avanzar a la siguiente fase.
Desarrollo Iterativo: método de desarrollo de software en la cual se definen distintos bloques de funcionalidades que inician con el análisis y finalizan con la aprobación de cada bloque que forma una parte del sistema en su totalidad.
Diagrama BPMN: es utilizado para el modelado de procesos del negocio y la representación gráfica de los flujos de trabajo y sus interacciones entre sí.
Diagrama de Despliegue de los Componentes del Sistema: modela la arquitectura en tiempo de ejecución de un sistema. Esto muestra la configuración de los elementos de hardware (nodos) y cómo los elementos y artefactos del software se interrelacionan en esos nodos.
Diseño de la Arquitectura de los Componentes del Sistema: diseño de la estructura de un sistema o aplicación, en donde se describen los componentes de servicio e infraestructura TIC principales de la aplicación del negocio y la forma en que interactúan para satisfacer las funcionalidades requeridas.
Emergencia: Situación crítica e imprevista que compromete la operatividad completa o parcial de sistemas esenciales. Se caracteriza por la necesidad de una respuesta inmediata, ya que puede tener un impacto severo en la continuidad del negocio o en la seguridad de la información. Ejemplos: Caída de servidores o servicios críticos, Ciberataques activos que comprometen datos sensibles, Falla en aplicaciones de misión crítica (por ejemplo: sistemas financieros, de pagos o de correspondencia).
Estándares de Desarrollo de Sistemas Informáticos (EDESI): comprende los estándares de desarrollo y mantenimiento de sistemas informáticos establecidos para cada una de las etapas del ciclo de vida del software, como lo son: Requerimientos, Análisis y Diseño, Construcción, Pruebas, Puesta en Producción y Mantenimiento.
Encargado de Pruebas: son las personas asignadas para analizar y evaluar las historias de usuario, casos de uso y criterios de aceptación, elaboran el plan de pruebas, los casos de pruebas conforme al alcance y requerimientos del proyecto, así como también de preparar los datos a utilizar en las pruebas y ejecutar los casos de pruebas definidos, puede ser un probador técnico en aseguramiento de calidad de software y/o funcional
Encargado de compilación y despliegue de los componentes: Es el encargado de preparar el código fuente a compilar y desplegar en los ambientes de desarrollo y pruebas, y entregar los artefactos para ser desplegados en los ambientes de preproducción y producción.
Encargado de despliegue: Es el encargado de desplegar los artefactos recibidos en los ambientes de pre-producción y producción.
Entorno de Desarrollo: es utilizado por los desarrolladores para codificar, generar, depurar, actualizar, integrar, probar (pruebas unitarias), validar y ejecutar programas, es decir, se refiere a la creación del software.
Equipo responsable de pruebas funcionales e integrales: grupo conformado por técnicos funcionales y aquellos que pertenecen a las áreas de infraestructura, desarrollo, redes y telecomunicaciones, o por terceros con conocimiento experto contratados para la realización de pruebas.
Equipo responsable de pruebas de desempeño: grupo conformado por técnicos de las áreas de infraestructura, desarrollo, redes y telecomunicaciones, técnicos en aseguramiento de calidad de software y técnicos funcionales o por terceros con conocimiento experto contratados para la realización de pruebas.
Equipo de pruebas de seguridad: grupo técnico conformado por el(los) Encargado(s) de Seguridad de la Información, Encargado de Pruebas de Seguridad, Técnicos de las Áreas de Desarrollo, y Técnicos Funcionales de la Dirección o Dependencia responsable del desarrollo de la aplicación del negocio, así como Técnicos de las áreas de Infraestructura, Redes y Telecomunicaciones o por terceros expertos contratados para realizar pruebas. 
Infraestructura TIC: Conjunto de recursos físicos (Hardware), lógicos (Software) y humanos (recurso humano especializado) que permiten gestionar, procesar, almacenar y transmitir información dentro de una organización.
Jefe de Desarrollo:  encargado de coordinar las funciones del personal de desarrollo de sistemas de cada Dependencia del Ministerio de Hacienda.
Jefe de Unidad Organizativa solicitante:  es el que hace la solicitud para el análisis y elaboración o mantenimiento de la aplicación o sistema, y que conoce los detalles de lo que se necesita resolver.
Jefe de Infraestructura: encargado de coordinar, supervisar y autorizar todos los servicios relacionados con la infraestructura informática.
Modelo de Datos:  permite describir los elementos de la realidad que intervienen en un escenario dado y la forma en que se relacionan esos elementos entre sí. Típicamente un modelo de datos permite describir:
· Las estructuras de datos de la base: el tipo de los datos que hay en la base y la forma en que se relacionan.
· Las restricciones de integridad: un conjunto de condiciones que deben cumplir los datos para reflejar correctamente el escenario deseado.
· Operaciones sobre los datos: operaciones de adición, eliminación, modificación y recuperación de los datos de la base.
Plan de Pruebas: documento que describe el alcance, tipos de pruebas, ambientes y herramientas que se utilizarán para las pruebas, el personal que las ejecutará y los criterios de suspensión y reanudación. 
[bookmark: _Hlk123756171]Pruebas de Análisis Estático: análisis de software que se realiza sin ejecutar el programa. Permite identificar posibles errores en el código y vulnerabilidades de seguridad; así como indicar el grado de coincidencia del código con las expectativas y buenas prácticas de codificación de acuerdo al lenguaje utilizado.
Pruebas de Desempeño: son pruebas no funcionales, las cuales son realizadas para identificar la velocidad, estabilidad y escalabilidad de una aplicación de software, el objetivo principal de este tipo de prueba no es encontrar errores, sino identificar y eliminar cuellos de botella donde la aplicación puede fallar o presentar demoras. 
Pruebas de Seguridad: es el proceso que permite verificar que la aplicación no evidencia vulnerabilidades que puedan ser aprovechadas por terceros para uso no deseado. Estas deben ser enfocadas estratégicamente a los siguientes aspectos de la información:
· Confidencialidad de la información: evitar que usuarios o sistemas no autorizados accedan a la información.
· Disponibilidad de la información: asegurar que la información esté disponible para usuarios y sistemas autorizados en el momento que lo requieran.
· Integridad de la información: asegurar la exactitud y la completitud de la información, así como los métodos que se utilizan para su procesamiento.
Pruebas Funcionales o de Aceptación: se utilizan para verificar el correcto funcionamiento del sistema con escenarios reales o posibles, basados en los requerimientos solicitados.
Pruebas Integrales: con estas pruebas se valida la correcta interacción entre los distintos módulos o componentes de uno o varios sistemas.
[bookmark: _Hlk123761381]Prueba Piloto: este tipo de pruebas de software se realiza en un ambiente de producción, pero con un grupo seleccionado de usuarios que usan el software de forma controlada en su totalidad antes del lanzamiento o liberación abierta a todos los usuarios del software. Esta prueba se realiza en sistemas informáticos que demandan un nivel alto de precisión a fin de evitar errores que deriven en implicaciones legales. Esta prueba permite corregir sobre todo los errores en las comunicaciones y de operación en los sistemas.
Pruebas Unitarias: son pruebas que validan el buen comportamiento del código desarrollado (objetos, funciones, clases, librerías y la lógica).
Reglas del Negocio: son políticas, normas, operaciones, definiciones y restricciones que aplican al requerimiento del usuario y que se expresan en sentencias e instrucciones de manera que puedan ser validadas con exactitud por el usuario conocedor del negocio.
Requerimientos Funcionales (del negocio): define la funcionalidad esencial de una aplicación del negocio en términos de los datos y funciones a automatizar que satisfacen las necesidades del cliente, estos requerimientos suelen tener las siguientes características:
· Provee un beneficio para la organización.
· Describe las capacidades en términos del negocio que la aplicación deberá proveer.
· Describe como la aplicación provee dicha capacidad.
· No describe consideraciones de diseño en términos de hardware, sistema operativo o bases de datos.
· Su significado es claro y entendible.
· Es verificable.
Requerimientos no Funcionales: describen los atributos del sistema tales como seguridad, confiabilidad, mantenimiento, escalabilidad, usabilidad, entre otros. Adicionalmente pueden considerarse limitaciones o restricciones de diseño del sistema. Estos requerimientos son tan críticos como las características funcionales y las historias de usuarios, debido a que aseguran la usabilidad y eficacia de todo el sistema; fallar en el logro de cualquiera de ellos puede resultar en el incumplimiento de las necesidades del negocio, usuario, mercado, estándares o requerimientos legales.
Responsable del componente que falla: arquitectos de software, analistas de sistemas, programadores, administradores de software de plataforma, administradores de servidores, administradores de red, administradores de base de datos, terceros involucrados en el desarrollo, pruebas y soporte según aplique, entre otros, involucrados en el funcionamiento de la aplicación del negocio.
Sistema de Control de Versiones: herramienta de software que permite la administración de los objetos de la aplicación, sus cambios en el código fuente y documentos en general.
Solicitud de Requerimientos Funcionales: describe una situación o problema de negocio, en términos de procesos, funciones, modelos, descripciones, flujos de trabajo u otras técnicas similares, que establecen las expectativas y definiciones funcionales que sirve de insumo inicial para el análisis en los procesos de desarrollo de aplicaciones del negocio. Normalmente estos documentos son preparados por las áreas funcionales a ser cubiertas por la aplicación del negocio o por personal contratado para tales fines.
Técnica de Análisis: técnica utilizada para documentar los requerimientos de la aplicación del negocio, debe estar basada en estándares ampliamente utilizados y aceptados tales como: Casos de Uso, Historias de usuario, entre otros.
Técnicos de Áreas de Operación TIC: se denominará así a los técnicos designados de las áreas de operaciones tales como de infraestructura de servidores, de infraestructura clientes, de redes y telecomunicaciones, de control de acceso, de seguridad de la información, y soporte técnico entre otros que fueran necesarios para realizar las actividades de pruebas.
Técnicos de Sistemas: especialistas encargados del análisis, diseño, desarrollo y mantenimiento de las aplicaciones del negocio de las diferentes dependencias del Ministerio de Hacienda, como, por ejemplo: arquitectos de sistemas, arquitectos de software, programadores, analistas programadores, entre otros.
Técnicos Funcionales: son los asignados por los Jefes de la Unidades organizativas solicitantes para establecer los requisitos funcionales, no funcionales, pruebas e implementación de las aplicaciones del negocio a desarrollar, modificar o adquirir. Generalmente son técnicos con conocimientos del proceso de negocio que será automatizado.
Técnicos en Aseguramiento de Calidad de Software: son las personas asignadas por los Jefes de Unidades Informáticas, que poseen las habilidades técnicas necesarias para evaluar la calidad de los sistemas mediante la ejecución de los diferentes tipos de pruebas.
Urgencia:  Situación que requiere atención prioritaria, pero permite un pequeño margen de tiempo para planificarla, y no necesariamente compromete la operatividad total de los sistemas. Si bien no es crítica, debe resolverse en un plazo corto para evitar que se convierta en una emergencia. Ejemplos: Errores de funcionamiento en sistemas no críticos, Problemas de rendimiento que afectan la productividad, Solicitudes que requieren solución rápida, pero que no paralizan operaciones.


5. RESPONSABILIDADES

De Los Directores, Presidente y Jefes de Unidades Asesoras al Despacho:

· Aprobar este procedimiento.
· Aprobar o delegar la autorización del documento técnico funcional para el desarrollo de la aplicación del negocio.
· Proveer los medios y recursos necesarios al personal técnico para el cumplimiento del procedimiento.

De los Jefes de Unidades Informáticas o Unidades Organizativas que tienen a su cargo las funciones de TIC de cada Dependencia:

· Identificar y ejecutar las acciones necesarias para garantizar que las aplicaciones del negocio desarrolladas por personal interno o terceros para la institución cuenten con el respaldo de la documentación, así como la transferencia del conocimiento que permita el mantenimiento de estas.
· Gestión de los medios y recursos necesarios para el cumplimiento del procedimiento.
· Velar por el fiel cumplimiento del procedimiento.
· Revisar las actualizaciones propuestas por el personal.
· Elaborar propuestas de actualización del procedimiento.
· Gestionar los medios que apoyen en la creación de la documentación que especifica en los EDESI para ser trabajada en conjunto o la solicitada por las diferentes unidades.

De los Jefes de las unidades organizativas solicitantes:

· Proporcionar el documento técnico funcional para el desarrollo de la aplicación del negocio.
· Designar el equipo de Técnicos Funcionales que intervienen en el proceso de definición de requerimientos, análisis y diseño, pruebas, puesta en producción y que además certifiquen la aceptación de los nuevos desarrollos o modificaciones al sistema. 
· Velar por el fiel cumplimiento del procedimiento.
· Cumplir lo establecido en este procedimiento.

Del equipo funcional:

· Definir los requerimientos funcionales y no funcionales para la aplicación del negocio.
· Definir los requerimientos en materia de seguridad de la información para la aplicación del negocio, tomando en cuenta como mínimo aspectos como los siguientes:
a) Clasificación de la información
b) Ambiente operacional en el cual será utilizada la aplicación del negocio en cuanto a ubicaciones geográficas, volumen de información a procesar e identificación de períodos picos.
c) Identificación de amenazas del aplicativo desde el punto de vista funcional realizando un modelado de amenazas para los casos que aplique de acuerdo a lo establecido en la etapa de pruebas de seguridad.
d) Identificación de aspectos legales, normativos y técnicos relacionados a la confidencialidad de la información, tratamiento de datos, plazo y modalidad de conservación de la información electrónica, control interno o requerimientos de auditoría.
e) Requerimientos de disponibilidad.
f) Identificación de los usuarios.
g) Requerimientos para el tratamiento de la confidencialidad y la integridad de la información a procesar.
· Definir la matriz de acceso a las aplicaciones del negocio.
· Realizar y documentar las pruebas funcionales para dar el visto bueno de aceptación o rechazo de los nuevos desarrollo o modificaciones a los sistemas. También realización de pruebas y documentación de requerimientos en materia de seguridad de la información.
· Comunicar y realizar seguimiento a las mejoras y fallas detectadas.
· Elaborar los manuales de usuario del sistema.
· Capacitar a usuarios finales en el uso de la aplicación del negocio.
· Cumplir lo establecido en este procedimiento.

De los técnicos que conforman el Comité de Desarrollo:

· Proponer mejoras al procedimiento con el objetivo de mejorarlo y actualizarlo.
· Cumplir lo establecido en este procedimiento.

De los técnicos de sistemas:

· Cumplir con la aplicación del procedimiento en las etapas en que se vean involucrados.
· Analizar y documentar técnicamente los componentes del sistema, así como los documentos o diagramas que sirvan de apoyo para las etapas del ciclo de vida de software. 
· Crear o desarrollar las modificaciones necesarias a las aplicaciones de software según los lineamientos establecidos.

De los técnicos en aseguramiento de calidad de software:

· Analizar documentos técnicos para determinar los tipos de pruebas a realizar sobre el sistema.
· Diseñar y documentar los casos de prueba a ejecutar.
· Ejecutar y documentar las pruebas previamente diseñadas.
· Cumplir con lo establecido en el procedimiento para las etapas en las que se vean involucrados.


6. LINEAMIENTOS GENERALES

a) Las Unidades de Informática de cada Dirección o Dependencia o Unidades Organizativas que tienen a su cargo las funciones de TIC deben utilizar una herramienta automatizada para el control de versiones de programas fuentes (verificar las herramientas descritas dentro del EDESI etapa de construcción).
b) Todas las etapas contenidas en el presente procedimiento aplican para el desarrollo de nuevas aplicaciones o mantenimiento de las existentes a excepción de los sistemas recibidos en donación de terceros o creados por el personal interno a través de software que genera un mínimo de código o no genera código fuente, ya que para estos casos se realizará la aplicación del procedimiento de forma parcial en las etapas que el software lo permita.
c) Las pruebas de análisis estático aplican para todos los sistemas desarrollados en tecnología web exceptuando los casos que se consideren como emergencia en los cuales se podrá realizar posterior el análisis del código estático con las herramientas descritas en el EDESI etapa de construcción.
d) En las Unidades de Informática o Unidades Organizativas que tienen a su cargo las funciones de TIC de cada Dependencia, dependiendo de la estructura organizativa, personal disponible o capacitado en ciertos procesos o herramientas dentro de la Unidad, un técnico o personal externo puede desempeñar uno o más roles en el procedimiento.
e) Cuando aplique, este procedimiento se complementa con el EDESI y para los casos que aplique se podrán adicionar instrucciones de trabajo.
f) Los ambientes en que se llevarán a cabo cada una de las pruebas serán los siguientes: 
· Prueba Unitaria en entorno de desarrollo.
· Prueba de Análisis Estático sobre la rama de desarrollo o la que aplique de acuerdo a las necesidades de cada Unidad Informática para garantizar la calidad del código de las funcionalidades desarrolladas.
· Pruebas Funcionales en ambiente de pruebas.
· Pruebas Integrales en ambiente de pruebas. 
· Pruebas de Seguridad en ambiente de pre-producción.
· Pruebas de Desempeño en ambiente de pre-producción.
· Prueba piloto en ambiente de producción, cuando sea necesaria por la naturaleza del aplicativo este tipo de prueba. 
g) El área de Infraestructura se encarga de la administración, operación y mantenimiento de toda esta infraestructura base. Por otro lado, el equipo de Desarrollo (arquitectos de software, programadores analistas u otros roles designados) es responsable de las acciones directamente relacionadas con las aplicaciones, incluyendo el despliegue de nuevas versiones, la consulta de logs, la administración de sus instancias de desarrollo y la configuración de todo lo que sea propio del software.

h) El área de Infraestructura se encarga de la administración, operación y mantenimiento de toda esta infraestructura base. Por otro lado, cuando aplique, el equipo de Desarrollo (arquitectos de software, programadores analistas u otros roles designados) es responsable de las acciones directamente relacionadas con las aplicaciones, incluyendo el despliegue de nuevas versiones, la consulta de logs, la administración de sus instancias de desarrollo y la configuración de todo lo que sea propio del software. De esta manera, cuando aplique, se garantiza que los despliegues de aplicaciones, en sus versiones actualizadas y estables, sean realizados por el equipo de Desarrollo para que el personal de pruebas funcionales y de calidad de software pueda llevar a cabo las verificaciones necesarias en un entorno claramente definido.
i) La Solicitud de Requerimientos Funcionales (Documento de especificación de requerimientos de los interesados (StRS)) sera Aprobado por Director/Jefes de unidades asesoras al despacho, dirigido a Jefe de Desarrollo; Se permite memorándum o correo, si viene de Ministro/Viceministro/Directores; Si se procede de un mantenimiento se debe crear un incidente en la mesa adjuntando documento recibido.
j) Para para la Dirección General de Aduana los Sistemas nuevos o cambios drásticos; pasar a aprobación de jefaturas cuando se considere necesario



7. [bookmark: _Hlk137015236]PROCEDIMIENTO

[bookmark: _Hlk137015278]GESTIÓN DE DESARROLLO Y MANTENIMIENTO DE APLICACIONES DEL NEGOCIO

[bookmark: _Hlk137015289]ETAPA 1: REQUERIMIENTOS

	RESPONSABLE
	PASO
	ACCIÓN


	Jefe de Unidad Organizativa Solicitante u otro según el caso


	01
	Remite el documento denominado Solicitud de Requerimientos Funcionales (contenido en los anexos de la Etapa de Requerimientos del EDESI según aplique), aprobado por el Director, Presidente o Jefes de Unidades Asesoras al Despacho al Jefe de la Unidad de Informática o Jefe de desarrollo (para los casos que aplique) notificando lo que se requiere desarrollar.

Nota: En caso que el requerimiento provenga directamente del Ministro, Viceministro, Directores o entidades (en circunstancias que apliquen), podrá omitirse el envío del documento anterior, respaldándose con memorándum o correo electrónico la solicitud recibida. Si se procede de un mantenimiento se debe crear el incidente en la mesa de servicios, adjuntando el documento recibido.

	
	02
	Designa equipo de Técnicos Funcionales del solicitante (Analistas de Requerimientos) para análisis y depuración de los requerimientos e informa al Jefe de la Unidad de Informática o Jefe de Desarrollo.	


	Jefe de la Unidad de Informática o Jefe de Desarrollo u otro según el caso

	03

	Recibe el documento Estructura Mínima de Solicitud de Requerimientos Funcionales (contenido en los anexos de la Etapa de Requerimientos del EDESI según aplique) y asigna a Técnicos de Sistemas como apoyo al análisis de requerimientos. En caso que el requerimiento provenga directamente del Ministro, Viceministro o Directores (en circunstancias que apliquen) podrá omitirse el envío del documento mencionado anteriormente, respaldándose con memorándum o correo electrónico la solicitud recibida.   


	Técnico de Sistemas y Técnico Funcional, (según funciones designadas)

	04
	Coordinan reuniones de trabajo y en caso de requerir intervención de jefaturas también se solicitan las reuniones necesarias con los mismos para la realización de Estudio de Viabilidad (contenido en los anexos de la Etapa de Requerimientos del EDESI según aplique) cuando se trate de sistemas nuevos o cambios drásticos. Si proviene de observaciones se actualiza el estudio de viabilidad de acuerdo a éstas. Posteriormente se procede de la manera siguiente:

a) Si se requiere aprobación o gestión por parte de la Jefatura para seguir con el proceso se remite el documento al Jefe de la Unidad de Informática o Jefe de Desarrollo y continúa con el siguiente paso.

b) Si no se requiere aprobación o gestión por parte de la Jefatura para seguir con el proceso se continúa con el paso 06.


	Jefe de la Unidad de Informática o Jefe de Desarrollo u otro según el caso

	05
	Revisa el estudio de viabilidad elaborado o actualizado y según el resultado de la revisión se continúa de la manera siguiente:

a) Se realiza una identificación preliminar de disponibilidad de recursos para los casos que apliquen y se continúa con el paso 06. 

b) En caso de observaciones al documento, las remite o coordina reuniones con las personas involucradas y regresa al paso 04.

c) Si no procede, documenta y notifica al Jefe de Unidad Organizativa Solicitante indicando la justificación respectiva. Si existen dudas o inconformidad de parte de la Unidad Organizativa Solicitante, se coordina reunión entre las partes involucradas para establecer acuerdos mediante acta firmada por ambos, cuando aplique elaborarla y se finaliza. 



	Técnico de Sistemas y Técnico Funcional, (según funciones designadas)

	06
	Analizan el documento Solicitud de Requerimientos Funcionales (si el requerimiento es necesario implementarlo inmediatamente, o afecta la disponibilidad de un servicio o proviene de una instrucción directa del Ministro, Viceministro, Directores o Jefaturas Asesoras al Despacho, podrá omitirse el envío del documento anterior,  respaldándose con memorándum o correo electrónico la solicitud recibida) y el estudio de viabilidad para continuar conforme a lo establecido a la Etapa de Requerimientos  del  EDESI.


	




	07
	Elaboran los documentos establecidos en la etapa de Requerimientos de EDESI que apliquen o modifican dichos documentos, según el caso, de ser necesario se apoyan con los Técnicos de Áreas de Operación para la definición de requerimientos. Posteriormente trasladan dichos documentos al Jefe de la Unidad de Informática o Jefe de Desarrollo.


	Jefe de la Unidad de Informática o Jefe de Desarrollo u otro según el caso.
	



	08
	Recibe los documentos elaborados o modificados establecidos en la Etapa de Requerimientos del EDESI y procede de la siguiente manera:

a) Si no tiene observaciones, da su visto bueno y traslada al Jefe de la Unidad Organizativa Solicitante.

b) Si tiene observaciones y éstas incluyen modificaciones al estudio de viabilidad, las remite y regresa a paso 04.

c) Si tiene observaciones, pero éstas no incluyen modificaciones al estudio de viabilidad, las remite y regresa al paso 07. 


	Jefe de Unidad Organizativa Solicitante o Director, Presidente o Jefe de Unidad Asesora al Despacho

	09
	Recibe la documentación y procede según el caso:

a) Aprueba documentos y notifica al Jefe de la Unidad de Informática o Jefe de Desarrollo u otros según el caso, para iniciar las actividades de Análisis y Diseño, continúa con la etapa 2: Análisis y Diseño.

b) Si tiene observaciones, gestiona la atención de estás con jefe de la Unidad de Informática o Jefe de desarrollo, quien se las comunica al Técnico de Sistemas y Técnico Funcional, regresa a paso 04 si tuviese modificaciones en el estudio de viabilidad caso contrario regresa al paso 07, donde realiza las actividades que correspondan.



[bookmark: _Hlk137015311]ETAPA 2: ANÁLISIS Y DISEÑO

	RESPONSABLE
	PASO
	ACCIÓN

	Jefe de la Unidad de Informática o Jefe de Desarrollo

	01
	Recibe Documento Técnico funcional (contenido en los anexos de la Etapa de Requerimientos del EDESI según aplique) y procede de la manera siguiente:

a) Asigna a Técnicos de Sistemas para realizar el análisis y diseño de la aplicación, en los casos que aplique caso contrario continúan los asignados en la etapa anterior.

b) Coordina reuniones de trabajo y sesiones técnicas con áreas relacionadas con la operatividad del proyecto, con el objeto de afinar detalles sobre disponibilidad de recursos TIC, actividades y necesidades de inversión que garanticen la disponibilidad de los ambientes de Desarrollo, Pruebas, Pre-producción, Piloto (si existe) y Producción.


	Técnicos de Sistemas
	02
	Analizan el documento Técnico funcional y elaboran o modifican diagramas de procesos, de contexto o de componentes, según sea el caso, para representar el modelo general y alcance del sistema, según las buenas prácticas definidas en el EDESI.


	
	03
	Elaboran o modifican el Plan de trabajo o Cronograma del desarrollo o mantenimiento del sistema, el cual contendrá como mínimo, las etapas de análisis y diseño, construcción, requerimientos de infraestructura y plataforma, así como tiempos y recursos necesarios para su ejecución.


	Técnicos en aseguramiento de calidad de software / Encargado de pruebas
	04




	Analizan el Documento Técnico funcional, llevan a cabo la fase de Planeación de la Etapa de Pruebas que incluye la elaboración o actualización del Plan de Pruebas, detallado en la Etapa de Pruebas del EDESI según aplique.

Nota: Para los cambios de emergencia o cambios pequeños (cambios en capa de presentación, en funciones secundarias, entre otros) no será necesario realizar el documento de plan de pruebas. 

	
	05
	Integra o modifica en el Plan de Trabajo o Cronograma del desarrollo o mantenimiento del sistema, la estimación de los tiempos para la etapa de pruebas. y traslada a Jefe de la Unidad de Informática o Jefe de Desarrollo para su visto bueno, así como los documentos elaborados en esta etapa.


	Jefe de la Unidad de Informática o Jefe de Desarrollo

	06
	Revisa los documentos y el Plan de trabajo o Cronograma del desarrollo o mantenimiento del sistema, y procede de la siguiente manera:

a) Si no tiene observaciones, aprueba y envía el Plan de Trabajo o Cronograma de desarrollo o mantenimiento de sistemas a Jefaturas solicitantes para su aprobación.

b) Si tiene observaciones al diagrama de procesos, contexto o componentes, regresa al paso 02. 

c) Si tiene observaciones al Plan de Trabajo o Cronograma de desarrollo o mantenimiento de sistemas, regresa al paso 03.

d) Si tiene observaciones específicamente a la estimación de tiempos de etapa de Pruebas, regresa al paso 05.


	Jefe de Unidad Organizativa Solicitante o Director, Presidente Jefe de Unidad Asesora al Despacho

	07
	Reciben Plan de trabajo o Cronograma del desarrollo o mantenimiento del sistema y procede según el caso:

a) Aprueban Plan de trabajo o Cronograma del desarrollo o mantenimiento del sistema, notifica al Jefe de la Unidad de Informática o Jefe de Desarrollo, para iniciar las actividades del Plan o Cronograma, quien continúa con el paso 08. 

b) Si tiene observaciones relacionadas al Plan de Trabajo o Cronograma en general, regresa a paso 06.

c) Si no aprueban el Plan de Trabajo o Cronograma del desarrollo o mantenimiento del sistema, notifica por escrito (nota o correo electrónico) a Jefe de la Unidad de Informática o Jefe de desarrollo que no procede lo solicitado y se finaliza el proceso.



	Jefe de la Unidad de Informática o Jefe de Desarrollo
	08
	Comunica a Técnicos de Sistemas, la asignación de actividades de diseño establecidas en el Plan de trabajo o Cronograma del desarrollo o mantenimiento del sistema aprobado.


	Técnico de Sistemas

	09
	Diseña los procesos de acuerdo a las especificaciones de los requerimientos y los documentos elaborados en la etapa de análisis. 


	
	10
	Elabora o modifica, los documentos de diseño de la aplicación del negocio, de acuerdo a lo establecido en los documentos de requerimientos y los elaborados en la etapa de análisis. El documento de diseño, debe contener como mínimo: el modelo de datos, modelo físico, el diseño de la arquitectura de componentes para los casos que aplique y otros documentos que se estimen convenientes o complementarios según definidos en el EDESI. Posteriormente traslada al Jefe de la Unidad de Informática o Jefe de Desarrollo.

	
	
	

	Jefe de la Unidad de Informática o Jefe de Desarrollo
	11
	Recibe y revisa la documentación del diseño de la aplicación del negocio y procede según sea el caso:

a) Aprueba el diseño de la aplicación del negocio y asigna a técnicos de sistemas encargados de la programación de la aplicación del negocio. Únicamente si es aplicación nueva, notifica por escrito a las áreas de infraestructura los recursos mínimos necesarios para iniciar la construcción, estimadas para implementar el servicio o aplicación del negocio. Posteriormente se continúa con la etapa de construcción.

b) Si tiene observaciones, gestiona la atención de estás con Técnicos de Sistemas, encargados de la elaboración y documentación del diseño de la aplicación de negocio y regresa al paso 09.

	
	
	


[bookmark: _Hlk137015358]ETAPA 3: CONSTRUCCIÓN

	RESPONSABLE
	PASO
	ACCIÓN


	Técnico de Sistemas (encargado de la programación de la aplicación del negocio)

	01
	Construye o modifica los componentes de la aplicación asignada, con base al documento de análisis y diseño de la aplicación del negocio, utilizando el (los) framework(s), tecnología, herramientas y lineamientos para la construcción de acuerdo a lo establecido en el EDESI.


	
	02
	Elabora, ejecuta y documenta las pruebas unitarias (manuales o automatizadas) de los componentes desarrollados y procede según el caso:

a) Si no presenta fallas, continua con el siguiente paso

b) Si presenta fallas, realiza los ajustes correspondientes hasta obtener la funcionalidad según las especificaciones requeridas.


	
	03
	Registra en el sistema de control de versiones de programas fuentes, el código fuente de los componentes y pruebas unitarias construidas (si se estimó conveniente su automatización).


	
	04
	Notifica por correo electrónico o herramienta de Gestión de Proyectos, al Jefe de Desarrollo o quien realice esta función la finalización de la tarea asignada para que se inicie con la etapa de pruebas de calidad de software.



[bookmark: _Hlk137015377]ETAPA 4: PRUEBAS DE CALIDAD DE SOFTWARE

[bookmark: _Hlk137015402]4.1 PRUEBAS DE ANÁLISIS ESTÁTICO

	RESPONSABLE
	PASO
	ACCIÓN

	Técnico de sistemas (encargado de revisión de pruebas de análisis estático)

	01
	Revisa los resultados de la ejecución del análisis estático, el cual es efectuado por la herramienta establecida en el EDESI etapa de construcción posterior a la hora que se ha establecido la ejecución de dicha tarea para la aplicación, extrae la información y procede de la siguiente manera:

a) Si los resultados de las pruebas no presentan indicadores de alto riesgo en los criterios de evaluación (presentados por la herramienta establecida en el EDESI etapa de Pruebas), se inicia la etapa 4.2 Pruebas Funcionales e Integrales.

b) Si los resultados de las pruebas presentan indicadores de alto riesgo notifica a Técnico de Sistemas encargado de la programación de la aplicación de negocio que presenta el defecto, y Jefe encargado, y continua al paso siguiente.


	Técnico de Sistemas (encargado de la programación de la aplicación del negocio)






	02
	Recibe notificación del defecto reportado, corrige los componentes observados y registra en el sistema de control de versiones de programas fuentes, los componentes corregidos, comunica al técnico encargado de la realización de pruebas de análisis estático quien atiende lo dispuesto en paso 01.



[bookmark: _Hlk137015417]4.2 PRUEBAS FUNCIONALES E INTEGRALES

	RESPONSABLE
	PASO
	ACCIÓN


	Técnicos en aseguramiento de calidad de software/Encargado de pruebas (personal interno o personal externo)
	04
	Lleva a cabo la fase de Diseño de la Etapa de Pruebas, especificado en la Etapa de Pruebas del EDESI según aplique

	Técnico de sistemas/desarrollado
	01
	Solicita mediante la mesa de servicio la creación del ambiente para despliegue o publicación del servicio en todos los componentes de infraestructura, en los casos que aplique, caso contrario continua en paso 4

	Jefe de infraestructura
	02
	Autoriza la creación del ambiente necesario y asigna a encargado de despliegue.

	Encargado de despliegue
	03
	Informa que lo solicitado fue atendido, que se encuentra disponible lo solicitado y el ambiente de prueba a Técnicos en aseguramiento de calidad de software/Encargado de pruebas.


	Técnicos en aseguramiento de calidad de software/Encargado de pruebas (personal interno o personal externo)
	04
	Lleva a cabo la fase de Diseño de la Etapa de Pruebas, especificado en la Etapa de Pruebas del EDESI según aplique.


	Técnicos en aseguramiento de calidad de software/Encargado de pruebas (personal interno o personal externo)
	05
	Solicita a técnico/desarrollador de sistemas encargado de la compilación y despliegue, la disponibilidad de los componentes a revisar en el ambiente que corresponda y realiza las actividades previas al inicio de pruebas de acuerdo a lo establecido en EDESI Etapa de Pruebas.

	
	
	

	Técnico de Sistemas/Desarrollador (encargado de la compilación y despliegue de los componentes)
	06
	Compila, despliega los componentes en el ambiente de pruebas y notifica a técnico Encargado de Pruebas la disponibilidad de la aplicación.


	Técnicos en aseguramiento de calidad de software/Encargado de pruebas (personal interno o personal externo)
	07
	Lleva a cabo la fase de Ejecución de Pruebas de acuerdo a los casos de pruebas realizados y verifica que se cumplan todas las especificaciones establecidas, las reglas del negocio, interfaces visuales, comunicación y funcionalidades de los componentes construidos. Documenta la ejecución de la prueba. Además, registra los resultados en los Casos de Prueba Funcional e Integración detallados en el EDESI Etapa de Pruebas según aplique y procede según el caso.

a) Si la prueba es exitosa, continua con la fase de evaluación para el análisis de los criterios de finalización, en caso de cumplir con los criterios establecidos se procede con la fase de cierre y comunica al Jefe de Desarrollo o quien realice estas funciones los resultados para iniciar la etapa 5 Liberación a Ambiente Pre-Producción.

b) Si la prueba falla, se notifica al Técnico/Desarrollador de Sistemas encargado, de acuerdo a lo establecido en apartado del Reporte de Errores (Bugs) en el EDESI Etapa de Pruebas y se continua con el paso siguiente.


	Técnico de Sistemas (encargado de la programación de la aplicación del negocio)

	08
	Recibe la falla reportada, corrige defectos y notifica la corrección a Técnico de Sistemas (encargado de la compilación y despliegue de los componentes), regresa a paso 06.



[bookmark: _Hlk137015432]ETAPA 5: LIBERACIÓN A AMBIENTE PRE-PRODUCCIÓN

	RESPONSABLE
	PASO
	ACCIÓN


	Técnico de sistemas/desarrollado
	01
	Solicita mediante la mesa de servicio la creación del ambiente para despliegue o publicación del servicio en todos los componentes de infraestructura, en los casos que aplique, caso contrario continua en paso 4.


	Jefe de infraestructura
	02
	Autoriza la creación del ambiente necesario, asigna a encargado de despliegue.


	Encargado de despliegue
	03
	Informa que lo solicitado fue atendido, que se encuentra disponible el ambiente de prueba a Jefe de la Unidad de Informática o Jefe de Desarrollo u otro según sea el caso



	Jefe de la Unidad de Informática o Jefe de Desarrollo u otro según sea el caso

	04
	Solicita a Técnico de Sistema encargado de compilación y despliegue de los componentes, gestionar artefactos para que se realicen las pruebas de seguridad y desempeño, y aquellas que le sean necesarias en el contexto del proyecto, garantizando no poner en riesgo la información y otros elementos, previo al despliegue en el ambiente de producción.

	
	
05
	Gestiona como mínimo los artefactos con los técnicos que correspondan:
i) Documento de configuraciones de la aplicación (Nota de Entrega y Check-List de Instalación).

ii) Script de creación o actualización de la base de datos (tablas, vistas, paquetes, triggers, procedimientos almacenados, entre otros).

iii) Información de configuraciones de seguridad de la aplicación indicando la ubicación donde será almacenada, incluyendo roles y privilegios necesarios para la instalación del Sistema si aplica.

iv) Archivos ejecutables o paquetes para desplegar las aplicaciones del negocio o sus actualizaciones en el ambiente de producción, tomando en cuenta el EDESI etapa Puesta en Producción para el nombramiento del archivo.

v) Diagrama de despliegue de los componentes del Sistema, tomando como base para su elaboración el modelo presentado en la Etapa de Puesta en Producción según aplique, sección de anexos, específicamente el Diagrama de infraestructura de despliegue, generalmente aplicará cuando el aplicativo se despliegue por primera vez.

vi) Formatos complementarios que se incluyen en el EDESI etapa Puesta en Producción, en la sección de anexos y otros que se consideren necesarios para el funcionamiento de la aplicación del negocio.


	Técnico de Sistemas u otro según sea el caso

	06
	Traslada la información a Encargado de compilación y despliegue de los componentes


	Encargado de compilación y despliegue de los componentes

	07
	Envía al encargado de la unidad que administra el ambiente de pre-producción de las aplicaciones del negocio (donde serán liberados), los artefactos especificados en el paso 05. Utilizando las herramientas establecidas para tal fin.

	Encargado de Despliegue 
	08
	Notifica al Encargado de compilación y despliegue de los componentes u otro según sea el caso, que el despliegue de los artefactos en ambiente pre-producción fue exitoso y se continua con la Etapa 6: Pruebas en Ambiente Pre-Producción.



[bookmark: _Hlk137015463]ETAPA 6: PRUEBAS EN AMBIENTE PRE-PRODUCCION

[bookmark: _Hlk137015473]6.1 PRUEBAS DE SEGURIDAD

	[bookmark: _Hlk96938595]RESPONSABLE
	PASO
	ACCIÓN

	Encargado(s) de Seguridad de la Información de la Dirección o dependencia y Jefe de la Unidad de Informática  
o Jefe de Desarrollo  

	01
	Asignan a técnicos responsables que conformarán el Equipo de pruebas de Seguridad. Quienes se encargarán de realizar el análisis de vulnerabilidades y conforme a este ejecutarán las pruebas de acuerdo a lo establecido en el EDESI en la etapa Pruebas de Seguridad.

	Encargado de Pruebas de Seguridad con apoyo de equipo de Pruebas de Seguridad
	02
	Lleva a cabo la recopilación de la información de la aplicación a analizar, prepara los scripts o insumos a utilizar en la prueba.



	Encargado de Pruebas de Seguridad
	03
	Lleva a cabo la fase de ejecución de las pruebas de seguridad de acuerdo al análisis de vulnerabilidades realizado en base a lo establecido en el EDESI etapa de Pruebas de seguridad, procede según el caso:

a) Documenta los resultados de las pruebas incluyendo evidencia de los hallazgos, prepara informe de resultados conforme al Informe de Pruebas de Seguridad contenido en el EDESI Etapa de Pruebas de Seguridad según aplique. Traslada informe al Jefe de la Unidad de Informática o Jefe de desarrollo y continua con paso 06,

b) Si es un reproceso donde no se identificaron vulnerabilidades, documenta el resultado de las pruebas y continua con la fase de Evaluación para el análisis de los Criterios de Finalización, en caso de cumplir con los criterios establecidos se procede con la fase de cierre, comunicando al Jefe de Desarrollo, continúa con etapa 6.2. Pruebas de Desempeño


	Jefe de la Unidad de Informática 
o Jefe de Desarrollo 

	04
	Recibe informe de vulnerabilidades y asigna a técnico del área responsable del componente.

	Técnico Responsable del componente
	05
	Diagnostica solución y solicita el despliegue al técnico de sistemas/desarrollador.

	
Técnico de Sistemas/Desarrollador (encargado de la compilación y despliegue de los componentes)
	
06
	
Compila, despliega los componentes en el ambiente de pruebas y notifica a Técnico Responsable del componente.

	
Técnico Responsable del componente
	
07
	
Notifica al Encargado de Pruebas de Seguridad del despliegue realizado, regresa al paso 05.



[bookmark: _Hlk137015536]6.2 PRUEBAS DE DESEMPEÑO

	RESPONSABLE
	PASO
	ACCIÓN

	Jefe de la Unidad de Informática 
o Jefe de Desarrollo 
y Jefe de Área de Infraestructura
	01
	Evalúan la necesidad de la realización de pruebas de desempeño de acuerdo a lo definido en la Etapa de Pruebas del EDESI según aplique, analizan del porque y cuando realizar las pruebas de desempeño para los casos que apliquen, comunican a los técnicos responsables que conformaran el equipo de pruebas de desempeño.


	Equipo de pruebas de desempeño (equipo interno o personal externo)

	02
	Lleva a cabo el diseño de casos de prueba de desempeño que incluye la definición de las métricas que se utilizaran para las pruebas, así como también la elaboración de casos de pruebas de desempeño de acuerdo a lo definido para los Casos de Prueba de Desempeño en la Etapa de Pruebas del EDESI según aplique.


	Jefe de la Unidad de Informática 
o Jefe de desarrollo
y Jefe de Área Infraestructura
	03
	Reciben el detalle de los casos de prueba y procede según el caso:

a) Si no tienen observaciones, emiten visto bueno a los casos de prueba y notifica al equipo responsable de realizar las pruebas de desempeño, quienes atienden lo dispuesto en el paso siguiente. 

b) Si tienen observaciones, regresan el documento al Equipo de Pruebas de Desempeño quienes atienden lo dispuesto en el paso 02


	Equipo de Pruebas de Desempeño (equipo interno o personal externo)

	04
	Lleva a cabo la fase de ejecución de las pruebas de desempeño de acuerdo a los casos de pruebas,  verifica que se cumplan los criterios de aceptación y documenta según el Informe de Pruebas de Desempeño contenido en la Etapa de Pruebas del EDESI según aplique. Procede según el caso:

a) Si la prueba es exitosa, se documenta el resultado y continúa con la fase de Evaluación para el análisis de los Criterios de Finalización, en caso de cumplir con los criterios establecidos se procede con la fase de cierre y comunican al Jefe de la Unidad de Informática o Jefe de Desarrollo y Jefe de Área de Infraestructura los resultados para continuar con la Etapa 7 Puesta en Producción.

b) Si la prueba falla, se documenta y notifica al Jefe de la Unidad de Informática o Jefe de desarrollo que presento la falla, para su diagnóstico y continúa con el paso siguiente.


	Jefe de la Unidad de Informática 
o Jefe de Desarrollo
	05
	Recibe informe de pruebas con las fallas reportada y asigna al Técnico Responsable del Componente.


	Técnico Responsable del Componente

	06
	Diagnostica solución y solicita el despliegue al técnico de sistemas/desarrollador.


	Técnico de Sistemas/Desarrollador (encargado de la compilación y despliegue de los componentes)

	07
	Compila, despliega los componentes en el ambiente de pruebas y notifica a Técnico Responsable del Componente.

	Técnico Responsable del Componente

	08
	Notifica al Equipo de Pruebas de Desempeño del despliegue realizado, quienes atienden lo dispuesto en paso 05, si se tiene la disponibilidad de recursos para repetir la prueba.
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	RESPONSABLE
	PASO
	ACCION

	Jefe de la Unidad de Informática o Jefe de desarrollo u otro según sea el caso
	01
	Verifica que se hayan finalizado a satisfacción, las pruebas previas a producción.

	
	02
	Solicita a encargado de compilación y despliegue de los componentes, gestionar los artefactos para la liberación a ambiente de producción.


	Encargado de compilación y despliegue de los componentes

	03
	Gestiona la actualización de los artefactos con los técnicos de las áreas de operación y elabora o modifica la documentación siguiente:

i) Documento de configuraciones de la aplicación (Nota de Entrega y Check-List de Instalación).

ii) Script de creación o actualización de la base de datos (tablas, vistas, paquetes, triggers, procedimientos almacenados, entre otros), si aplica.

iii) Información de configuraciones de seguridad de la aplicación indicando la ubicación donde será almacenada, incluyendo roles y privilegios necesarios para la instalación del Sistema si aplica.

iv) Archivos ejecutables o paquetes para desplegar las aplicaciones del negocio o sus actualizaciones en el ambiente de producción.

v) Diagrama de despliegue de los componentes del Sistema, de acuerdo a lo especificado en la etapa Puesta en Producción del EDESI. 

vi) Diagrama de Infraestructura de Despliegue, generalmente aplicará cuando el aplicativo se despliegue por primera vez de acuerdo a lo especificado en la Etapa Puesta en Producción del EDESI.

vii) Formatos complementarios que se incluyen en el EDESI en la etapa Puesta en Producción, en la sección de anexos y otros que se consideren necesarios para el funcionamiento de la aplicación del negocio. 


	Encargado de compilación y despliegue de los componentes
	04
	Traslada la información a Jefe de la Unidad de Informática o Jefe de Desarrollo

	Jefe de Unidad Informática o de Desarrollo, Técnico u otro según sea el caso
	05
	Recibe la información y notifica al Jefe de Unidad Organizativa Solicitante la finalización del desarrollo y pruebas de la aplicación del negocio, para que se realicen los preparativos de salida a producción.

	

	06
	Ejecuta el procedimiento de “Gestión de Cambios y Liberaciones” para proceder con la liberación a producción de la aplicación del negocio.



Nota: Esta etapa también aplica cuando se trata de la puesta en producción de software para realización de planes o pruebas pilotos, las cuales se realizan ambiente productivo y con una muestra de usuarios seleccionados, con el objetivo de ensayar y comprobar resultados que puedan ser útiles para verificar el correcto funcionamiento del proceso acompañado del desarrollo efectuado. 
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	RESPONSABLE
	PASO
	ACCIÓN


	Técnico Funcional / Técnico de Sistemas

	01
	Identifica la falla del sistema existente y notifica a la Jefatura correspondiente.

	Jefe de Unidad Organizativa Solicitante, Jefe de la Unidad de Informática o Jefe de Desarrollo u otro según el caso
	02
	Analizan en conjunto la emergencia para realizar lo siguiente:

a) Si procede, aprueba las modificaciones que se requieran en el sistema y continua al paso 03.
b) Si no procede y se requieren ajustes posteriores en el sistema que conllevan definición de requerimientos, se ejecuta la Etapa 1: Definición de Requerimientos de este procedimiento y los anexos de la Etapa de Requerimientos del EDESI según aplique.
c) Si no procede y se requieren ajustes posteriores en el sistema que no conllevan definición de requerimientos, se ejecuta la Etapa 2: Análisis y Diseño de este procedimiento y los anexos de la Etapa de Requerimientos del EDESI según aplique. 
d) Sí no procede, finaliza el proceso.


	Jefe de Unidad Organizativa Solicitante
	03
	Remite mediante nota, memorándum o correo electrónico al Jefe de la Unidad de Informática o Jefe de Desarrollo u otro según el caso, la solicitud en donde notifica lo que requiere que se desarrolle o modifique y que tiene carácter urgente, emergencia o que impacta la disponibilidad de un servicio brindado por el Ministerio de Hacienda.


	Jefe de la Unidad de Informática o Jefe de Desarrollo u otro según el caso
	
04
	Recibe la solicitud, designa a Técnicos de Sistemas y solicita el apoyo al área funcional para la designación de Técnicos Funcionales que conformarán el equipo correspondiente para efectuar el análisis de la falla presentada y lo requerido.

	Técnico Funcional / Técnico de Sistemas

	
05
	Analiza la falla, completando la documentación de riesgos establecida en la Etapa de Mantenimiento del EDESI según aplique, según la criticidad de la falla. Presentan la solicitud de modificación de emergencia, a través de los medios estipulados para ello, estableciendo los requerimientos necesarios para su implementación.


	Jefe de la Unidad de Informática o Jefe de Desarrollo, Jefe de Unidad Organizativa Solicitante u otro según sea el caso.

	06
	Analiza la petición y designan el equipo a cargo del mantenimiento de emergencia: Técnicos Funcionales (Responsable de mantenimiento) y Técnicos de Sistemas (Analistas y/o programadores).

	Técnico Funcional
	07
	Remite evidencias de la falla y apoya al equipo técnico informático designado cuando sea necesario.

	Técnico de Sistemas

	08

	Desarrolla e implementa las acciones correctivas en el aplicativo que presenta el error, respecto a los cambios presentados en la solicitud de modificación, realiza todas las tareas indicadas en los planes y procedimientos de mantenimiento, según apliquen. 


	
	09 
	Ejecuta las pruebas establecidas en el EDESI las cuales son: Funcionales, Integrales y/o regresión, para los casos que apliquen.

a. Si las pruebas son exitosas, documenta lo realizado y coloca la RPC en Mesa de Servicios para el despliegue de los cambios en ambiente de producción.

b. En caso que las pruebas no fueran exitosas, regresa al paso 08


	Técnico Funcional /  Técnico de Sistemas

	10
	Evaluar si el cambio de emergencia requiere también modificación en las definiciones existentes, si procede se efectuarán los ajustes a la documentación funcional y técnica asociada al cambio.




8.  ANEXOS  N/A
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9.  MODIFICACIONES

REGISTRO DE MODIFICACIONES

	No.
	Modificaciones

	1
	Se incorpora DGA en el procedimiento.

	2
	Apartado 2. 
Se modifica para una mejor comprensión lectora.  Se elimina UNAC del procedimiento e Incorpora DGS.

	3
	Apartado 3. 
Se eliminan e incorporan nuevas Referencias Normativas

	4
	Apartado 4. 
Se modifican las siguientes definiciones:
· Ambiente de Desarrollo.
· Ambiente de Pruebas.

Se elimina la siguiente definición:
· Ambiente Pre-producción.

Se agrega la definición siguiente:
· Ambiente Productivo.

	5
	Apartado 5. 
Responsabilidad de Los Directores, Presidente y Jefes de Unidades Asesoras al Despacho, se agrega:
· Aprobar este procedimiento.

Y se elimina:
· Velar por el fiel cumplimiento del procedimiento.

	6
	Apartado 6. 
Se modifica el literal: b.


	7
	Apartado 7.
Se modifican los siguientes paso:

· Etapa 1: 1, 4, 5.
· Etapa 2: 4, 5, 7.
· Etapa 3: 4.
· Etapa 4: 4.1 Paso 01
· Etapa 4.2: Se modifican todos lo pasos.
· Etapa 5: 2, 3, 
· Etapa 6.1: 2, 3, 4, 5 
· Etapa 6.2: 3, 4, 5

	8
	Se modifica todo el PROCEDIMIENTO DE DESARROLLO Y MANTENIMIENTO DE EMERGENCIA EN APLICACIONES DEL NEGOCIO.
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