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OBJETIVOS

[bookmark: _Hlk190687680]Definir las actividades a desarrollar para el monitoreo en tiempo real de audio y video a través del sistema de videovigilancia, utilizando las herramientas tecnológicas disponibles y cumpliendo los procedimientos y normativas legales e institucionales, a efecto de fortalecer los controles aduaneros, apoyando en la prevención de delitos que afecten la Hacienda Pública, así como la seguridad física de los recintos aduaneros y las personas que hacen uso de los mismos. 


ÁMBITO DE APLICACIÓN

El presente procedimiento es aplicado por el personal de la Unidad de Monitoreo y Videovigilancia de la Dirección General de Aduanas.


REFERENCIAS NORMATIVAS

Ley Orgánica de la DGA, Decreto Legislativo No. 903, de fecha 14 de diciembre de 2005, publicado en el Diario Oficial No. 8, tomo 370 del 12 de enero de 2006 y sus respectivas reformas.

Ley de Acceso a la Información Pública.

Normas Técnicas de Control Interno del Ministerio de Hacienda

Norma ISO 9001:2015 Sistema de Gestión de la Calidad.

Norma ISO 37001:2016 Sistema de Gestión Antisoborno


DEFINICIONES

DGA: Dirección General de Aduanas.

UMVV: Unidad de Monitoreo y Video Vigilancia.

Cámaras de video: Equipo que sirve para registrar imágenes estáticas o en movimiento.


Monitoreo por medio de video cámaras: Seguimiento permanente de imágenes con el objetivo de ejercer control de un espacio determinado mediante video cámaras de vigilancia y equipo de monitoreo.

Video: Tecnología de captura electrónica que presenta imágenes y sonido en movimiento.

RESPONSABILIDADES

Es responsabilidad de(l): 

Director ó Subdirector General de Aduanas, la aprobación de este documento y sus posteriores modificaciones.

Subdirector de Operaciones y Seguridad Fronteriza, la revisión de este documento y sus posteriores modificaciones.

Jefe de la Unidad de Monitoreo y Videovigilancia de la DGA, elaborar, mantener actualizado y velar por el cumplimiento de lo establecido en este procedimiento y sus modificaciones. 

Personal de la Unidad de Monitoreo y Videovigilancia, dar fiel cumplimiento a este documento y proponer mejoras al mismo.

LINEAMIENTOS GENERALES:

a) Las solicitudes internas que provengan de las unidades organizativas de la DGA, que requieran información de video vigilancia, podrán hacerlo mediante llamada telefónica, correo electrónico, mesa de servicio y Memorándum, a la Unidad de Monitoreo y Videovigilancia, quien evaluará la petición requerida para dar respuesta. 

b) Las peticiones o solicitudes externas de información contenida en el Sistema de Monitoreo y Videovigilancia, podrán canalizarse, de manera directa a la Dirección General de Aduanas, o por el área de Correspondencia y Notificación.

Para ambos literales, es aplicable que la información que se proporcione, se evaluará el contenido y la entrega de la misma, tomando como referencia la normativa legal correspondiente. 

PROCEDIMIENTO

7.1 MONITOREO Y VIDEOVIGILANCIA

	RESPONSABLE
	PASO
	ACCIÓN


	Técnico de Monitoreo y Video Vigilancia
	01 
	Recibe asignaciones de la Jefatura/Coordinador relacionadas con el monitoreo del Sistema de Videovigilancia,  y seguimiento de actividades pendientes cuando aplique, producto de cambio de turno de los técnicos.


	
	02 
	Realiza actividades de Monitoreo y Videovigilancia, en los recintos aduaneros donde se cuente con sistema y videovigilancia realizando las siguientes actividades:

a) Verifica mediante el sistema de cámara la  seguridad en los diferentes recintos aduaneros.

b) Identifica e informa las irregularidades que pueden afectar la facilitación del comercio

c) Detecta e informa posibles conductas relacionadas con el contrabando de mercancías u otros delitos que afectan la Hacienda Pública.

d) Reporta irregularidades  identificadas en los funcionarios públicos, en el cumplimiento  de sus obligaciones laborales, entre otras.


	
	03 
	Para los casos identificados en el paso 2, registra los hechos y resguarda la información en carpeta electrónica e inmediatamente informa a la jefatura/coordinador de forma verbal, llamada telefónica ó por correo electrónico sobre el caso en particular. 

	Jefe/Coordinador de la UMVV

	04 
	Recibe información de situaciones sospechosas, las cuales serán atendidas de la siguiente manera: 

a) Para las situaciones sospechosas identificadas por los técnicos procederá en caso aplique a informar al Administrador de Aduana. Para los casos complejos informará al Subdirector de Operaciones y Seguridad Fronteriza para la toma de decisiones.

b) Para las solicitudes de investigaciones requeridas por los administradores de aduanas por posibles irregularidades en el proceso de despacho aduanero, asignará al técnico de turno para el seguimiento respectivo.


	Técnico de Monitoreo y Video Vigilancia
	05 
	Atiende asignación de la solicitud de investigación realizada por el administrador de aduanas, da seguimiento e informa al Jefe sobre los resultados obtenidos con las pruebas que sustentan los hallazgos, en caso aplique. 


	Jefe/Coordinador de la UMVV

	06 
	Emite respuesta a solicitud  de administrador de aduana o jefatura involucrada mediante llamada telefónica o correo electrónico. 

	
	07 
	Comprueba que la información del sistema de videovigilancia este resguardada en los grabadores NAS como medida de seguridad, para la respuesta a las consultas o solicitudes internas o externas. 



7.2 ATENCION DE SOLICITUDES DE INFORMACION DE USUARIO EXTERNO E INTERNO DE LA DGA

	RESPONSABLE
	PASO
	ACCIÓN


	Jefe/Coordinador de UMVV
	01 
	Recibe y revisa solicitudes internas y externas procediendo de la siguiente manera:

a) Para las solicitudes internas de las unidades organizativas de la DGA, recibidas por llamadas telefónica, correo electrónico, mesa de servicio y Memorándum, gira instrucciones al Técnico de turno para atender la petición y remita información para elaborar respuesta.

b) Para las solicitudes externas (previamente autorizadas y remitidas por la Dirección General o marginadas por la Subdirección de Operaciones y Seguridad Fronteriza), procede a revisar y analizar la petición con la finalidad de determinar si es procedente la entrega de la información; gira instrucciones al Técnico de turno para atender lo peticionado.


	Técnico de Monitoreo y Video Vigilancia
	02 
	Atiende solicitudes de información internas y externas asignadas por el Jefe/Coordinador y procede a verificar si la información requerida se encuentra almacenada en el Sistema de Videovigilancia. En caso afirmativo procesa la información y remite a la Jefatura o Coordinador para su revisión.

Para los casos que no exista información procede a notificar de forma inmediata al jefe o coordinador 

	Jefe/Coordinador de UMVV
	03 
	Recibe y verifica la información remitida por el técnico, si la información atiende lo peticionado procede a elaborar respuesta; caso contrario devuelve al técnico para que realice una nueva búsqueda, de no encontrarse información se procederá a informar al peticionario.


	
	04 
	Elabora y remite respuesta a las solicitudes internas y externa realizando lo siguiente:

a) Para solicitudes externas, elabora nota y remite al Subdirector de Operaciones y Seguridad Fronteriza para firma de autorización y notificación al usuario.

b) Para solicitudes internas, emite respuesta mediante correo electrónico o memorándum firmado y sellado.

Para ambos literales se dará cumplimiento a los plazos establecidos en el Plan Operativo Anual vigente.


	
	05 
	Resguarda de forma digital las pruebas que sustentan las solicitudes requeridas por usuarios internos y externos.



7.3 REPORTE DE FALLAS EN EL SISTEMA DE VIDEOVIGILANCIA.

	RESPONSABLE
	PASO
	ACCIÓN


	Técnico de Monitoreo y Video Vigilancia
	01 
	Identifica fallas en el Sistema de Videovigilancia, clasifica la falla según detalle: Fallas de Enlace, de Equipo, entre otros y procede a completar el reporte de fallas (ANEXO 1) e informa al Jefe/Coordinador de la Unidad


	Jefe/Coordinador de UMVV
	02 
	Investiga con los Administradores de Aduanas, las causas de la falla, procediendo de la siguiente manera:

a) Las Falla de Enlace, consultar con el personal de GBM, proveedor de Internet y personal de Redes de Aduanas.

b) Fallas de Equipo Informático y Cámaras, informa por llamada telefónica y por correo electrónico al proveedor de mantenimiento correctivo y preventivo de acuerdo al contrato vigente;  programa visita en el lugar de la falla.

c) Fallas por cortes de energía eléctrica prolongada, confirmadas con el administrador de aduana.
 

	Técnico de Monitoreo y Video Vigilancia
	03 
	Procede a documentar el tratamiento y solución de la falla del Sistema de Videovigilancia, en el formato Bitácora de Fallas de Cámaras de Aduanas (Anexo 1) y remitirá en forma mensual a la jefatura de la Unidad.


	Jefe/Coordinador de UMVV
	04 
	Recibe y analiza las fallas frecuentes de los equipos del Sistema de Videovigilancia, reportadas en el reporte de bitácoras (Anexo 1) para sugerir al proveedor y programar acciones preventivas que minimicen las fallas con la finalidad de mejorar el servicio.
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	CÓDIGO:   PRO 6.10.2.1
EDICIÓN:  005
FECHA:     28/04/2025

	 
	



ANEXO 1: ANEXO 1 :  BITÁCORA DE FALLAS DE CÁMARA, EQUIPO INFORMÁTICO Y GRABADORES

































Página 1 de 1

[bookmark: _GoBack]															
															ANEXO 1
DIRECCIÓN GENERAL DE ADUANAS
UNIDAD DE MONITOREO Y VIDEOVIGILANCIA

BITÁCORA DE FALLAS DE CÁMARA, EQUIPO INFORMÁTICO Y GRABADORES

	MACROPROCESO: SOPORTE INSTITUCIONAL
PROCESO: GESTION DE SEGURIDAD Y ACCESO A LAS INSTALACIONES FISICAS
SUBPROCESO: MONITOREO Y CONTROL DE VIDEO VIGILANCIA
	CÓDIGO:   PRO 6.10.2.1
EDICIÓN:  005
FECHA:     28/04/2025

	 
	





Mes de la Bitácora:



	Fecha y hora
	Nombre de la Cámara y Aduana
	
Tipo de Falla
	Fecha/Hora reportada
	Hora/Fecha restablecida 
	Solución de falla 
	Duración de Falla

	Técnico que reporta la falla

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	




9.	MODIFICACIONES: 

REGISTRO DE MODIFICACIONES

	No.
	REGISTRO DE MODIFICACIONES 

	1
	Se actualizó la edición y modificó la portada con los responsables de preparar, revisar y aprobar el documento.

Página 1 de 11

	2
	Se modificó la redacción de los Objetivos, Ambito de Aplicación, Referencia Normativa y responsabilidades y Lineamientos Generales, en estos se elimina el requisito de autorización de  Director/Subdirector General y Subdirectores de área para las solicitudes de información de las unidades internas de la DGA

Página  2 al 3 de 11

	3
	Procedimiento parte 7.1 Monitoreo y Video Vigilancia, se ampliaron los pasos del 4 a 7. Se definió en el paso 2, la finalidad de las actividades de monitoreo y se delimitaron las responsabilidades de los técnicos y Jefatura y Coordinador 

Página 4 al  6 de 11

	4
	Procedimiento parte 7.2 Atención de Solicitudes de Información de Usuarios Internos y Externos de la DGA.
· Se actualizó el paso 1 definiendo los medios mediante los cuales se van a recepcionar y dar respuestas a las solicitudes de información
· Se especificó con mayor detalle las actividades del técnico y la responsabilidad del Jefe y Coordinador

Página 6 al 8 de 11

	5
	Procedimiento parte 7.3 Reporte de Fallas en el Sistema de Video Vigilancia.
Se ampliaron los pasos del 2 a 4, definiendo por separado las actividades y responsabilidad de los Técnicos y Jefe/ Coordiador.

Página del 8 al 9 de 11

	6
	Se modifica el Anexo 1, incorporándosele la columna de Técnico que reporta la falla, para mayor control.

Página 10 de 11
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