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1. OBJETIVO

Describir los pasos a seguir para efectuar las actividades de monitoreo y control sobre la disponibilidad de las aplicaciones críticas del negocio, servicios  TIC e   infraestructura  tecnológica del Ministerio de Hacienda.  
2. ÁMBITO DE APLICACIÓN

El procedimiento es aplicable a las Unidades Informáticas o Unidades Organizativas que tienen a su cargo las funciones de TIC de cada Dependencia del Ministerio de Hacienda. 

3. REFERENCIA NORMATIVA

· Reglamento de las Normas Técnicas de Control Interno Específicas, del Ministerio de Hacienda.

· Manual de Políticas de Control Interno del Ministerio de Hacienda

· Manual de Seguridad de la Información del Ministerio de Hacienda

· Lineamientos de Seguridad de la Información

4. DEFINICIONES
· Acuerdos de Niveles de Servicio (SLA): Acuerdos establecidos entre el dueño de un servicio y el cliente o entre el proveedor y sus clientes para la entrega, atención y seguimiento de eventos relacionados con el monitoreo de un servicio.      

· Administrador de componentes: Técnicos especialistas,  responsables de administrar, mantener y operar los componentes clientes o servidores que conforman la infraestructura TIC, sistemas o aplicaciones del negocio.
· Alarmas: Notificaciones realizadas a los encargados del monitoreo del servicio sobre eventos determinados.

· CI (Configuration Item): Elemento de Configuración, por su traducción al español. Se refiere a cualquier componente que necesite ser gestionado con el objeto de proveer un Servicio de TIC. Típicamente, los CI’s pueden ser Servicios de TI, hardware, software, edificios, personal y documentación formal como por ejemplo, documentos sobre Procesos y SLA’s.
· Disponibilidad de un servicio: será el tiempo acordado entre el dueño del servicio y el proveedor (externo o interno)  para mantener funcionando normalmente un Servicio.
· Encargado de Centro de Datos: Se denomina así a los puestos de trabajo del Coordinador de Servicio al cliente, Supervisor de Centro de Datos de la DINAFI y Jefe del Departamento de Gestión de servicios Tecnológicos de la DGA.
· Encargado de Monitoreo y Control de Servicios: Encargado de la gestión operativa del Proceso de Gestión de Monitoreo y Control de Servicios. Este Rol puede ser desempeñado por un Técnico Informático, Técnico Especialista o  Técnico Funcional según lo defina cada Dependencia.
· Evento: Acción resultante del proceso de monitoreo de acuerdo a la métrica y parámetros establecidos, estos pueden ser: Alarmas pro-activas, preventivas, entre otros.

· Grupo de Especialistas: Conformado por personal técnico especializado de las Unidades de informática o  técnicos funcionales y el Encargado de Monitoreo y Control de las Direcciones o Dependencias del MH y/o de las empresas Proveedoras de los bienes o servicios adquiridos por el Ministerio de Hacienda, Podrán formar parte del Grupo, técnicos funcionales o de negocio de las diferentes unidades involucradas en el servicio.
· Incidente: Cualquier evento que no forma parte usual o normal de la operación diaria del proceso de negocio, que causa o puede causar una interrupción o  degradación  del servicio.
· Jefe de Unidad Informática o Unidad Organizativa que tienen a su cargo las funciones de TIC de cada Dependencia: Se denominará así, a los responsables de las áreas de informática
· Métrica: Parámetros definidos dentro de las herramientas de monitoreo para la emisión de eventos que pueden generar alarmas.

· Operador de Centro de Datos: son los puestos de trabajo existentes en el Centro de Datos, que cubren las operaciones relacionadas con el funcionamiento de este.
· Plan de Continuidad del Negocio (PCCN): Es la planificación de todos los recursos necesarios para que se re-establezcan las actividades o servicios que presta una organización a un nivel predeterminado, ante interrupciones de estos. 
· Proceso de monitoreo: Proceso sistemático de colectar y utilizar información, para dar seguimiento y control al funcionamiento de un componente TIC o de un servicio.
· Protocolo: (protocolos de acción) Acuerdos definidos entre el Grupo de Especialistas y Encargado de Monitoreo para el registro y atención de los eventos generados durante el monitoreo del servicio.
· Rendimiento: Medida de la respuesta obtenida para el funcionamiento de un Sistema, Equipo, Proceso o Servicio TIC. 

· Tablero de control (dashboard): Interfaz configurada para la visualización y seguimiento del monitoreo de forma gráfica, de Resultados generales de Servicios TIC y Disponibilidad.
· Umbrales: Rangos de operación establecidos en los CI para el normal funcionamiento de una aplicación o  servicio.
· Usuario: Persona  que utiliza  los Servicios del Ministerio de  Hacienda.
5. RESPONSABILIDADES   
De Los Directores, Presidente y Jefes de Unidades Asesoras al Despacho: 
· Aprobar este Procedimiento.

· Delegar si lo considera necesario, la persona responsable de autorizar  la incorporación de los servicios a integrar en  el proceso de Monitoreo y Control.

· Gestionar los recursos necesarios para el monitoreo y control de los servicios críticos de su Dependencia.

· Designar el personal que formara parte de los Grupos de Especialistas en sus Dependencias.

· Velar por el fiel cumplimiento del procedimiento.

De Jefes de Unidades Informáticas o Unidades Organizativas que tienen a su cargo las funciones de TIC de cada Dependencia:
· Velar por el fiel cumplimiento del procedimiento.

· Revisar las actualizaciones propuestas por el personal.

· Elaborar propuestas de actualización del procedimiento.
· Gestionar con el  Encargado de Monitoreo y Control de Servicios y Grupo de Especialistas las actividades relacionadas con la definición de componentes a ser integrados al proceso de Monitoreo y Control de Servicios de  la Dirección a la que pertenezca.

Del Grupo de Especialistas:
· Cumplir lo establecido en este procedimiento. 

· Proponer actualizaciones tendientes a mejorar el mismo.
· Definir  los parámetros de monitoreo y control en los Componentes de Infraestructura
· Habilitar el modelo de monitoreo, las alertas y notificaciones de monitoreo correspondientes

De los Administradores de Componentes de Infraestructura: 
· Cumplir lo establecido en este procedimiento. 

· Proponer actualizaciones tendientes a mejorar el mismo.
· Administrar componentes y/o servicios de la infraestructura de TI.

· Configurar los parámetros de monitoreo y control en los Componentes de Infraestructura 

· Monitorear la salud de componentes y servicios a su cargo

· Realizar el levantamiento y/o validación de incidencias

Del Operador del Centro de Datos:
· Cumplir lo establecido en este procedimiento. 

· Proponer actualizaciones tendientes a mejorar el mismo.
· Monitorear y controlar el comportamiento de los servicios críticos.

· Registrar y dar seguimiento a los eventos ocurridos en los servicios y componentes que se les ha asignado monitorear.

· Atender los protocolos de acción acordados con las Unidades de TI para el manejo de eventos.

Del Encargado de Monitoreo y Control de Servicios 

· Cumplir lo establecido en este procedimiento. 

· Proponer actualizaciones tendientes a mejorar el mismo.

· Coordinar con los Jefes de Unidades Informáticas o Unidades Organizativas que tienen a su cargo las funciones de TIC y Grupo de Especialistas las actividades del proceso de Gestión de Monitoreo y Control de Servicios en la Dirección del Ministerio de Hacienda correspondiente.

· Planear y coordinar las actividades requeridas para el desarrollo y seguimiento del proceso de monitoreo.

· Ejecutar, implementar y/o llevar a cabo las actividades que dicta el proceso

· Proponer mejoras para el proceso de Gestión de Monitoreo y Control de Servicios.

· Revisar las tendencias de comportamiento de los servicios monitoreados

· Coordinar la obtención de documentación o documentar los servicios que serán monitoreados.
6. LINEAMIENTOS GENERALES

a) El Grupo de Especialistas para la definición de umbrales, parámetros y configuración podrán apoyarse en Especialistas de las Herramientas de Monitoreo de las diferentes áreas involucradas o Proveedores según el caso.

b) Los servicios de negocio, sujetos al proceso de Gestión de Monitoreo y Control, estarán definidos   en el  Plan de Continuidad del Negocio (PCCN))
c) Para efecto de cumplir con este procedimiento una persona podrá  asumir varios roles. 
d) La DINAFI coordinará (bajo demanda) las actividades para la implementación de los servicios de Monitoreo y Control  junto a los Jefes de las Unidades de  Informática o Unidad Organizativa que tiene a su cargo las funciones de TIC en el MH.
7.  PROCEDIMIENTO 

GESTIÓN DE MONITOREO Y CONTROL DE SERVICIOS
ETAPA 1:  DEFINICIÓN DE REQUERIMIENTOS DE MONITOREO

	RESPONSABLE
	PASO
	ACCIÓN



	Jefe de Unidad Informática o Unidad Organizativa que tiene a su cargo las funciones de TIC
	01 
	Gestiona con el Encargado de Monitoreo y Control de Servicios de su Dependencia, las acciones necesarias para implementar el monitoreo de los servicios críticos y vitales declarados en el Plan de Continuidad del Negocio e informa al Director, Presidente y Jefes de Unidades Asesoras al Despacho.



	Director, Presidente y Jefes de Unidades Asesoras al Despacho o persona delegada.
	02 
	Aprueba la necesidad de monitoreo de  algún servicio o de los establecidos en el  Plan de Continuidad del Negocio (PCCN) y solicita al Encargado de Monitoreo y Control de Servicios al que se implemente proceso de monitoreo para dicho servicio. 
En caso de ser necesario, gestiona la asignación de recursos para implementar el monitoreo definido.



	Encargado de Monitoreo y Control de Servicios 

	03 
	 Recibe solicitud y gestiona la implementación de esta:
a) Define las actividades necesarias de la manera siguiente: 

i. Identifican y convoca al grupo de especialistas (técnicos involucrados en el servicio):  
ii. Administradores de Componentes (de acuerdo a la Infraestructura y  servicio).
iii. Técnicos de Desarrollo.
iv. Técnicos de Redes y Telecomunicaciones.
v. Proveedor de servicios (según el caso).
b) Coordina con Jefes de Unidades de Informática y Unidades organizativas según corresponda, la aprobación de la participación de los técnicos identificados.



	Grupo de especialistas  / Encargado de Monitoreo y Control de Servicios 


	04 
	Atienden la convocatoria y proceden de la manera siguiente:
a) Identifican requerimientos de monitoreo de grupos de soporte.

b) Revisan los acuerdos de niveles de servicio proporcionados por la herramienta de monitoreo existente.

c) Definen los componentes involucrados en el proceso de monitoreo.

d) Validan si las herramientas existentes tienen la capacidad de monitorear los componentes críticos del servicio (red, HW, S.O. middleware, entre otros). 

e) Validan si la herramienta de monitoreo existente puede manejar los requerimientos de monitoreo del servicio (disponibilidad, rendimiento y reporteo).



	
	05 
	Solicitan la  documentación necesaria para modelar el Servicio de Monitoreo, definida en el SUBPROCESO GESTIÒN DE CONFIGURACIONES al Jefe de Unidad Informática o Unidades Organizativas que tienen a su cargo las funciones de TIC de cada Dependencia.

 

	Jefe de Unidad Informática o Unidades Organizativas que tienen a su cargo las funciones de TIC de cada Dependencia


	06 
	Entrega la documentación solicitada al Grupo de especialistas  / Encargado de Monitoreo y Control de Servicios. 

	Grupo de especialistas  / Encargado de Monitoreo y Control de Servicios 
	07 
	Verifican que exista documentación del servicio y que se encuentre actualizada, de no estar actualizada gestiona  su actualización con el responsable, de conformidad con lo establecido en el SUBPROCESO GESTIÒN DE CONFIGURACIONES.
.

	
	08 
	Reciben documentación e Identifican de acuerdo a las mejores prácticas  los elementos básicos del servicio tales como: 

a) Función del servicio

b) Usuarios del servicio

c) Horarios del servicio

d) Grupos de Soporte

e) Acuerdos de nivel de servicio, si existen

f) Servicios de Soporte

g) Servicios dependientes

h) Componentes del servicio entre otros



	
	09 
	Identifican y documentan lo siguiente:
a) CI’s críticos del servicio.

b) Eventos que impactan a los CI’s en cuanto a:

· Disponibilidad, 

· Rendimiento, 

c) Umbrales para métricas de disponibilidad y rendimiento, según corresponda.



	
	010 
	Definen los parámetros críticos para el monitoreo como los siguientes :

a) El nivel de monitoreo, en atención a las características y necesidades del servicio tales como Componentes, Servicio o Subservicios entre otros.

b) Las mediciones que se realizarán de forma automática y  las que se realizarán de forma manual.

c) Verifican la carga que el monitoreo generará en los servidores (con agentes o sin agentes) y equipos de comunicación.

d) En el caso de ser factible el monitoreo, elabora plan de trabajo.



	
	011 
	Comunica al Jefe de Unidad Informática o Unidades Organizativas que tienen a su cargo las funciones de TIC de cada Dependencia, de acuerdo al análisis, si el monitoreo es factible o no.

 

	Jefe de Unidad Informática o Unidades Organizativas que tienen a su cargo las funciones de TIC de cada Dependencia


	012 
	Recibe, revisa documentación y procede así:

a) Si es factible, notifica  y traslada plan de trabajo al Director, Presidente o Jefe de de la Dependencia o a quien Deleguen para su aprobación.
b) En caso contrario, notifica  al Director, Presidente de las Dependencias o persona delegada, finalizando el procedimiento 


	Director, Presidente o Jefe de de la Dependencia o a quien Deleguen
	013 
	Recibe documentación:
a) Si  la gestión de monitoreo es aprobada, asigna los recursos solicitados, remite documentación y gira instrucciones al Jefe de Unidad Informática o Unidades Organizativas que tienen a su cargo las funciones de TIC de cada Dependencia para atender la ETAPA 2 PREPARACIÓN E IMPLEMENTACIÓN DE MODELO DE MONITOREO.
b) Si tuviera observaciones,  notifica al Jefe de Unidad Informática o Unidades Organizativas que tienen a su cargo las funciones de TIC de cada Dependencia para que gestione la atención.
c) Si no lo aprueba,  notifica al Jefe de Unidad Informática o Unidades Organizativas que tienen a su cargo las funciones de TIC de cada Dependencia finalizando el procedimiento.  



ETAPA 2:  PREPARACIÓN E IMPLEMENTACIÓN DE MODELO DE MONITOREO

	RESPONSABLE
	PASO
	ACCIÓN



	Jefe de Unidad Informática o Unidades Organizativas que tienen a su cargo las funciones de TIC de cada Dependencia


	01 
	Notifica aprobación del plan de monitoreo al Grupo de especialistas  / Encargado de Monitoreo y Control de Servicios, y remite documentación.

	Grupo de especialistas  / Encargado de Monitoreo y Control de Servicios 
	02 
	Reciben plan de trabajo aprobado y Atienden lo dispuesto en el SUBPROCESO DE GESTIÓN DE CAMBIOS, hasta lograr implementarlo en ambiente de producción.


	
	03 
	Definen destinatarios de notificaciones y  reglas de monitoreo. Documentando  el mapa del servicio.



	
	04 
	Definen las configuraciones de monitoreo como: 

· Métricas (umbrales de aceptación) 
· Alertas

· Programación de notificaciones (reglas)

· Creación de dashboards.
· Creación y programación de reportes

· Herramienta de incidentes para generación automática (cuando sea factible).



	
	05 
	Gestiona con Jefe de Unidad Informática o Unidades Organizativas que tienen a su cargo las funciones de TIC de cada Dependencia  la elaboración de protocolos de acción para la atención de los eventos del servicio y atienden lo dispuesto en el documento normativo  referente a:
· Operación de Centro de Datos del Ministerio de Hacienda (ubicación  Tres Torres y DGA)



	
	06 
	Registra   documentación en el sitio oficial \\mh.gob.sv\ (direcciones o dependencias del MH)

e informa a  Jefe de Unidad Informática o Unidades Organizativas que tienen a su cargo las funciones de TIC de cada Dependencia



	Jefe de Unidad Informática o Unidades Organizativas que tienen a su cargo las funciones de TIC de cada Dependencia


	07 
	Recibe, revisa documentación e informa a  Director, Presidente de las Dependencias o persona delegada  el inicio del servicio de Monitoreo de infraestructura de TIC y si fuera  el caso el del servicio del negocio.


	
	08 
	Coordina con Administradores de Componentes/Encargado de Centro de Datos, el inicio de lo establecido en la ETAPA 3: MONITOREO y  CONTROL, remite documentación correspondiente.


ETAPA 3:  MONITOREO y  CONTROL 

	RESPONSABLE
	PASO
	ACCIÓN



	Administradores de Componentes/Encargado de Centro de Datos


	01 
	Reciben documentación e inician gestión de monitoreo y control, coordinan actividades con el Operador del Centro de Datos y personal involucrado.

	Administradores de Componentes/Operador de Centro de Datos  
	02 
	Atienden protocolos establecidos (según corresponda) así como  notificaciones o requerimientos asignados, relacionados con los componentes que administra o monitorea. 

Verifica y analiza eventos de monitoreo, con el objeto de atender  lo establecido en los siguientes Subprocesos según corresponda :

· GESTIÓN DE INCIDENTES Y SOLICITUDES DE SERVICIOS 

· GESTIÓN DE CAMBIOS Y LIBERACIONES 

· GESTIÓN DE CONFIGURACIONES. 
· GESTIÓN DE MONITOREO.


	Encargado de Monitoreo y Control de Servicios
	03 
	Presenta informe mensual del monitoreo del servicio al Jefe de Unidad Informática o Unidades Organizativas que tienen a su cargo las funciones de TIC de cada Dependencia  e interesados según lo definido en protocolos.



	Jefe de Unidad Informática o Unidades Organizativas que tienen a su cargo las funciones de TIC de cada Dependencia  
	04 
	Recibe informe mensual del monitoreo del servicio, analizan  con los Administradores de Componentes de Infraestructura, los resultados de conformidad a indicadores, tales como:

· Alertas vs Incidentes

· Tiempo promedio de detección de alerta.

· Número de incidentes sin alerta.

· Tiempo promedio de solución de alertas.

· Número de eventos por categoría.

· Número de eventos que resultaron en incidente o en cambios.

· Número de incidentes causados por errores conocidos.

· Número de eventos repetidos.

· Número de eventos por categoría (desempeño, disponibilidad, seguridad, configuración).

· La cantidad de eventos por plataforma o por aplicación.


	
	05 
	Procede según el caso:
a) Si los resultados son conforme a los acuerdos de niveles de servicio establecidos, finaliza procedimiento.

b) Si hubieran desviaciones, coordina los ajustes de los parámetros establecidos, con Encargado de Monitoreo y Control de Servicios. 


	Encargado de Monitoreo y Control de Servicios

	06 
	Recibe solicitud para el ajuste de parámetros y convoca a Grupo de especialistas  para la revisión de los parámetros establecidos


	Grupo de especialistas  / Encargado de Monitoreo y Control de Servicios 
	07 
	Proponen los ajustes respectivos, documentan
y gestionan la atención en coordinación con el Jefe de Unidad Informática o Unidades Organizativas que tienen a su cargo las funciones de TIC de cada Dependencia, lo indicado en los subprocesos siguientes:
· GESTIÓN DE CAMBIOS Y LIBERACIONES 

· GESTIÓN DE CONFIGURACIONES. 
· GESTIÓN DE MONITOREO.


	Jefe de Unidad Informática o Unidades Organizativas que tienen a su cargo las funciones de TIC de cada Dependencia


	08 
	Comunica al Grupo de especialistas, Encargado de Monitoreo y Control de Servicios, Operador de Centro de Datos, la aprobación y puesta en producción de los ajustes realizados.

	Administradores de Componentes/Encargado de Centro de Datos/Operador de Centro de Datos


	09 
	Atienden lo dispuesto en el Paso 01 de esta Etapa.


8. ANEXOS “N/A”
9. MODIFICACIONES 

REGISTRO DE MODIFICACIONES
	No. 
	Modificaciones 

	01 
	Con la entrada en vigencia de este procedimiento, quedan anulados los procedimientos: 

· PRT-014-E4 Escaneo de Vulnerabilidades-DGA.
· PRO-345-E2 Gestión de Monitoreo y Control de Servicios-DINAFI.
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