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1.   OBJETIVO

Describir los pasos a seguir para la gestión y documentación de las configuraciones de los componentes de la infraestructura de Tecnología de Informaciòn y Comunicaciones (TIC) y equipos cliente, que soportan los servicios críticos del negocio con el fin de facilitar la administración y  mejorar la calidad de los servicios

2.   ÁMBITO DE APLICACIÓN

El procedimiento es aplicable a las Unidades Informáticas o Unidades Organizativas que tienen a su cargo las funciones de TIC de cada Dependencia del Ministerio de Hacienda, con el objeto de contar con un registro de las configuraciones de los componentes que conforman la infraestructura TIC, sistemas o aplicaciones del negocio.
3.   REFERENCIA NORMATIVA
· Reglamento de las Normas Técnicas de Control Interno Específicas, del Ministerio de Hacienda.

· Manual de Políticas de Control Interno del Ministerio de Hacienda
· Manual de Seguridad de la Información del Ministerio de Hacienda

· Lineamientos de Seguridad de la Información

· Documentos normativos tales como: Operación de Centro de Datos del Ministerio de Hacienda (ubicación  Tres Torres y DGA), Gestión de Vulnerabilidades y Control de Software Estándar (infraestructura cliente), Ingreso de PC al Dominio y  Mantenimiento de Equipos Informáticos, y Elaboración de Mapa de Servicios.
4. DEFINICIONES
· Administrador de componentes: Se denominará así en este procedimiento, a los técnicos especialistas,  responsables de administrar, mantener y operar los componentes clientes o servidores que conforman la infraestructura TIC, sistemas o aplicaciones del negocio.
· CI (Configuration Item): Elemento de Configuración, por su traducción al español. Se refiere a cualquier componente que necesite ser gestionado con el objeto de proveer un Servicio de TIC. Típicamente, los CI’s pueden ser Servicios de TI, hardware, software, edificios, personal y documentación formal como por ejemplo, documentos sobre Procesos y SLA’s.
· Encargado de la Mesa de Servicio: Técnico responsable de la creación y asignación de incidentes en la mesa de servicio. 
· Equipos clientes: Se definirá así en este proceso a los equipos computacional (computadora de escritorio, portátil, tablets, impresores  y cualquier otro dispositivo de uso final) con acceso a la red.

· Gestor de configuración: Es el responsable de mantener actualizados los registros de las configuraciones de los servicios de TIC críticas. El rol podrá ser desempeñado por los administradores de los componentes de configuración.
· Infraestructura TIC: (Tecnologías de la Información y Comunicaciones) incluye  hardware, software, redes, aplicaciones o cualquier otro componente tecnológico requerido para soportar los Servicios de negocio.

· Jefe de Unidad Informática o Unidad Organizativa que tienen a su cargo las funciones de TIC de cada Dependencia: Se denominará así, a los responsables de las áreas de informática. 
· Mapa de Servicio: es una representación gráfica de un servicio de TIC que ilustra los diversos componentes, como hardware, software, así como los clientes y otros servicios que se interrelacionan.
· Requerimiento: Incidentes, solicitudes de servicio o eventos que se registran en el Sistema de Mesa de Servicio.
· Sistema de Mesa de Servicio: Punto único de contacto para el registro y solución a requerimientos que permita  responder de manera oportuna y efectiva a las consultas de los usuarios que utilizan los servicios prestados por la organización.
· Software Estándar Básico: Término utilizado para todo programa o aplicación que debe ser instalado en cada estación de trabajo clasificada como cliente.
· Software: Es todo programa o aplicación desarrollada para realizar tareas específicas.

· Web: Es un sistema de distribución de información basado en hipertexto o hipermedios enlazados y accesibles a través de Internet. Con un navegador web, un usuario visualiza sitios web compuestos de páginas web que pueden contener texto, imágenes, vídeos u otros contenidos multimedia, y navega a través de ellas usando hiperenlaces.
5. RESPONSABILIDADES
Del  Director, Presidente o Jefe de las Unidades Asesoras al Despacho: 

· Aprobar este procedimiento. 
· Velar por el fiel cumplimiento del procedimiento.
De  Jefes de las Unidades Informáticas o Unidades Organizativas que tienen a su cargo las funciones de TIC
· Cumplir con lo establecido en este procedimiento. 

· Velar porque se mantengan actualizadas las configuraciones e inventarios de los componentes críticos de la infraestructura de Tecnologia de Informaciòn y Comunicaciones (TIC) y equipos cliente
· Definir, aprobar y velar porque se mantenga actualizado en el Directorio Activo (AD) las cuentas de los equipos informáticos.

· Velar que se cumpla con lo establecido en la lista de comprobación para la configuración de los equipos, indicados en el Anexo 2. Lista de Comprobación de Configuraciones previo al Ingreso de Equipos a la Red.
De los Administradores de Componentes  
· Publicar y mantener actualizado en el \\mh.gob.sv\.,los documentos que contienen las configuraciones e inventarios de los componentes que conforman la infraestructura TIC, sistemas o aplicaciones del negocio.

· Configurar los equipos computacionales cliente o servidor, con la Suite de seguridad del antivirus actualizado y  parches de seguridad en su sistema operativo, antes de ingresarlos  a la red de datos del MH,  

· Ejecutar lo establecido en la lista de comprobación para la configuración de los equipos, indicados en el ANEXO 2 Lista de Comprobación de Configuraciones previo al Ingreso de Equipos a la Red.
· Elaborar propuestas de actualización del procedimiento.

· Velar por el fiel cumplimiento del procedimiento
6. LINEAMIENTO GENERALES
a) De este procedimiento se exceptúan, el ingreso de equipos clientes a la red de invitados, aparatos telefónicos, cámaras, impresores y otros accesorios que hacen uso de la red.

b) Todo equipo computacional cliente o servidor, antes de ingresar a la red de datos debe contar con la Suite de seguridad del antivirus actualizado y  parches de seguridad en su sistema operativo.
c) El Sitio web asignado a cada una de las Dependencias (está en \\mh.gob.sv/direcciones) para la publicación de la información relacionada con la configuración de los componentes críticos de la infraestructura de TIC, y la documentación que soporta la operaciòn de dicha infraestructura.
7. PROCEDIMIENTO                    GESTIÓN DE CONFIGURACIONES            
ETAPA 1: Gestión de configuración de Equipo Cliente (PCs) 
	RESPONSABLE
	PASO
	ACCIÓN



	Jefe de Unidad Informática o Unidad Organizativa que tienen a su cargo las funciones de TIC de cada Dependencia 

	01 
	Autoriza el ingreso de equipos cliente a la red del Ministerio de Hacienda. 

	Encargado de la Mesa de Servicio
	02 
	Crea incidente y lo asigna al Área correspondiente.


	Jefes o Coordinadores de las Unidades Organizativas que tienen a su cargo las funciones de TIC de cada Dependencia 

	03 
	Asigna subtareas según corresponda dentro del sistema de mesa de servicios  RPC o crea y asigna los requerimientos a los técnicos correspondientes a fin de obtener los accesos de red u otros que considere necesarios. Coordina  la atención de estos.



	Administrador de Componente
	04 
	Recibe solicitud de servicio o RPC cuando aplique, valida información, condiciones para el ingreso y configuración del equipo, si no hay observaciones continúa con paso siguiente. Caso contrario complementa la información. Ver check list siguiente
Datos del Usuario a cargo del equipo

· Nombre y unidad a la que pertenece 
· Cargo,  Teléfono / Ext 

· Correo electrónico.

Datos del Equipo

· Marca  y  Modelo (PC)

· Número de serie (PC)

· Inventario MH (PC)

· Ubicación Física.

Datos de la  RED  ( Aplica a casos con accesos especiales ) 

· Dirección M.A.C. del(los) Adaptador(es) de Red

· Dirección IP (En el caso de solicitar accesos especiales)

· Accesos Especiales de RED 

· Host y  Puerto  de Origen y destino. 

Para Equipos Externos/Temporales

· Empresa

· Empleado MH Responsable

· Propietario Equipo

· Rol del equipo en el MH

· Periodo de acceso a la Red            

· Observaciones.


	
	05 
	Atendidas las subtareas o requerimientos necesarios para el ingreso del equipo, Ejecuta las tareas de configuración necesarias, tomando de referencia  el Anexo 2 a)  Lista de Comprobación de Configuraciones previo al Ingreso de Equipos a la Red y  la normativa:

Ingreso de Pc al Dominio y para el Mantenimiento de Equipos Informáticos


	
	06 
	Verifica  en conjunto con el usuario, la efectividad de la configuración realizada  si no hay observaciones continua con paso siguiente, caso contrario gestiona la atención de las observaciones hasta solventarlas.


	
	07 
	Actualiza el registro y control de equipos existentes (según corresponda) en las direcciones o dependencia, considerando los parámetros mínimos establecidos en la Anexo 1 b)  Ficha de  Control de Activos Informáticos Equipos Clientes publicada en el sitio oficial \\mh.gob.sv\ (direcciones o dependencias del MH)



	
	08 
	Documenta el requerimiento o RPC y cierra según el caso en el Sistema de Mesa de Servicio, finalizando el procedimiento.




ETAPA 2: GESTIÓN DE  CONFIGURACIONES DE LA INFRAESTRUCTURA  DE SERVIDORES / BASE DE DATOS / MIDDLEWARE / STORAGE,  REDES DE DATOS Y SERVICIOS DE COMUNICACIONES 
	RESPONSABLE
	PASO
	ACCIÓN



	Jefe de Unidad Informática o Unidad Organizativa que tienen a su cargo las funciones de TIC de cada Dependencia


	01 
	Recibe  RPC para  aplicar cambio de acuerdo a lo establecido en el sub proceso de Gestión de Cambios y Liberaciones.

	Administrador del componente de Infraestructura (CI)/ técnico de redes o Servidores 
	02 
	Recibe solicitud de servicio o RPC, valida información, condiciones para el ingreso y configuración del equipo, si no hay observaciones continúa con paso siguiente. Caso contrario complementa la información.



	
	03 
	Realiza las configuraciones autorizadas apoyándose de la información  disponible en  Anexo 2  b) Documentación Relacionada con Configuraciones como:
Diagramas de red y eléctrico,  Inventario de Activos, Procedimientos de operación, guías técnicas, fichas de configuración, Direccionamiento IP, Mapa de Servicio y Matriz de Configuraciones, 

Contratos de Proveedores, derechos de acceso, lista de distribución o correo electrónico, y base de conocimientos del fabricante publicados en el sitio oficial en el sitio oficial \\mh.gob.sv\ (direcciones o dependencias del MH)


	
	04 
	Actualiza la  documentación que aplique, según lo mínimo requerido en Anexo 3 Ficha Técnica de Configuración de Componentes De Infraestructura  (Ci) ; Ficha Técnica de Servicio; Mapa de Servicio y Ficha de Monitoreo la cual podrá ser  almacenada de forma impresa o electrónica de la siguiente manera:

a) Sitio oficial \\mh.gob.sv\ (direcciones o dependencias del MH)

b) En las herramientas definidas para el  manejo de configuraciones y servicios.


	
	05 
	Publica la documentación actualizada en el sitio oficial \\mh.gob.sv\ (direcciones o dependencias del MH,  Documenta el requerimiento o RPC,  y cierra según el caso en el Sistema de Mesa de Servicio (Service Desk) finalizando el procedimiento.



8. ANEXOS 
Anexo 1 a) FORMULARIO PARA  EL INGRESO DE EQUIPOS CLIENTES A LA RED DEL M.H. 
Anexo 1 b) FICHA DE  CONTROL DE ACTIVOS INFORMÁTICOS EQUIPOS CLIENTES.
Anexo 2 LISTA DE COMPROBACION DE CONFIGURACIONES PREVIO AL INGRESO DE EQUIPOS A LA RED.

ANEXO 3 EJEMPLO DE:   FICHA TECNICA DE CONFIGURACION DE COMPONENTES DE INFRAESTRUCTURA  (CI); FICHA TÉCNICA DE SERVICIO; MAPA DE SERVICIO y FICHA DE MONITOREO
ANEXO 4 Ficha de Servicio. 
ANEXO 6 Guía para elaboración de Mapa de Servicio.
	
	
	
	
	
	
	


ANEXO 1 a)  
FORMULARIO PARA  EL INGRESO DE EQUIPOS CLIENTES A LA RED DEL M.H

ANEXO 1 b)
b) FICHA DE  CONTROL DE ACTIVOS INFORMÁTICOS EQUIPOS CLIENTES
	Unidad
	Nombre de equipo
	Usuario
	Tipo
	SO
	Marca
	Modelo
	RAM
	Fecha Adquisición
	  Configuración de  red DHCP o estatica
	Documento de compra 

	DIRECCION 
	Dinafi01 2312 D
	xxxx 
	Desktop
	Windows 7
	HP
	6005SSF
	2 GB
	2000/AGO
	
	Contrato 11/2000 

	UNIDAD DE REDES Y TELECOMUNICACIONES 
	dinafi12-01.mh.gob.sv
	XXX
	Workstation
	Windows 7
	HP
	z200
	4 GB
	2000/ julio 
	
	Orden de Compra 11/2000

	UNIDAD DE SERVICIO AL CLIENTE 
	dinafi22-02.mh.gob.sv
	XXXX
	Portátil
	Windows 7
	HP
	ProBook 6560b
	4 GB
	2000/AGO
	
	DONACIÓN. Contrato xxx

	
	
	
	
	
	
	
	
	
	
	


ANEXO 2  

LISTA DE COMPROBACION DE CONFIGURACIONES PREVIO AL INGRESO DE EQUIPOS A LA RED 

En adición a los puntos anteriores para el caso de RPC relacionadas al Ingreso de un Equipo a la Infraestructura TIC, se deberá cumplir con la lista de verificación siguiente:
	
	ACTIVIDADES
	N/A
	Verificado

	1
	Deshabilitar puertos y servicios  innecesarios para funcionamiento del producto

	
	

	2
	Realizar desactivación de cuentas innecesarias y realizar cambio de contraseñas por defecto (cuentas de fabricante y cuentas por defecto del producto) y asegurarse de resguardar las nuevas contraseñas.

	
	

	3
	Instalación o actualización de parches de seguridad del sistema operativo aplicables a la fecha.
	
	

	4
	Instalación y configuración de software de Suite de seguridad institucional en el activo
	
	

	5
	Sincronización del reloj del Activo con el servidor NTP Institucional.  
	
	

	6
	Definir lista de los técnicos autorizados para Administración del Activo.
	
	

	7
	Instalación y configuración de cliente de respaldos.

	
	

	8
	Gestionar escaneo de vulnerabilidades en el activo.

	
	

	9
	Actualización de Identificadores del activo en herramientas de administración y monitoreo de enlaces como: WhatsUp Gold, Grid Control, entre otros
	
	


a) DOCUMENTACION RELACIONADA CON CONFIGURACIONES - sitio oficial \\mh.gob.sv\ (direcciones o dependencias del MH)\

· Procedimientos de operación 

· Guías técnicas, diagramas 

· Control de inventarios

· Listas de distribución 

· Fichas de configuración 

· Direccionamiento IP, puertos 

· Mapa de Servicio y Matriz de Configuraciones

· gestión de accesos, cuentas 

· Actualización de lista de distribución o correo electrónico

· Asignación de derechos de acceso

· Revisión de permisos de cuentas especiales asociadas

ANEXO 3
EJEMPLO DE :   FICHA TECNICA DE CONFIGURACION DE COMPONENTES DE INFRAESTRUCTURA  (CI) ; FICHA TÉCNICA DE SERVICIO; MAPA DE SERVICIO y FICHA DE MONITOREO
	Host name
	Display Name
	Device Type/Model
	Address
	Description
	Location
	Brand
	Contact
	MACAddress
	OS
	OS Version
	Provider
	Contract
	ServiceID
	NOC Contact
	Role

	t2-n8-sw02.mh.gob.sv
	t2-n8-sw02
	Cisco Catalyst WS-C2960S-24PS-L Switch
	172.16.11.253
	Cisco IOS Software, C2960S Software (C2960S-UNIVERSALK9-M), Version 15.2(1)
	Edificio Tres Torres, Torre Dos, Octavo Nivel
	Cisco
	juancarlos.hernandez@mh.gob.sv, aaron.lopez@mh.gob.sv
	A4:56:30:75:49:80
	IOS
	15.2(1)E
	GBM
	No. 122/2014
	N/A
	22686600
	Switch (Capa de Acceso)

	Tribunal-De-Servicio-Civil
	Tribunal de Servicio Civil
	Cisco 881 Integrated Services Router
	172.16.139.1
	Cisco IOS Software, C880 Software (C880DATA-UNIVERSALK9-M), Version 15.1(4)M4
	Tribunal de Servicio Civil
	Cisco
	juancarlos.hernandez@mh.gob.sv, aaron.lopez@mh.gob.sv
	E4:D3:F1:1A:30:FE
	IOS
	15.1(4)M4
	Millicom (TIGO)
	No. 45/2013 Prorroga No. 05/2014
	57619
	21211515
	Enlace (Gobierno Central)

	www.nasa.net
	INTERNET-PORTAL-14M-SALNET
	N/A
	Web Server
	INTERNET 14Mbps
	Centro de Procesamiento de Datos Tres Torres
	N/A
	juancarlos.hernandez@mh.gob.sv, aaron.lopez@mh.gob.sv
	N/A
	N/A
	N/A
	SALNET
	No. 51/2014
	200.31.182.0
	22831054
	Internet


ANEXO 4  
	Ficha de Servicio: (Nombre del servicio)


	

	Generales 

	Nombre del Servicio:
	AD - Servicios de Directorio Active Directory

	Tipo de Servicio:
	
Negocio                      TI  



	Descripción del Servicio:
	Servicio establecido en  varios servidores en donde se crean objetos tales como usuarios, equipos o grupos, con el objetivo de administrar los inicios de sesión en los equipos conectados a la red, así como también la administración de políticas en toda la red. se establece un forest con dos dominios MHROOT contiene recursos denominados internos y MHEXT contiene recursos denominados como externos para acceso de usuarios externos al MH (instituciones de gobierno)

	Dueño del Servicio:
	DINAFI-Unidad Infraestructura Tecnológica / DINAFI-Unidad de Servicio al Cliente

	Clientes del Servicio:
	Dominio MHROOT empleados del Ministerio de Hacienda (DGII, DGT, DGP, TAIIA, DINAFI, SEDE, DGICP, DGCG)   Dominio MHEXT instituciones externas al MH que consumen servicios de SAFI / SIRH / BI

	Administrador VM y SO
	Ingrid Bran / José Carlos Escobar

	Administador Servicio AD
	Ingrid Bran / José Carlos Escobar

	Operación de Cuentas/Grupos
	DINAFI-Unidad de Servicio al Cliente: Janet Lima / Carlos Zaldaña

	Dependencias
	Infraestructura Virtual /Conectividad Red /DNS

	Componentes

	Hardware
	Detalle

	Infraestructura Virtual 
	Ver Detalle Ficha de Servicio de Infraestructura Virtual

	Servidor IBM serie KQVDLA2 SS3T-ULYSES
	Ver Detalles Servidor en Inventario de Activos http://eos/activos_CDt3/

	Servidor IBM serie KQVCPG2 F3TATENEA
	Ver Detalles Servidor en Inventario de Activos
http://eos/activos_CDt3/

	Servidor HP DGA-ZEUS
	 Ver Detalles Servidor en Inventario de Activos

http://eos/activos_CDt3/

	Servidor IBMSS3T-DCE-01
	 Ver Detalles Servidor en Inventario de Activos

http://eos/activos_CDt3/

	Servidor IBM SS3T-DCE-02 
	 Ver Detalles Servidor en Inventario de Activos

http://eos/activos_CDt3/

	Servidor HP DGA-ARES
	 Ver Detalles Servidor en Inventario de Activos

http://eos/activos_CDt3/

	Software / Lógicos
	Detalle

	Red Hat Tools
	Aplica solo para maqiunas virtuales

	Maquina Virtual V3TULYSES dominio MHROOT
	..\..\Inventario de Equipos\3Torres\V3TULYSES.xlsx

	Maquina Virtual VDGAZEUS dominio MHROOT
	..\..\Inventario de Equipos\DGA\VDGAZEUS.xlsx

	Maquina Virtual V3TNEMESIS dominio MHEXT
	 

	Maquina Virtual VDGAARES  dominio MHEXT
	 

	Fortinet SSO Collector Agent v4.3.0143
	Ruta Ubicación C:\Program Files\Fortinet\FSAE                                                                                                                        Servicio Navegación

	Conector Replicación Contraseñas AD-OIM 
	Ruta Ubicación C:\Program Files (x86)\oracle\OIMADPasswordSync                                                                        Servicio Identity Management

	Servicios de DNS
	Zonas MH:GOB:SV, MH.GOB:SV:EXT, 

	Configuraciones Especiales

	Configuración
	Valor

	Forest Root Domain
	Denominado mh.gob.sv (nombre NetBIOS MHROOT)

	Domain Tree 
	Denominado mh.gb.sv.ext (nombre NetBIOS MHEXT)

	Relaciones de confianza con
	Dominio aduana.gobierno

	Sitios
	• Default-First-Site-Name :V3TULYSES,VDGAZEUS,F3TATENEA,SS3T-Ulyses,DGA-Zeus
• Clientes-Externos: V3TNEMESIS,VDGAARES,DGA-Ares,SS3T-DCE-01,SS3T-DCE-02

	Roles de Servidor
	Active Directory Domain Services, DNS Server

	Servicios que depen del AD
	• Correo electrónico IMAIL
• SharePoint(Documentos de Calidad Técnicos)
• Carpetas Compartidas
• Agentes Antivirus McAfee
• Mesa de Servicio (Altiris)
• Servicio Identity Management(OIM)
• BI - Cognos 10.2
• Servicio Navegación (Fortinet)

	Servicios de Infraestructura que dependen del AD
	DHCP, PKI, TERMINAL SERVICES

	Otra Documentación

	Documento Diseño Directorio Activo - SEGA  2013
	Documentos\MH - Proyecto de Diseño de Active Directory V2_Revisado_al_06052013.pdf

	Documentación Upgrade AD - INET 2013
	Documentos\Updates AD

	Control Versión Ficha de Servicio

	Version 1.0 Fecha 02/09/2014
	Creación Ficha


ANEXO 5  
Mapa de Servicio
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ANEXO 6
Guía para elaboración de Mapa de Servicio
ANEXO 7
Ejemplo Datos del Inventario de Activos Servidores
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ANEXO 8 

Elemento de Configuración o Configuration Item (CI):
	CI

	Documentación
	Actualización
	N/A

	Inventario de Activo o Servicio
	
	

	Fichas de descripción de los Servicios 
	
	

	Direccionamiento IP
	
	

	Diagramas de red y eléctrico
	
	

	Guías técnicas 
	
	

	Manuales de configuración
	
	

	Procedimientos de operación
	
	

	Protocolos 
	
	

	Mapa de Servicio de infraestructura 
	
	

	Matriz de Dependencia de los Servicios
	
	

	Matriz  de Configuraciones de los Servicios
	
	

	Actualización de acceso
	
	


ANEXO 9 

Check List  de Configuraciones de SERVIDORES/Base de Datos/Middleware/Storage
	Documentación
	Actualización
	N/A

	Ficha de Servicio (anexo 4)
	
	

	Mapa de Servicio de infraestructura (anexo 5)
	
	

	Matriz de Dependencia de los Servicios
	
	

	Guía de Elaboración de Mapa de Servicio anexo 6
	
	

	Guías técnicas y Manuales de configuración
	
	

	Documentos de operación(instrucciones de trabajo de SGC y SGSI)
	
	

	Protocolos de monitoreo
	
	

	Inventario de Activos en Sistema de Control de Activos URL: http://eos/activos_CDt3/  (anexo 7).   
	
	

	Actualización de políticas de acceso a Red (Cuentas Privilegiadas y Declaración de Buen Uso).
	
	


9. MODIFICACIONES
 REGISTRO DE MODIFICACIONES
	No. 
	Modificaciones 

	01 
	Con la entrada en vigencia de este procedimiento, quedan anulados los procedimientos: 

· PRT-038-E3 Administración y mantenimiento de infraestructura tecnológica-DGA. 
· PRT-046-E13 Soporte y Mantenimiento de Equipos Cliente, Redes y Telecomunicaciones-DGA.
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