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1. OBJETIVO 

Describir los pasos a seguir para  dar seguimiento a incidentes y solicitudes de servicios, presentados por usuarios o ante eventos generados por los componentes de los servicios de TIC o del negocio del Ministerio de Hacienda, registrados en el Sistema de la Mesa de Servicio.
2. ÁMBITO DE APLICACIÓN 

El procedimiento es aplicable a las Unidades Informáticas o Unidades Organizativas que tienen a su cargo las funciones de TIC de cada Dependencia, que brindan servicios  de Asistencia técnica o de procesos de negocio, a usuarios unternos y externos de los Servicios del Ministerio de Hacienda.

3. REFERENCIA NORMATIVA
· Reglamento de las Normas Técnicas de Control Interno Específicas, del Ministerio de Hacienda.

· Manual de Políticas de Control Interno del Ministerio de Hacienda.
· ISO 37000 Sistema de Gestión Antisoborno.

· Documentos del SGSI del Ministerio de Hacienda.

· Ley Especial Contra Los Delitos Informáticos y conexos.

· Ley de Acceso a la Información Pública.

· Ley Anticorrupción 

· Ley de Ciberseguridad y Seguridad de la Información.

· Ley de Procedimientos Administrativos.

· Ley de Protección de Datos Personales.

· Reglamento para el Uso y Control de las Tecnologías de Información y Comunicación en las Entidades del Sector Público.

· PRO 1.2.1.1 Control de información documentada del Sistema de Gestión de la Calidad y Antisoborno.

· Política Antisoborno del Ministerio de Hacienda.

4. DEFINICIONES  

Administrador la de Mesa de Servicio: Persona encargada de la administración del Sistema de Mesa de Servicio. 

Canales de mensajería instantánea oficiales: Los canales de mensajería instantánea podrán utilizarse como medios complementarios de comunicación, únicamente cuando estén configurados con herramientas automatizadas (chatbots o integraciones con la mesa de ayuda) que permitan la apertura formal de incidentes y requerimientos en el sistema oficial de gestión.

CI (Configuration Item): Elemento de Configuración, por su traducción al español. Se refiere a cualquier componente que necesite ser gestionado con el objetivo de proveer un Servicio de TIC. Típicamente, los CI’s pueden ser Servicios de TI, hardware, software, edificios, personal y documentación formal como, por ejemplo: documentos sobre Procesos y SLA’s.
Cuenta de Mesa de Servicio: Cuenta de correo electrónico que, al ser utilizada por los usuarios, genera de manera automática un requerimiento y su asignación en la Mesa de Servicio. Ejem. servicedesk.dinafi@mh.gob.sv, servicios.dga@mh.gob.sv, entre otras.

Encargados de los servicios TIC:
Eventos: (Operación del Servicio) Un cambio de estado significativo en un Elemento de Configuración (CI) o un Servicio de TIC. El término “Evento” también se usa como Alerta o notificación creada por un Servicio de TI, Elemento de Configuración o herramienta de Monitoreo. Los Eventos requieren normalmente que personal de Operaciones de TIC tome acciones, y a menudo conllevan el registro de Incidentes.

Incidente: Cualquier evento que no forma parte usual o normal de la operación diaria del proceso de negocio, que causa o puede causar una interrupción o reducción en la calidad del servicio.
Mesa de Servicio: Punto único de contacto para el registro y solución a requerimientos que permita responder de manera oportuna y efectiva a las consultas de los usuarios que utilizan los servicios prestados por la organización.
Requerimiento: Incidentes, solicitudes de servicio o eventos que se registran la de Mesa de Servicio.
Solicitud de Servicio: Petición realizada por un usuario para la obtención de un servicio existente o nuevo, la cual no interrumpe la normal actividad de las funciones de un puesto de trabajo. 

Técnico de Primer Nivel: Es el técnico informático o funcional de cada Dirección o Dependencia del MH. asignado como primer punto de apoyo, para recibir y atender un requerimiento (incidente, solicitud de servicio o evento).  
Técnico de Segundo Nivel: Es el técnico informático o funcional, con nivel de especialista que atiende un requerimiento, (incidente, solicitud de servicio o evento) después que ha sido analizado por el técnico de primer nivel. Estos pueden pertenecer a cualquiera de las Unidades de informática o Unidades técnico funcionales de las Direcciones o Dependencias del MH.  De acuerdo a los recursos disponibles en algunos casos, el técnico podría desarrollar también las funciones de técnico de primer nivel.  
Técnico de Tercer Nivel: Grupo conformado por personal técnico especializado de las empresas Proveedoras o Fabricantes de bienes o servicios adquiridos por el MH y/o técnicos especialistas de las Unidades de informática o Unidades técnico funcionales de las Dependencias del MH. Este grupo atenderá casos que han sido analizados por técnicos de segundo nivel quienes no tienen una solución conocida para el caso. 
Usuario (internos o externos): Persona que utiliza los Servicios del MH. 
5. RESPONSABILIDADES    
De Los Directores, Presidente y Jefes de Unidades Asesoras al Despacho: 

· Aprobar este Procedimiento.
De Jefes de Unidades Informáticas o Unidades Organizativas que tienen a su cargo las funciones de TIC de cada Dependencia:
· Velar por el fiel cumplimiento del procedimiento.

· Revisar las actualizaciones propuestas por el personal.

· Elaborar propuestas de actualización del procedimiento.

· Facilitar recursos para la conformación de grupos de tercer nivel de atención a requerimientos.

Del Personal Técnico: 

· Cumplir lo establecido en este procedimiento.
· Proponer actualizaciones tendientes a mejorar el mismo.
· Atender los requerimientos asignados, en los tiempos estándares de solución según el caso. 

6. LINEAMIENTOS

a) La atención de un requerimiento podrá ser reprogramado, siempre y cuando el requerimiento se encuentre en plazo de atención, para los cuales no se tomará en cuenta el tiempo de los SLA. Todo requerimiento, se considera atendido y solucionado (para el sistema el estado será resuelto), cuando se hubiese implementado una solución que permita al usuario continuar con el normal desarrollo de sus actividades o reciba el servicio solicitado. 
b) La estrategia de implementación la Mesa de Servicio: se define como la administración centralizada en DINAFI y la operación descentralizada por las Dependencias del MH. 
c) Para los casos que se atienden por: Llamada telefónica, Canales de mensajería instantánea oficiales, correo electrónico, notas, formularios, personalmente o cuando no tiene acceso a la Mesa de Servicio, será responsabilidad del técnico registrar el requerimiento en la mesa de servicio.

7. PROCEDIMIENTO 
GESTIÓN DE INCIDENTES Y SOLICITUDES DE SERVICIOS
ETAPA  1.  Registro de Solicitudes para atención de requerimientos (incidentes, solicitudes de servicios o eventos).
	RESPONSABLE
	PASO 
	ACCIÓN

	Usuario 

	01 0
	Solicita atención de un requerimiento, utilizando los mecanismos 

siguientes:

a) Registra requerimiento en Sistema de Mesa de Servicio y Categoriza según corresponda. 
b) Vía correo electrónico a través de las Cuentas de la mesa de Servicios, la cual realiza un registro automático del requerimiento en Sistema de Mesa de Servicio. 

Nota: Cuando no se tiene acceso al Sistema de Mesa de Servicio, se utilizan las siguientes herramientas: Llamada telefónica, Canales de mensajería instantánea Oficiales, correo electrónico, notas, formularios, o personalmente.


	Técnico de primer nivel
	02 
	Recibe notificación del requerimiento según el caso:

· Para los literales a) y b) del paso anterior la asignación del requerimiento es automática a través del Sistema de Mesa de Servicio.

· Referente a la nota del paso anterior, recibe información y registra el requerimiento en nombre del usuario, cuando aplique.


	
	03 
	Verifica que la solicitud cuente con Categorización correcta e información necesaria para atender el requerimiento. Caso contrario gestiona la obtención de información complementaria con el usuario. 


ETAPA 2. Análisis y Solución a Requerimientos (incidentes, solicitudes de servicios o eventos).

	RESPONSABLE
	PASO 
	ACCIÓN

	Técnico de Primer nivel 


	01 
	Analiza requerimiento realiza diagnóstico y procede así:

a) Atiende requerimiento, resuelve, y continúa en paso 05.

b) Si el requerimiento no puede ser solventado, reasigna a Técnico de Segundo Nivel.



	Técnico de Segundo Nivel
	02 
	Recibe requerimiento, realiza análisis y proceden así:
a) Atiende requerimiento, resuelve, y continúa en paso 05.
b) Si requiere de aprobación para atender el requerimiento, gestiona autorización del Jefe Inmediato o Jefe de Unidad de Informática o Unidad Organizativa que tiene a su cargo las funciones de TIC de su Dependencia.  Atiende requerimiento, documenta y resuelve.
c) Si el requerimiento no puede ser solventado por Técnico de Segundo Nivel, informa a Jefe Inmediato o Jefe de Unidad de Informática o Unidad Organizativa que tiene a su cargo las funciones de TIC de cada Dependencia. 



	Jefe Inmediato o Jefe de Unidad de Informática o Unidad Organizativa que tiene a su cargo las funciones de TIC de cada Dependencia 


	03 
	Analiza y conforma grupo de Técnicos de Tercer Nivel (cuando aplique), para la atención del caso, indicando al Técnico de Segundo Nivel a quien corresponde la asignación del requerimiento. 

	Técnicos de Tercer Nivel


	04 
	 Reciben requerimiento, analizan, diagnostican y proceden así:

a) Brindan alternativas de solución a implementar, de ser necesario gestiona autorización del Jefe Inmediato o Jefe de Unidad de Informática o Unidad Organizativa que tiene a su cargo las funciones de TIC de cada Dependencia. resuelve el requerimiento en el Sistema de Servicio. El usuario es informado automáticamente por la mesa de servicio de la atención de su requerimiento, finalizando este procedimiento.
b) De no encontrar alternativas de solución, solicita al Jefe de Unidades Informáticas o Unidades Organizativas que tienen a su cargo las funciones de TIC de cada Dependencia, se eleve el caso al estatus de PROBLEMA para ser atendido según el subproceso Gestión de Problemas finalizando este procedimiento.

Nota: En cualquiera de los casos antes mencionados, el requerimiento puede ser reprogramado, según aplique, para los cuales no se tomará en cuenta el tiempo de los SLA.


	
	05 
	Documenta y registra solución del requerimiento en Sistema de Servicio. El usuario es informado automáticamente por la mesa de servicio de la atención de su requerimiento.


ETAPA 3. Seguimiento a Requerimientos (incidentes, solicitudes de servicios o eventos).

	RESPONSABLE
	PASO 
	ACCIÓN

	Jefe de Unidad de Informática o Unidad Organizativa que tiene a su cargo las funciones de TIC de cada Dependencia
	
	Revisa periódicamente el estado de los requerimientos (Incidentes, solicitudes de servicios y eventos) registrados en Sistema de Mesa de Servicio, asignados a su unidad y procede de la manera siguiente:
a) Si no existieran observaciones Finaliza esta Etapa.

b) Si existieran observaciones, las gestiona según el siguiente paso.



	
	01 
	Gestiona con técnicos de su Unidad, la atención de las observaciones o requerimientos  pendientes de resolver según el caso.

	Administrador de mesa de Servicio 


	02 
	Mensualmente envía informe de los casos atendidos y su estatus Jefe de Unidad de Informática o Unidad Organizativa que tiene a su cargo las funciones de TIC de cada Dependencia.


	Jefe de Unidad de Informática o Unidad Organizativa que tiene a su cargo las funciones de TIC de cada Dependencia
	03 
	Recibe informe, analiza contenido y de ser necesario realiza acciones de mejora continua. 


8. ANEXOS “N/A”

9. MODIFICACIONES 
	No. 
	REGISTRO DE MODIFICACIONES

	01 
	Se actualizan los nombres y cargos de las Jefaturas.

	02 
	Se actualiza el objetivo de este procedimiento.

	03 
	Se incorporan nuevas referencias Normativas e incorporan las leyes relacionadas al soborno y Delitos Informáticos.

	04 
	En las definiciones se incorpora un nuevo rol:


· Canales de mensajería instantánea Oficiales

Se modifican:

· Cuenta de Mesa de Servicio

· Técnico de Primer Nivel

· Técnico de Tercer Nivel

· Usuario

	I
	Se agregan o modifican las responsabilidades para:

· Director, Presidente o Jefe de las Unidades Asesoras al Despacho

· Jefes de Unidades Informáticas o Unidades Organizativas que tienen a su cargo las funciones de TIC de cada Dependencia


	05 
	Se modifican los siguientes Lineamientos Generales: Literales a, c, 

	06 
	Se incorporan 2 nuevos lineamientos Generales: Literal d

	07 
	Se modifica los pasos de Procedimiento por el motivo que se a actualizado la forma de la continuidad del negocio, en su modificación incluye:

· Etapas

· Pasos
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