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1. OBJETIVO

Describir los pasos a seguir para la solución de los problemas detectados en las aplicaciones y servicios de Tecnología de Información y Comunicaciones (TIC), que están disponibles en el ambiente de producción, a fin de restaurar en el menor tiempo posible el servicio afectado. 
2.  ÁMBITO DE APLICACIÓN

El procedimiento es aplicable a las Unidades Informáticas o Unidades Organizativas que tienen a su cargo las funciones y servicios de TIC de cada Dependencia del Ministerio de Hacienda.

3.   REFERENCIA NORMATIVA

· Documentos del SGSI del Ministerio de Hacienda.

· Documento Técnico de Estándares de Desarrollo y Mantenimiento de Sistemas Informáticos (EDESI).

· ISO 9001 Sistema de Gestión de la Calidad

· ISO 37001 Sistema de Gestión Antisoborno.

· Ley Anticorrupción 

· Ley Especial contra los delitos Informáticos y Conexos

· Lineamientos Específicos de Seguridad de la Información

· Manual de Políticas de Control Interno del Ministerio de Hacienda

· Manual de Seguridad de la Información del Ministerio de Hacienda

· Manual de Políticas de Control Interno del Ministerio de Hacienda.

· Política Antisoborno del Ministerio de Hacienda.

· Reglamento de las Normas Técnicas de Control Interno Específicas, del Ministerio de Hacienda.

· PRO 1.2.1.1 Control de información documentada del Sistema de Gestión de la Calidad y SGAS

· Reglamento de las Normas Técnicas de Control Interno Específicas, del Ministerio de Hacienda.

4. DEFINICIONES

· Base de Conocimientos: Sitio conformado por manuales, guías, o documentación que fortalecen los conocimientos de los técnicos informáticos o funcionales, apoyando la búsqueda de soluciones ante fallas o problemas presentados en la infraestructura informática (hardware, software, servicios). 

· CI (Configuration Item “Elemento de Configuración”): Se refiere a cualquier componente que necesite ser gestionado con el objeto de proveer un Servicio de TIC. Típicamente, los CI’s pueden ser Servicios de TI, hardware, software, edificios, personal y documentación formal como por ejemplo; documentos sobre Procesos y SLA’s.
· Encargado de la Gestión de Problemas: Técnicos de cada Dependencia, encargado de gestionar la solución del problema. Podrán ocupar puestos nominales diferentes realizando funcionalmente esta actividad.
· Grupo de Especialistas: Conformado por personal técnico especializado de las Unidades de informática o técnicos funcionales de las Dependencias del MH y/o de las empresas Proveedoras de los bienes o servicios adquiridos por el Ministerio de Hacienda, el cual puede ser multidisciplinario e interinstitucional. Este grupo atenderá casos que han sido analizados por técnicos de segundo nivel quienes no tienen una solución conocida para el caso.
· Incidente: Cualquier evento que no forma parte usual o normal de la operación diaria del proceso de negocio, que causara una interrupción o degradación del servicio.
· Problema: Causa subyacente, aún no identificada, de una serie de incidentes relacionados o un incidente aislado de importancia significativa.

· RPC: Requerimiento para cambios, propuesta formal para que se realice un cambio, que tiene un formato definido en la de Mesa de Servicios. 

· Mesa de Servicio: Punto único de contacto para el registro y solución a requerimientos que permita responder de manera oportuna y efectiva a las consultas de los usuarios que utilizan los servicios prestados por la organización.
Es un punto centralizado de contacto que gestiona la comunicación entre los usuarios y el departamento de TI de una organización, gestionando solicitudes de servicio

· Técnico de Primer Nivel: Es el técnico informático o funcional de cada Dirección o Dependencia del MH. Asignado como primer punto de apoyo, para  recibir y atender un requerimiento (incidente, solicitud de servicio o evento).

· Técnico de Segundo Nivel: Es el técnico informático o funcional, con nivel de especialista que atiende un requerimiento, (incidente, solicitud de servicio o evento) después que ha sido analizado por el técnico de primer nivel. Estos pueden pertenecer a cualquiera de las Unidades de informática o Unidades técnico funcionales de las Direcciones o Dependencias del MH.  De acuerdo a los recursos disponibles en algunos casos el técnico podría desarrollar también las funciones de técnico de primer nivel.  
· TIC: Tecnologías de la Información y la Comunicación.   

5. RESPONSABILIDADES

 De Los Directores, Presidente y Jefes de Unidades Asesoras al Despacho: 

· Aprobar este Procedimiento.

De los Jefes de las Unidades de Informática o de las unidades que tienen a su cargo las funciones de tecnología de la información de cada dependencia son responsables de:

· Velar por el fiel cumplimiento del procedimiento.

· Revisar y elaborar propuestas de actualización del procedimiento.

· Asignar los recursos para la gestión de problemas.
Del Encargado de la Gestión de Problemas:

· Velar por el fiel cumplimiento del procedimiento.

· Elaborar propuestas de actualización del procedimiento.

· Gestionar la solución de un problema 

· Coordinar la conformación de los Grupos de Especialistas

· Documentar en la Base de Conocimientos las soluciones implementadas

 Del Grupo de Especialistas:

· Velar por el fiel cumplimiento del procedimiento.

· Elaborar propuestas de actualización del procedimiento.

· Proponer y aplicar las medidas que permitan solucionar un problema.

6. LINEAMIENTO GENERALES 
a) Los incidentes reportados en la Mesa de Servicio como Gestión de Problemas, deberán quedar documentados con respecto a las acciones a tomar para encontrar la mejor solución y especificar la causa del cierre del mismo. Una vez identificada la solución e implementada esta formara parte de la Base de Conocimiento. 

b) El grupo de especialista le dará seguimiento a las causas subyacentes a toda alteración, real o potencial, del servicio TIC. 

7. PROCEDIMIENTO                             
GESTIÓN DE PROBLEMAS
	RESPONSABLE
	PASO
	ACCIÓN


	Jefe de Unidad de Informática o Unidad Organizativa que tiene a su cargo las funciones de TIC de cada Dependencia
	01 
	Reporta en el Módulo de Problemas de la Mesa de Servicio el detalle de múltiples incidentes, relacionados con degradación de servicios, tendencias anormales de operación, eventos relacionados con fallas de algún componente de Infraestructura Informática CI.



	Encargado de la Gestión de Problemas.  
	02 
	Recibe notificación y convoca a Jefe de Unidad de Informática o Unidades Organizativas que tienen a su cargo las funciones de TIC de cada Dependencia o Grupo de especialistas. 


.

	Grupo de especialistas 

	03 
	Verifican y analizan evidencias, incidentes reportados e información adicional que consideren necesaria.  



	
	04 
	Gestionan el ambiente y recursos para la realización de las pruebas con el Jefe de Unidad de Informática o Unidades Organizativas que tienen a su cargo las funciones de TIC de cada Dependencia, e inician la búsqueda de alternativas de solución.


	
	05 
	Presentan propuestas y/o alternativas de solución o solución definitiva, incluyendo la definición de proyectos si fuera necesario, al Jefe de Unidad de Informática o Unidades Organizativas que tienen a su cargo las funciones de TIC de cada Dependencia. 

	Jefe de Unidad de Informática o Unidad Organizativa que tiene a su cargo las funciones de TIC de cada Dependencia
	06 
	Analiza las propuestas e identifica la factibilidad de implementación. Registra el Requerimiento para Cambios (RPC) y atiende lo establecido en el subproceso de Gestión de Cambios, informando al Encargado de la Gestión de Problemas.


	Encargado de la Gestión de Problemas.  
	07 
	Realiza Revisiones Post Implementación para asegurar que los cambios han surtido los efectos buscados y cierra el problema en el Módulo de Problemas de la Mesa de Servicio procede al cierre del RPC.  Caso contrario informa a Grupo de Especialistas, para que realicen las acciones necesarias a fin de completar la solución. 

· Actualiza la Base de Conocimientos en el Sistema de Mesa de Servicio y adjunta la documentación generada durante el proceso de la gestión del problema 


8. ANEXOS  “N/A”

9. MODIFICACIONES 
 REGISTRO DE MODIFICACIONES

	No. 
	Modificaciones 

	01 
	Se actualizan los nombres y cargos de las Jefaturas.

	02 
	Se incorporan nuevas referencias Normativas e incorporan las leyes relacionadas al soborno y Delitos Informáticos.

	03 
	Se modifican algunas definiciones.

	04 
	Se actualizan las responsabilidades

· Los Directores, Presidente y Jefes de Unidades Asesoras al Despacho
· Jefes de las Unidades de Informática o de las unidades que tienen a su cargo las funciones de tecnología de la información de cada dependencia

	05 
	Se modifican los siguientes Lineamientos Generales: Literal b

	06 
	Se modifica los pasos de Procedimiento por el motivo que se a actualizado la forma de la continuidad del negocio, en su modificación incluye:

· Etapas

· Pasos

· Modificaciones
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