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1. OBJETIVO
Establecer los pasos necesarios para la gestión eficaz de los cambios en la infraestructura de Tecnologías de la Información y Comunicaciones (TIC) que soporta los servicios del Ministerio de Hacienda, con el propósito de: 
· Minimizar el impacto negativo que un cambio pudiera generar en la calidad y continuidad de los servicios brindados. 
· Evaluar de forma sistemática los riesgos, el impacto y los recursos requeridos asociados a cada cambio.
· Definir puntos de control que aseguren la adecuada aprobación, documentación y seguimiento de toda modificación implementada en la infraestructura.

2. ÁMBITO DE APLICACIÓN  

Es aplicable a las Unidades Informáticas o Unidades Organizativas que tienen a su cargo las funciones de TIC de cada Dependencia del Ministerio de Hacienda.  Aplica a todos aquellos cambios que se realicen en los servicios de infraestructura TIC en el ambiente de producción del Ministerio de Hacienda. 
3. REFERENCIA NORMATIVA
· Documentos del SGSI del Ministerio de Hacienda.

· Documento Técnico de Estándares de Desarrollo y Mantenimiento de Sistemas Informáticos (EDESI).

· ISO 9001 Sistema de Gestión de la Calidad

· ISO 37001 Sistema de Gestión Antisoborno.

· Ley Anticorrupción 

· Ley Especial contra los delitos Informáticos y Conexos

· Lineamientos Específicos de Seguridad de la Información

· Manual de Políticas de Control Interno del Ministerio de Hacienda

· Manual de Seguridad de la Información del Ministerio de Hacienda

· Manual de Políticas de Control Interno del Ministerio de Hacienda.

· Política Antisoborno del Ministerio de Hacienda.

· Reglamento de las Normas Técnicas de Control Interno Específicas, del Ministerio de Hacienda.

· PRO 1.2.1.1 Control de información documentada del Sistema de Gestión de la Calidad y SGAS
· Reglamento de las Normas Técnicas de Control Interno Específicas, del Ministerio de Hacienda.

4. DEFINICIONES
· Administrador del Sistema de Mesa de Servicio: Persona encargada de la administración del Sistema de Mesa de Servicio.

· Administrador de Cambios: Persona encargada del proceso de Gestión de Cambios, conocido también como “Change Manager”. El rol puede ser asignado a cualquier puesto de trabajo de las Unidades de Tecnología.

· Orquestador de Cambios: Rol asignado de cada dependencia, es el encargado de verificar que se encuentren debidamente documentados los cambios de su dirección, dar seguimiento a los cambios con la documentación pendiente y efectuar cierre de las RPC de la dirección a la que pertenece. 

· Base de Conocimiento: Sitio conformado por manuales, guías, o documentación que fortalecen los conocimientos de los técnicos informáticos o funcionales, apoyando la búsqueda de soluciones ante fallas o problemas presentados en la infraestructura informática (hardware, software, servicios).

· Cambio: Es la adición, modificación, instalación, configuración o retiro de forma planeada, soportada y autorizada de cualquier servicio, infraestructura o componente de ésta, así como la documentación asociada.

· Cambio de Emergencia: Es un cambio que debe ser aplicado lo más rápido posible, este puede ser ocasionado por fallas graves en los servicios o sus componentes tecnológicos que afecten a todos los usuarios del mismo o por necesidades propias del negocio. La aprobación de la liberación de éste a producción estará a cargo del Comité de Cambios de Emergencia correspondiente. 

· Cambio Estándar: Es un cambio pre-aprobado de bajo Riesgo, no se necesita RPC debido a que están definidos y registrados en el catálogo de cambios, por su impacto y naturaleza y al estar pre-aprobado, se manejará como una solicitud de servicios (Request Full Filment) o requerimiento.
· Cambio Exitoso: Es todo cambio que cumplió con el objetivo para el cual fue planificado.

· Cambio Mayor: Es el que tiene como característica, que existirá una suspensión total del servicio o afectará un número significativo de usuarios cuya autorización está a cargo del Comité de Cambios mayor correspondiente. 

· Cambio Menor: Es el que tiene como característica, que existirá una suspensión o degradación del servicio para un número focalizado de usuarios. La autorización está a cargo del Comité de cambios menor correspondiente.  

· Cambio No Exitoso: Es todo cambio que no cumplió con el objetivo para el cual fue planificado y se tuvo la necesidad de hacer un rollback (regreso al estado anterior) o provocó otros incidentes en componentes o servicios no considerados en la planificación del cambio, a raíz de la puesta en producción.
· Catálogo de Cambios:  Es el listado de cambios estándar (pre- autorizados) para los componentes TIC definidos por cada Dirección o  Dependencia del MH en guías o instrucciones de trabajo.
· CI (Configuration Item): Elemento de Configuración, por su traducción al español. Se refiere a cualquier componente que necesite ser gestionado con el objeto de proveer un Servicio de TIC. Típicamente, los CI’s pueden ser Servicios de TI, hardware, software, edificios, personal y documentación formal, por ejemplo: documentos sobre Procesos y SLA’s.
· Comité de Cambios de emergencia: Estará conformado por los Jefes de Unidades de Informáticas y de Unidades Organizativas responsables del servicio que se vera afectado por el cambio de emergencia.   

· Comité de Cambios mayor: Grupo conformado por Jefes de Unidades Informáticas o Unidades Organizativas que tienen a su cargo las funciones de TIC, responsables del servicio que se verá afectado por el cambio mayor. Podrán participar técnicos delegados de cada Dependencia o técnicos de instituciones externas involucradas en el cambio con el fin de aportar información relevante para la toma de decisiones (pero no aprobar).
· Comité de Cambios menores: Estará conformado por los Jefes, que pertenezcan a las unidades de informática o unidades organizativas involucradas en el cambio menor.
· Gestión de Cambios: Es la evaluación y planificación de un cambio para asegurar que se realice de forma eficiente, siguiendo los procedimientos establecidos y asegurando en todo momento la calidad y continuidad del servicio TIC, se utilizará como mecanismo de registro un requerimiento para cambios conocido como RPC.
· Infraestructura TIC: (Tecnologías de la Información y Comunicaciones) incluye  hardware, software, redes, aplicaciones o cualquier otro componente tecnológico requerido para soportar los Servicios de negocio. 

· Iniciador del Cambio: Jefes de Unidades Organizativas de cada Dependencia del Ministerio de Hacienda o a quien delegue, que proponen un cambio en la infraestructura TIC.

· Jefe de Unidad Informática o Unidad Organizativa que tienen a su cargo las funciones de TIC de cada Dependencia: Se denominará así, a los responsables de las áreas de informática. 

· Jefe de Unidad Organizativa: se refiere a la persona responsable de una División, Departamento, Sección,  Unidad o Coordinación dentro del Ministerio de Hacienda.
· KPI: Key Performance Indicator (indicador clave de rendimiento).
· Lista de comprobación (Check list): Formulario utilizado para comprobar la ejecución de tareas definidas previas a la liberación de un cambio, según corresponda a cada Dependencia, cuando aplique. 

· Propietario del cambio: Es el responsable del o los componentes que soportaran el funcionamiento del cambio en el ambiente de producción. 

· Responsable de Liberación: Personal encargado de llevar a cabo la liberación de un cambio. El rol puede ser asignado a cualquier puesto de trabajo de las Unidades de Tecnología de acuerdo a su competencia.

· RPC: Requerimiento para cambios, propuesta formal para que se realice un cambio, que tiene un formato definido en el sistema de mesa de servicios. 

· Técnicos involucrados o Grupo de especialistas designados para la aplicación del cambio: Grupo conformado por personal técnico especializado de las Unidades de informática o técnicos funcionales de las Direcciones o Dependencias del MH y/o de las empresas Proveedoras de los bienes o servicios adquiridos por el Ministerio de Hacienda, Podrán formar parte del Grupo, técnicos funcionales o de negocio de las diferentes unidades involucradas en el cambio.

· TIC: Tecnologías de la Información y la Comunicación.   

5.   RESPONSABILIDADES

Del Director, Presidente o Jefe de las Unidades Asesoras al Despacho: 

· Aprobar este procedimiento.

· Designar el personal que formara parte de los diferentes Comités de Gestión de Cambios en sus Dependencias.
· Pre-aprobar los cambios estándar.

De Jefes de Unidades Informáticas o Unidades Organizativas que tienen a su cargo las funciones de TIC de cada Dependencia:
· Velar por el fiel cumplimiento del procedimiento.

· Participar en el Comité de Cambios cuando sea requerido. 

· Designar al Orquestador de Cambios en sus Dependencias.

· Aprobar los cambios que impacten sus servicios y todos aquellos que afecten la operatividad de los mismos.

· Gestionar el inicio de un cambio, cuando aplique. 

· Designar al personal, responsable de verificar la efectividad u operación satisfactoria de un cambio

· Revisar las actualizaciones propuestas por el personal.

· Elaborar propuestas de actualización del procedimiento.

· Seleccionar los cambios que son procedentes y registrar el Requerimiento Para Cambio (RPC), cuando aplique.
· Mantener actualizado el catálogo de cambios estándar.

· Distribuir este procedimiento de acuerdo a lo establecido en el PRO-1.2.1.1 Control de Información Documentada de Sistema de Gestión de la Calidad y Antisoborno
Del Propietario del Servicios o Módulo:

· Registrar Requerimiento Para Cambios (RPC) cuando aplique. 

· Coordinar actividades con los Comités y con el Orquestador de Cambios. 

· Proponer alternativas de solución, que minimicen interrupciones en la prestación de servicios de TIC.
Del Administrador de Cambios:

· Coordinar o gestionar la realización de Cambios autorizados.
· Cumplir lo establecido en este procedimiento y proponer mejoras. 
Del Orquestador de Cambios.
· Verificar que se encuentren debidamente documentados los cambios de su dirección. 

· Dar seguimiento a los cambios con documentación o inconsistencias pendientes de la dirección a la que pertenece. 
· Efectuar cierre de las RPC de la dirección a la que pertenece. 

· Generar informes mensuales de los cambios de la dirección a la que pertenece.

· Periódicamente verifica el estado de las RPC de la dirección a la que pertenece e informa a Jefe de Unidad de Informática o Unidad Organizativa que tiene a su cargo las funciones de TIC de cada Dependencia o al Propietario de Cambios para que procedan según corresponda.
De los comités de cambios menores/mayores/emergencia:

· Autorizar solicitudes de Cambios.
· Establecer prioridades, definir recursos y programar el cambio.

· Cumplir lo establecido en este procedimiento y proponer mejoras. 

De Técnicos involucrados o Grupo de especialistas designados para la aplicación del cambio:
· Cumplir lo establecido en este procedimiento. 

· Proponer actualizaciones tendientes a mejorar el mismo

· Construir el cambio, efectuar pruebas y documentar resultados.
Del Responsable de Liberación:

· Desplegar los cambios autorizados en producción.

· Comunicar resultado exitoso o fallido durante el proceso de liberación a Jefes de Unidades Informáticas, Orquestador del Cambios o Jefes de Unidades Organizativas. 
· Cumplir lo establecido en este procedimiento.
· Documentar resultados de RPC. 

6. LINEAMIENTOS GENERALES

a) Toda gestión de cambios que fuere reprogramada o cancelada en cualquier etapa debe ser informada por el Jefe de la Unidad Informática solicitante a través de correo electrónico expresando la justificación correspondiente al Orquestador de Cambios de la dirección a la que pertenece. 
b) Los cambios que se definan como emergencia, podrán ser ejecutados una vez autorizados. Posteriormente deben documentarse en la Mesa de Servicio las etapas de acuerdo al cambio realizado, (en el caso de sistemas: pruebas funcionales del dueño del negocio o unitarias del desarrollador; salidas del sistema en producción, justificación del cambio de emergencia entre otros, para el caso de Hardware, justificación del cambio, hoja de servicio, pruebas de funcionamiento).

c) Toda reprogramación de cambios no estándar debe ser coordinada ante el comité de cambio. 
d) En algunas Unidades de TI una misma persona puede tener varios roles.

e) Los cambios estándar están definidos en el Anexo No. 2 CATALOGO DE CAMBIOS ESTANDAR TIC.
f) Por Impacto, el cambio se puede clasificar en:
1. EMERGENCIA. Si el cambio posee una alta prioridad para ser realizado, debido a fallas graves en los servicios o sus componentes tecnológicos, el cambio será considerado como  Emergencia
2. MAYOR. Si el cambio afectara a un gran número de usuarios y es necesario bajar dicho servicio, el cambio será considerado MAYOR

3. MENOR. Si el cambio afecta a un grupo de usuarios focalizados o no es necesario dar de baja el servicio, pero podría experimentar una degradación de los servicios, el cambio puede ser considerado MENOR.
g) Criterios a considerar para la implementación de la Gestión de Cambios (RPC):

1. Sean Ingresados la RPC debidamente justificados, aprobados, autorizados, programados y debidamente expuestos al comité de cambios. 
2. Estén convenientemente registrados, clasificados y documentados.

3. De emergencia sean notificados al Comité de Cambios de Emergencia por el Coordinador o jefe de Unidad responsable del cambio.

4. Sean informados a los usuarios y clientes que utilizan los servicios a afectar

5. Se lleven a cabo sin perjuicio de la calidad del servicio TI.

6. Sean cuidadosamente probados en el entorno correspondiente

7. Se vean reflejados en el control de activos que lleva el encargado de activos de equipos del Centro de Datos.  
8. Sean liberados de manera programada y ordenada, de acuerdo a su prioridad y con el conocimiento de no afectar al negocio en fechas criticas

9. Sean evaluados después de su implementación

10. Pueden deshacerse mediante planes de "retirada del cambio" y llevarse el estado anterior una configuración (roll-back) en caso de un incorrecto funcionamiento tras su implementación.

h) Para el caso de sistemas la construcción y pruebas se realizan con base al PRO-6.4.4.1. Gestión de Desarrollo y Mantenimiento de Aplicaciones del Negocio.  

i) Se contará con cinco días hábiles, a partir de la liberación del cambio, para que toda RPC sea debidamente documentada por el Iniciador del Cambio, Liberador del Cambio o Técnicos involucrados, según corresponda.
7.  PROCEDIMIENTO 

GESTIÓN DE CAMBIOS Y LIBERACIONES 

ETAPA 1: CREACIÓN

	RESPONSABLE
	PASO
	ACCION



	 Iniciador del Cambio 
	01 
	Registra o complementa, según el caso, el Requerimiento para Cambios (RPC), clasifica si el cambio es menor, mayor o emergencia, indica el impacto del cambio, incluye los aprobadores, y toda aquella información relevante del cambio, y adjunta acta de pruebas firmada y sellada por el equipo funcional y responsable del negocio, en señal de aprobación de la funcionalidad del cambio. Todas estas acciones se realizan en el Sistema de Mesa de Servicio.



	Orquestador de Cambio
	02 
	Recibe RPC y verifica su contenido:

a) Si la información está completa, informa al Administrador de Cambios, para que agregue RPC a bitácora de cambios para ser presentada en la reunión de cambios. 
b) Caso contrario Reasigna el RPC, al Iniciador del Cambio para que complemente la información requerida. Quien atiende lo dispuesto en el paso  01


	Administrador de Cambio
	03 
	Recibe RPC con el visto bueno del Orquestador de Cambios, y agrega RPC a bitácora de cambios.





	ETAPA 2: PLANIFICACIÓN 

	
	
	


	RESPONSABLE
	PASO
	ACCION



	Jefes de Unidades Informáticas / Técnicos involucrados o Grupo de especialistas designados para la aplicación del cambio.
	01 
	Revisan y discuten la RPC en la reunión de cambios, con el objetivo de garantizar su factibilidad para su ejecución y determinar si se mantiene la programación actual o si será necesario realizar modificaciones. Si la programación presenta modificaciones, el iniciador del cambio deberá actualizar la nueva programación en la Mesa de Servicio.



	Administrador de Cambio
	02 
	Revisar que las modificaciones acordadas en la reunión de cambios, se hayan aplicado correctamente y notifica los resultados al comité de cambios, por medio de la lista comité.cambios@mh.gob.sv según caso: 
a) Cambio autorizado.

b) Cambio no autorizado.

	Responsable de liberación
	03 
	Procede para la aplicación del cambio, así: 

a) Cambios de emergencia, atienden lo establecido en la ETAPA 4: LIBERACION. (para el caso de sistemas, se realiza la documentación posteriormente el RPC). 

b) Cambios Menores o Mayores atienden lo establecido conforme al flujo de gestión de cambios.


	ETAPA 3: AUTORIZACIÓN



	RESPONSABLE
	PASO
	ACCION



	Jefes de Unidades Informáticas / Jefes de Unidades Organizativas (involucrados en el cambio)
	01 
	Aprueba RPC mediante las notificaciones automáticas que envía la mesa de servicio (utilizando la opción de aprobadores)


	ETAPA 4: LIBERACIÓN 


	RESPONSABLE
	PASO
	ACCION

	Administrador de Cambios
	01 
	Verifica que la RPC se encuentre debidamente aprobada, continua con el paso 02.  Caso contrario notifica mediante correo electrónico a los Jefes de Informática y Jefes de Unidades Organizativas pendientes de realizar aprobación. 



	Jefes de Unidades Informáticas / Iniciador del Cambio / Delegado

	02 
	Notifica mediante correo o grupos a los usuarios afectados sobre el cambio a realizar. Cuando aplique


	Responsable de Liberación

	03 
	Despliega el cambio en producción en la fecha calendarizada. 

a) Si el cambio funciona correctamente, notifica al solicitante e involucrados y documenta, continua con ETAPA 5: REVISIÓN. 

b) Si durante el proceso de liberación se detecta alguna falla, comunica al Jefe de Unidad Informática o Unidad Organizativa que tienen a su cargo las funciones de TIC de cada Dependencia.



	Jefe de Unidad de Informática o Unidad Organizativa que tiene a su cargo las funciones de TIC de cada Dependencia.
	04 
	Recibe notificación de ser necesario convoca a Técnicos involucrados o Grupo de especialistas designados para la aplicación del cambio, y ejecutan las acciones respectivas.

	Técnicos involucrados o Grupo de especialistas designados para la aplicación del cambio
	05 
	Realizan ajustes o despliegues durante el periodo de estabilización acordado. Si el objetivo es alcanzado durante este periodo, documenta resultados del cambio, Continua con la  ETAPA 5: REVISIÓN.
Nota: Agotado el periodo de estabilización, y no logran el objetivo, comunican al Jefe de Unidad de Informática o Unidad Organizativa que tiene a su cargo las funciones de TIC de cada Dependencia.



	Jefe de Unidad de Informática o Unidad Organizativa que tiene a su cargo las funciones de TIC de cada Dependencia.


	06 
	Recibe notificación y gira instrucciones a Responsable de Liberación para implementar la reversión del cambio (roll back). 

	Responsable de Liberación 


	07 
	Ejecuta la reversión del cambio (roll back), notifica al solicitante e involucrados y documenta resultados del cambio, continua con ETAPA 5: REVISIÓN


	ETAPA 5: REVISIÓN 

	
	
	


	RESPONSABLE
	PASO
	ACCION

	Orquestador de Cambios
	01 
	Recibe RPC, y verifica si el cambio fue exitoso o no.

	
	02 
	Verifica que la información de la RPC este correctamente documentada, y de haber observaciones las gestiona con el Iniciador del Cambio, Liberador del Cambio o Técnicos involucrados en el cambio, según corresponda, hasta completar la información pendiente o inconsistente.


	
	03 
	Verifica nuevamente RPC, procede así: 

a) Si la información ha sido completada correctamente, continua a la ETAPA 6 CIERRE.

b) Si la información no está completada correctamente, se le informa al Jefe de la Unidad del técnico responsable. 




	ETAPA 6: CIERRE



	RESPONSABLE
	PASO
	ACCION



	Orquestador del Cambios
	01 
	Procede al cierre de RPC, así:

a) Si el cambio fue exitoso, se cierra con código de cierre: “Exitoso”.
b) Si el cambio fue completado con inconvenientes, se cierra con código de cierre: “Exitoso con inconvenientes”.

c) Si el cambio no fue exitoso, se cierra con código de cierre: “Fallido”.

d) Si el cambio no se llevó a cabo, se cierra con código de cierre: “Cancelado”.



8. ANEXOS

ANEXO 1: ACTA DE PRUEBAS. 

ANEXO 2: CATALOGO DE CAMBIOS ESTANDAR TIC.
ANEXO 1 ACTA DE PRUEBAS

ACTA DE REALIZACION DE PRUEBAS EN AMBIENTES DE TEST

Acta No._______ Año ______   RPC No. _______

En las instalaciones del edificio del Ministerio de Hacienda, en la ciudad de San Salvador a las __ horas del día ____________ de dos mil ______, presente los abajo firmantes, con el objeto de abordar los puntos siguientes:

ACEPTACION DE RESULTADOS DE LAS PRUEBAS 

	ACTIVIDAD
	RESPONSABLE
	FIRMA

	
	
	


	RESULTADOS DE LAS PRUEBAS

	


9. MODIFICACIONES 

	No. 
	REGISTRO DE MODIFICACIONE

	01 
	Se actualizan los nombres y cargos de las Jefaturas.

	02 
	Se actualiza el objetivo de este procedimiento.

	03 
	Se incorporan nuevas referencias Normativas e incorporan las leyes relacionadas al soborno y Delitos Informáticos.

	04 
	En las definiciones se incorpora un nuevo rol:

· Orquestador del Cambio

	05 
	Se agregan o modifican las responsabilidades para:
· Director, Presidente o Jefe de las Unidades Asesoras al Despacho

· Jefes de Unidades Informáticas o Unidades Organizativas que tienen a su cargo las funciones de TIC de cada Dependencia
· Propietario del Servicios o Módulo
· Administrador de Cambios
· Orquestador de Cambios
· Responsable de Liberación

	06 
	Se modifican los siguientes Lineamientos Generales: a, c, g

	07 
	Se incorporan 2 nuevos lineamientos Generales: Literales h y i

	08 
	Se modifica los pasos de Procedimiento por el motivo que se a actualizado la forma de la continuidad del negocio, en su modificación incluye:

· Etapas
· Pasos

· Anexos





Página 1 de 15



Página 15 de 15

