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1. OBJETIVO

Establecer un procedimiento estándar para la administración y operación de los Centros de Datos del Ministerio de Hacienda, ubicados en Edificio Tres Torres y Dirección General de Aduanas, San Bartolo.
2. ÁMBITO DE APLICACIÓN

El procedimiento es aplicable a las Unidades Informáticas o Unidades Organizativas que tienen a su cargo las funciones de TIC de cada Dependencia del Ministerio de Hacienda. 

3. REFERENCIA NORMATIVA

· Documentos del SGSI del Ministerio de Hacienda.

· Documento Técnico de Estándares de Desarrollo y Mantenimiento de Sistemas Informáticos (EDESI).

· ISO 9001 Sistema de Gestión de la Calidad.
· ISO 37001 Sistema de Gestión Antisoborno.

· Ley Anticorrupción. 

· Ley Especial contra los delitos Informáticos y Conexos.
· Lineamientos Específicos de Seguridad de la Información.
· Manual de Políticas de Control Interno del Ministerio de Hacienda.
· Manual de Seguridad de la Información del Ministerio de Hacienda.
· Manual de Políticas de Control Interno del Ministerio de Hacienda.

· Política Antisoborno del Ministerio de Hacienda.

· Reglamento de las Normas Técnicas de Control Interno Específicas, del Ministerio de Hacienda.

· PRO 1.2.1.1 Control de información documentada del Sistema de Gestión de la Calidad y SGAS.
4. DEFINICIONES
· Administradores de Infraestructura: Se denominará así a los encargados de administrar los equipos servidores y de comunicaciones ubicados en los Centros de Datos.
· Administrador del Gestor de Respaldos: Se denominará así a los administradores de la herramienta que se utilice para la programación y ejecución de respaldos de la información, según normativa vigente.    

· Activo informático (CI, Configuration Item): Incluye equipo informático, medios magnéticos y ópticos, computadoras portátiles, equipos de aire acondicionado, equipos de redes y telecomunicaciones, así como las partes de dichos equipos, instalaciones eléctricas y cableadas de red de datos que componen la Infraestructura Tecnológica.

· Asignación de Espacio Físico (Housing o Colocation): Consiste básicamente en proporcionar un espacio físico en el Centro de Datos y los servicios básicos (facilities), para la colocación o instalación de equipos servidores o de comunicaciones. El Hardware y Software instalado (la operación y administración) estará a cargo de los responsables de éstos.

· Centro de Datos (CPD) o Centro de Procesamiento Datos: es el conjunto de recursos físicos y lógicos, necesarios para la organización, realización y control de las actividades informáticas de una organización.

· Supervisor de Centro de Datos: es el puesto de trabajo encargado de velar (de acuerdo a las buenas prácticas) por la operación y correcto funcionamiento de los componentes y facilities físicos que soportan la infraestructura TIC sobre la cual corren los servicios institucionales.
· Misión Crítica: Se refiere a todos los servicios que no pueden ser interrumpidos.
· Usuario: Denominación genérica de toda persona que está autorizada a ingresar al Centro de Datos.

· Unidades de Informática de las Direcciones: Se define así a las áreas de cada una de las Direcciones o Dependencias que conforman al Ministerio de Hacienda, encargadas de administrar los activos informáticos, que se encuentren alojados en el Centro de Datos. 

5. RESPONSABILIDADES   
De los Directores, Presidente y Jefes de Unidades Asesoras al Despacho: 

· Aprobar este Procedimiento.

· Autorizar las actividades de operación, planeación, organización e integración de personal en el Centro de Datos por ubicación, según corresponda.
Del Jefe de la División de Tecnología de Información y Comunicaciones de la DGA:

· Velar por el cumplimiento del procedimiento, así como lo establecido en los documentos del Sistema de Gestión de la Calidad y el Sistema de Seguridad de la Información.

· Distribuir este procedimiento de acuerdo a lo establecido en el Sistema de Gestión de la Calidad. 

· Revisar las actualizaciones de este procedimiento propuestas por el personal.

· Coordinar en conjunto con el Coordinador de Infraestructura Tecnológica de la DINAFI, la ejecución de las actividades de operación, mantenimiento, mejora, funcionamiento y administración del Centro de Datos, incluyendo la instalación y mantenimiento de la infraestructura de cableados de voz y datos (telefonía, enlaces y red eléctrica) y aquellas actividades relacionadas con el suministro de energía, equipos generadores electrógenos y UPS que alimentan al Centro de Datos ubicado en DGA. 

· Gestionar el ingreso de activos al Centro de Datos ubicado en DGA y la ejecución de servicios de mantenimiento preventivo y correctivo para la infraestructura TIC administrada por la DGA. 
· Gestionar conjuntamente con la DINAFI, la contratación de bienes y servicios para el soporte y funcionamiento de la infraestructura informática de la DGA ubicada en el Centro de Datos. 

· Documentar y mantener actualizada la información correspondiente a la configuración y conectividad de infraestructura de redes y telecomunicaciones administrada por la DGA y que se encuentren alojados en el Centro de Datos ubicado en San Bartolo. Asegurar niveles de disponibilidad en los sistemas de telecomunicaciones administrados por la DGA y que se encuentren alojados en el Centro de Datos ubicado en San Bartolo. 

Del Coordinador de Infraestructura Tecnológica de la DINAFI.

· Velar por el cumplimiento del procedimiento, así como lo establecido en los documentos del Sistema de Gestión de la Calidad y el Sistema de Seguridad de la Información.

· Distribuir este procedimiento de acuerdo a lo establecido en el Sistema de Gestión de la Calidad. 

· Revisar las actualizaciones de este procedimiento propuestas por el personal.

· Coordinar la implementación de proyectos para mejorar la redundancia y disponibilidad de los servicios y facilities del Centro de Datos para los equipos TIC resguardados en dichas instalaciones
· Gestionar la capacidad y la demanda de recursos del Centro de Datos acorde a las proyecciones de crecimiento de la infraestructura TIC.
Del Supervisor del Centro de Datos-DINAFI Cumplir lo establecido en este procedimiento, así como lo establecido en los documentos del Sistema de Gestión de la Calidad y el Sistema de Seguridad de la Información.

· Divulgar toda modificación relacionada con este procedimiento.  

· Proponer actualizaciones del procedimiento tendientes a mejorar el mismo.

· Supervisar que los Componentes y facilities del Centro de Datos, se mantengan funcionando apropiadamente y estar vigilante para detectar, informar o corregir (según el caso) fallas en los mismos, incluyendo: 

· Que se mantengan las condiciones de climatización y de energía que demandan los equipos existentes en el Centro de Datos.

· Que se efectúe el monitoreo de los procesos  (asignados) e informar para lograr  acciones correctivas conforme a los acuerdos establecidos.

· Apoyar que se efectúen las copias de respaldo (back-up) de la información conforme a parámetros preestablecidos y programados por el administrador de respaldos.

· Que se documenten las actividades diarias (registro de eventos).

· Verificar que se realicen la recepción y entrega de turnos entre operadores. 

· Velar por la estricta aplicación de las normas de seguridad física y control de accesos establecidos. Adicionalmente:

· Mantener informado al jefe inmediato sobre el funcionamiento y operación del Centro de Datos.  

· Velar por la seguridad en el resguardo de los medios de almacenamiento de la información y porque se documenten los eventos relacionados con fallas, problemas, suspensión o caídas de servicios según acuerdos, protocolos o procedimientos establecidos.

· Supervisar el envío y recepción de medios de almacenamiento de la información a sitio externo. 

· Participar en la planificación coordinada para la ejecución de las actividades de mantenimiento o soporte de la infraestructura del Centro de Datos.

· Viabilizar la ejecución de labores de mantenimiento y limpieza de los equipos albergados en el Centro de Datos según se requiera.

· Garantizar que se mantenga actualizado el control de los medios de almacenamiento existentes y el control de equipos existentes en el Centro de Datos.

· Mantener actualizados los controles bitácora, reportes, protocolos (cuando aplique) y demás documentación necesaria para la operación del Centro de Datos. 

· Cumplir con las normas, reglamentos y procedimientos establecidos para el desarrollo de las funciones asignadas.

De los Jefes de Unidades Informáticas o Unidades Organizativas que tienen a su cargo las funciones de TIC de cada Dependencia:

· Velar por el fiel cumplimiento del procedimiento.

· Gestionar en coordinación con el Supervisor según corresponda:

· El ingreso de activos al Centro de Datos.

· La administración e instalación de los equipos servidores, de entrega de aplicaciones y de almacenamiento ubicados en el Centro de Datos y que estén bajo su responsabilidad.

· Documentar y mantener actualizada la información correspondiente a la configuración de los equipos servidores ubicados en el Centro de Datos y que estén bajo su responsabilidad.

· Coordinar, contratar y recepcionar la ejecución de servicios de mantenimiento preventivo y correctivo en los equipos servidores ubicados en Centro de Datos y que estén bajo su responsabilidad.

· Asegurar niveles de disponibilidad en los sistemas y servicios alojados en los equipos servidores ubicados en el Centro de Datos y que estén bajo su responsabilidad.

· Realizar la coordinación necesaria para la solución de incidentes o solicitudes de servicios con proveedores y operadores, de los equipos ubicados en el Centro de Datos y que estén bajo su responsabilidad.

Del Coordinador de Redes y Telecomunicaciones-DINAFI y del Jefe del Departamento del Departamento de Seguridad y Telecomunicaciones-DGA.

Velar por el fiel cumplimiento del procedimiento.

· Gestionar en coordinación con el supervisor según corresponda:

· La instalación y administración de la infraestructura de redes y telecomunicaciones, la infraestructura de seguridad y operación que soporta los servicios de telefonía (fija y celular), servicios de enlaces de comunicaciones, correo electrónico e internet para el Centro de Datos y para los equipos allí ubicados.

· El ingreso de activos al Centro de Datos.

· La instalación y mantenimiento de la infraestructura de cableados de voz y datos (telefonía, enlaces y red eléctrica) del Centro de Datos, según la ubicación o site correspondiente 
· Velar por la seguridad, el ordenamiento y la estética del cableado que compone la red de datos y voz que se encuentra albergada dentro del Centro de Datos, según el sitio que corresponda
· Garantizar el correcto funcionamiento de la red eléctrica crítica del Centro de Datos, es decir los equipos UPS Centrales y los componentes eléctricos internos del Centro de Datos, como PDUs, equipos de distribución (PDUs), protección, supresión, entre otros, que conforman el sistema de potencia del Centro de Datos, según el site que corresponda.
· Documentar y mantener actualizada la información correspondiente a la configuración y conectividad de infraestructura de redes y telecomunicaciones de los equipos ubicados en el Centro de Datos.

· Desarrollar e implementar estrategias de crecimiento, planificación, instalación y mantenimiento de la infraestructura de redes y telecomunicaciones del Centro de Datos.

· Asegurar niveles de disponibilidad en los sistemas de telecomunicaciones que se albergan en el Centro de Datos.

· Realizar la coordinación necesaria para la solución de incidentes o solicitudes de servicios con proveedores, relacionados con las actividades del Centro de Datos.

De los Administradores de Componentes de Infraestructura: 

· Cumplir lo establecido en este procedimiento. 

· Administrar componentes y/o servicios de la infraestructura de TI.

· En el caso de los Administradores de los Gestores de Respaldos, deberán gestionar el aprovisionamiento de los consumibles o medios magnéticos requeridos para realizar las operaciones de respaldos.
· Ante los ingresos e instalaciones de nuevos equipos (soluciones TICs) que requieran el servicio de Housing o Colocation del Centro de Datos, deberán gestionar con la unidad o departamento, según corresponda, todos los recursos e interconexiones de red necesarias para el correcto funcionamiento de la solución (seguridad, redundancia, alta disponibilidad, entre otros)
De los Operadores del Centro de Datos:

· Cumplir lo establecido en este procedimiento y con las normativas de seguridad implícitas en el mismo y en general de las normativas y políticas de seguridad de la información.

· Proponer actualizaciones del procedimiento tendientes a mejorar el mismo.

· Monitorear las condiciones de operación que demandan los equipos albergados (climatización, energía, notificaciones, alarmas etc.) y ejecutar los protocolos de acción correspondientes (cuando aplique), incluyendo:

· Informar los resultados de las actividades o procesos asignados e informar para lograr  acciones correctivas conforme a los acuerdos establecidos entre los administradores de servicios.

· Apoyar la operación de las copias de respaldo (back-up) de la información conforme a parámetros preestablecidos y programados por el administrador de respaldos.

· Ejecutar (cuando aplique) las actividades o procesos asignados (respaldos, mantenimiento o soporte, entre otros) conforme a los programas de producción y calendarios preestablecidos, dejando el registro correspondiente.

· Preparar, colocar y desmontar los medios de almacenamiento para la ejecución de respaldos. 

· Resguardar con la seguridad y controles establecidos los medios de almacenamiento de la información en sitio. 

· Efectuar envíos y recepción de medios de almacenamiento de la información entre sitios (interno y externo).

· Realizar la entrega de turnos y efectuar la recepción de este.

· Mantener actualizado el control de los medios de almacenamiento existentes (de acuerdo a las capacidades de las herramientas y accesos otorgados) y el control de los componentes de la Infraestructura Tecnológica y de comunicaciones, mobiliario y otros recursos existentes en el Centro de Datos.

· Documentar las actividades diarias (registro de eventos), marcar y/o señalizar, cuando aplique, los productos de los procesos ejecutados (fallas, problemas, soluciones, acciones desarrolladas, respaldos, recuperaciones, trabajos realizados, etc.) y  registrar las anomalías presentadas para efecto de seguimiento.

· Registrar en la mesa de servicios del Ministerio de Hacienda los incidentes o solicitudes de servicios de acuerdo a los procedimientos establecidos y atender los requerimientos que le fueran asignados.

· Dar seguimiento a los incidentes reportados y generar informes sobre éstos (cuando aplique). 

· Cumplir con las normas, reglamentos, procedimientos y protocolos establecidos para el desarrollo de las funciones asignadas.

6. LINEAMIENTOS GENERALES 

a. Toda persona que ingrese al Centro de Datos está obligada a cumplir las normas de seguridad, prevención establecidas, así como mantener el comportamiento adecuado.

b. Ante la solicitud Asignación de Espacio Físico (Housing o Colocation) para un equipo, el Supervisor del Centro de Datos gestionará y coordinadará las acciones necesarias para atender la solicitud para aprovisionar los recursos necearios  para cubrir la demanda de los servicios asociados a la operación y funcionamiento(el espacio o capacidad  enfriamiento y eléctrico, humedad relativa, monitoreo, entre otros según aplique). De no contar con los recursos necesarios será informado al solicitante.
c. Será responsabilidad del solicitante, garantizar que los activos informáticos propiedad de terceros, que con la justificación respectiva se ingreso o retiro del Centro de Datos, cumplan con las normativas de seguridad de la información y correcta operación según corresponda duran el tiempo que permanezcan instalados en el Centro de Datos del Ministerio de Hacienda. 
d. Toda destrucción o formateo seguro de medios de almacenamiento electrónico: discos de equipos servidores o appliances y cintas de respaldo, de configuraciones en medios de almacenamiento electrónico contenida en equipos de comunicación y seguridad de red) ubicados en los Centros de Datos del Ministerio de Hacienda,  debe ser atendida de conformidad a lo establecido en la Guía para la eliminación segura de información.  GTS-006 GUIA DE TRABAJO DE SEGURIDAD DE LA INFORMACION PARA DESTRUCCION O FORMATEO SEGURO DE MEDIOS DE ALMACENAMIENTO DE INFORMACION EN SOPORTE ELECTRONICO.
e. Los servicios de interconectividad deben ser coordinados con las unidades de redes y telecomunicaciones que tienen a su cargo estas funciones.

f. Se deben considerar en los proyectos de compra, todos los materiales y accesorios que permitan una correcta instalación de funcionamiento de los equipos, incluyendo cableados necesarios, PDUs verticales (cuando sean requeridos), KVMs y sus accesorios, organizadores de cables (frontales y/o posteriores según aplique), paneles falsos (blanking panels)

7. PROCEDIMIENTO  
OPERACIÓN DE CENTRO DE DATOS 

A) Asignación de Espacio Físico (Housing o Colocation).
	RESPONSABLE
	PASO
	ACCION

	Jefe de Unidad Informática o Unidad Organizativas que tiene a su cargo las funciones de TIC de cada Dependencia/ 

Solicitante

	01 
	Gestiona a través de un requerimiento en la mesa de servicio, la solicitud de aprobación y asignación de espacio físico. (VER ANEXO 1)



	Supervisor del Centro de Datos.
	02 
	Evalúa la solicitud, verificando que los equipos cumplan con los estándares técnicos del centro de datos y procede de la siguiente manera:

a) Si cumple con las especificaciones, se define el espacio físico para la instalación, autoriza la solicitud y notifica al solicitante para coordinar el ingreso del equipo al Centro de Datos.

b) En caso que no cumplan con las especificaciones, notifica al solicitante la razón del rechazo de la solicitud. 

Nota: En ambos casos se dará por cerrada la solicitud en la Mesa de servicios.


B) Ingreso o Retiro de Activo al Centro de Datos. 

	RESPONSABLE
	PASO
	ACCION

	Solicitante


	01 
	Solicita mediante Mesa de Servicio, la aprobación para el ingreso o retiro de activos informáticos completando Formulario de Ingreso y Retiro de Activo (FCA-CD-03) incluido en la Mesa de Servicio y Acta de Sanitización de medios de acuerdo a lo establecido en GTS-006 cuando aplique.

	Supervisor /  Encargado de Centro de Datos

Supervisor del Centro de Datos.
	02 
	Recibe requerimiento y evalúa la solicitud con base a la información presentada:

a) Si la solicitud es válida, la autoriza y notifica al Solicitante, continua con paso siguiente. 

b) Si tuviera observaciones, se reasigna al solicitante para subsanación.



	Administrador  de Infraestructura

Solicitante

	03 
	Recibe autorización de ingreso o retiro de activos y coordina con el Supervisor de Centro de Datos.

	Supervisor del Centro de Datos.
	04 
	Notifica al Operador Centro de Datos el ingreso o retiro de activos al Centro de Datos                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                            



	Operador Centro de Datos
	05 
	Verifica el requerimiento y valida el listado de activos detallados en la solicitud, de no existir observaciones permite el ingreso o retiro de los activos.

Nota 1: Para los casos que no coincida el listado con lo recibido o retirado, se notificara al solicitante las inconsistencias, posteriormente se procede a actualizar la lista de los activos recibidos y continuara con el paso siguiente.

Nota 2: En caso de ser necesario, el operador de turno podrá apoyar con la creación del requerimiento.


	Solicitante / Supervisor del Centro de Datos / Operador Centro de Datos
	06 
	Recibe. y proceden a firmar el Formulario de Ingreso y Retiro de Activo (FCA-CD-03), continua con paso siguiente.

	Operador Centro de Datos / Supervisor del Centro de Datos
	07 
	Registra y documenta los activos ingresados o retirados en el Sistema de Gestión del Centro de Datos, cuando aplique. Procede a cerrar el requerimiento en la mesa de servicios.


Gestión de Acceso Físico al Centro de Datos

	RESPONSABLE
	PASO
	ACCION



	Solicitante
	01 
	Gestiona a través de un requerimiento en la mesa de servicio el acceso al Centro de Datos según necesidad:

a) Para un acceso permanente. 

b) Para un acceso temporal



	Supervisor del Centro de Datos

	02 
	Recibe y evalúa la solicitud, según aplique:

a.  En caso de acceso temporal, autoriza o deniega acceso y notifica a través de la mesa al Solicitante, procede a cerrar requerimiento.

Nota: En caso de ser necesario, el operador de turno podrá apoyar con la creación del requerimiento.

b. Para el acceso permanente, reasigna el requerimiento a la Unidad de Servicio al Cliente para la creación del perfil. Y continua con el paso siguiente,



	Operador Centro de Datos / Supervisor del Centro de Datos
	03 
	Reciben confirmación de USC y coordina con solicitante fecha y hora para enrolamiento en el sistema biométrico en el sitio correspondiente se procede a cerrar el requerimiento.


8. ANEXOS

Anexo 1: Especificaciones para Asignación de Espacio Físico (Housing o Colocation).

	1. 
	Tipo de equipo: (servidor, storage, switch, otro)
	

	2. 
	Marca:
	

	3. 
	Modelo:
	

	4. 
	Serie:
	

	5. 
	Requerimiento de Energía: consumo de energía (watts), cantidad de fuentes de poder (PSU), cantidad de PDU a utilizar.
	

	6. 
	Requerimiento de enfriamiento: Disipación de Calor (Kw/h):
	

	7. 
	Requerimiento de red: cantidad de interfaces de red a utilizar, tipo de interfaz (fibra, cobre).
	

	8. 
	Cantidad de Unidades de rack a utilizar:
	

	9. 
	Sitio Centro de Datos: Ubicación del Centro de Datos donde será instalado el equipo.
	

	10. 
	Funciones de equipo:
	

	11. 
	Dirección/Unidad responsable:
	

	12. 
	Administrador responsable del equipo:
	


9. MODIFICACIONES 
REGISTRO DE MODIFICACIONES

	No. 
	Modificaciones 

	01 
	Se actualizan los nombres y cargos de las Jefaturas.

	02 
	Se actualiza el objetivo de este procedimiento.

	03 
	Se incorporan nuevas referencias Normativas e incorporan las leyes relacionadas al soborno y Delitos Informáticos.

	04 
	Se incorporan una nueva definición:

· Supervisor de Centro de Datos

Se eliminan:

· Encargado de Centro de Datos

· Administrador de Contratos

	I
	Se agregan o modifican las responsabilidades para:

· Director, Presidente o Jefe de las Unidades Asesoras al Despacho.

· Del Jefe de la División de Tecnología de Información y Comunicaciones de la DGA

· Jefes de Unidades Informáticas o Unidades Organizativas que tienen a su cargo las funciones de TIC de cada Dependencia
· Coordinador de Infraestructura Tecnológica de la DINAFI.

· Supervisor del Centro de Datos-DINAFI.

· Operadores del Centro de Datos:

· Coordinador de Redes y Telecomunicaciones-DINAFI y del Jefe del Departamento del Departamento de Seguridad y Telecomunicaciones-DGA.

· Administradores de Componentes de Infraestructura:



	05 
	Se modifican los siguientes Lineamientos Generales: Literales b y c

	06 
	Se incorporan 2 nuevos lineamientos Generales: Literal e y d

	07 
	Se modifica los pasos de Procedimiento por el motivo que se ha actualizado la forma de la continuidad del negocio, en su modificación incluye:

· Etapas

· Pasos
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