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1. OBJETIVO

Describir los pasos a seguir para efectuar las actividades de monitoreo y control sobre la disponibilidad de las aplicaciones críticas del negocio, servicios TIC e   infraestructura tecnológica del Ministerio de Hacienda.  
2. ÁMBITO DE APLICACIÓN

El procedimiento es aplicable a las Unidades Informáticas o Unidades Organizativas que tienen a su cargo las funciones de TIC de cada Dependencia del Ministerio de Hacienda. 

3. REFERENCIA NORMATIVA

· Documentos del SGSI del Ministerio de Hacienda.

· Documento Técnico de Estándares de Desarrollo y Mantenimiento de Sistemas Informáticos (EDESI).

· ISO 9001 Sistema de Gestión de la Calidad

· ISO 37001 Sistema de Gestión Antisoborno.

· Ley Anticorrupción 

· Ley Especial contra los delitos Informáticos y Conexos

· Lineamientos Específicos de Seguridad de la Información

· Manual de Políticas de Control Interno del Ministerio de Hacienda

· Manual de Seguridad de la Información del Ministerio de Hacienda

· Manual de Políticas de Control Interno del Ministerio de Hacienda.

· Política Antisoborno del Ministerio de Hacienda.

· Reglamento de las Normas Técnicas de Control Interno Específicas, del Ministerio de Hacienda.

· PRO 1.2.1.1 Control de información documentada del Sistema de Gestión de la Calidad y SGAS

· Documentos del SGSI del Ministerio de Hacienda.

· Documento Técnico de Estándares de Desarrollo y Mantenimiento de Sistemas Informáticos (EDESI).

· ISO 9001 Sistema de Gestión de la Calidad

· ISO 37000 Sistema de Gestión Antisoborno.

· Ley Anticorrupción 

· Ley Especial contra los delitos Informáticos y Conexos

· Lineamientos Específicos de Seguridad de la Información

· Manual de Políticas de Control Interno del Ministerio de Hacienda

· Manual de Seguridad de la Información del Ministerio de Hacienda

· Manual de Políticas de Control Interno del Ministerio de Hacienda.

· Política Antisoborno del Ministerio de Hacienda.

· Reglamento de las Normas Técnicas de Control Interno Específicas, del Ministerio de Hacienda.

4. DEFINICIONES
· Administrador de componentes: Técnicos especialistas, responsables de administrar, mantener y operar los componentes clientes o servidores que conforman la infraestructura TIC, sistemas o aplicaciones del negocio.
· Alarmas: Notificaciones realizadas a los encargados del monitoreo del servicio sobre eventos determinados.

· CI (Configuration Item): Elemento de Configuración, por su traducción al español. Se refiere a cualquier componente que necesite ser gestionado con el objeto de proveer un Servicio de TIC. Típicamente, los CI’s pueden ser Servicios de TI, hardware, software, edificios, personal y documentación formal como por ejemplo, documentos sobre Procesos y SLA’s.
· Disponibilidad de un servicio: será el tiempo acordado entre el dueño del servicio y el proveedor (externo o interno)  para mantener funcionando normalmente un Servicio.

· Encargado de Centro de Datos: Se denomina así a los puestos de trabajo del Coordinador de Servicio al cliente, Supervisor de Centro de Datos de la DINAFI y Jefe del Departamento de Gestión de servicios Tecnológicos de la DGA.

· Encargado de Monitoreo Se refiere al rol que desempeña un profesional informático encargado de gestionar, coordinar y apoyar las actividades necesarias para que los servicios críticos, cuando sean solicitados, puedan ser incorporados en el sistema de monitoreo existente en el Centro de Datos institucional. Para efectos de este procedimiento, este rol está asignado a Supervisor de Centro de Datos.
· Grupo de Especialistas: Está conformado por personal técnico especializado de las Unidades de informática o  técnicos funcionales y el Encargado de Monitoreo y Control de las Direcciones o Dependencias del MH y/o de las empresas Proveedoras de los bienes o servicios adquiridos por el Ministerio de Hacienda, Podrán formar parte del Grupo, técnicos funcionales o de negocio de las diferentes unidades involucradas en el servicio.
· Herramienta de Monitoreo: Son los sistemas y aplicaciones diseñadas para supervisar y analizar el rendimiento, la disponibilidad y funcionalidad de servicios que hacen uso de las TIC en tiempo real, a través de: reglas, métricas y umbrales definidos por los administradores según su naturaleza y criticidad.

· Operador de Centro de Datos: Equipo responsable de la gestión y supervisión 24/7 de toda la infraestructura física y lógica de un centro de datos. Su función principal es monitorear de forma constante y proactiva el estado de todos los servicios de TI y aplicaciones críticas alojadas, asegurando la continuidad operativa.
· Protocolo de Acción y Monitoreo: Conjunto de procedimientos estandarizados y predefinidos que guían al personal operativo de Centro de Datos para monitorear de manera efectiva el estado de los sistemas y coordinar la respuesta con el administrador para una resolución rápida y eficiente del incidente.

· Servicio: Es el resultado o producto de un conjunto de actividades, beneficios o procesos que una parte ofrece a otra para satisfacer una necesidad. Generalmente son de naturaleza intangible. En el contexto de este procedimiento, nos enfocamos a servicios que hacen uso de las TIC para su prestación y disponibilidad, clasificándolos como servicios de Negocio o de Infraestructura.

· Repositorio: Directorio digital designado para almacenar los protocolos de Acción y Monitoreo.  
5. RESPONSABILIDADES   
De Los Directores, Presidente y Jefes de Unidades Asesoras al Despacho: 

· Aprobar este Procedimiento.
De Jefes de Unidades Informáticas o Unidades Organizativas que tienen a su cargo las funciones de TIC de cada Dependencia:

· Velar por el fiel cumplimiento del procedimiento.

· Revisar las actualizaciones propuestas por el personal.

· Elaborar propuestas de actualización del procedimiento.

· Coordinar con el Encargado de Monitoreo y Control de Servicios la integración de nuevos componentes al proceso de monitoreo. (cuando aplique para etapa 1).
· Trabajar con el Grupo de Especialistas para planificar y ejecutar las actividades necesarias para integrar o mantener actualizado los componentes al proceso de monitoreo (cuando aplique)

· Mantener actualizada la documentación relacionada a los recursos de Infraestructura y Configuraciones que utilizan los servicios de sus Dependencias para mantener SLA requeridos.

· Mantener actualizado el Protocolo de Acción y Monitoreo de los servicios.

· Mantener sus copias de Protocolos de Acción y Monitoreo de los servicios

Del Grupo de Especialistas:
· Cumplir lo establecido en este procedimiento. 

· Proponer actualizaciones tendientes a mejorar el mismo.
· Definir y configurar los parámetros de monitoreo y control en los Componentes de Infraestructura y Aplicaciones.
· Diseñar el modelo de monitoreo, las alertas y notificaciones de monitoreo correspondientes.
De los Administradores de Componentes de Infraestructura: 

· Cumplir lo establecido en este procedimiento. 

· Proponer actualizaciones tendientes a mejorar el mismo.

· Administrar componentes y/o servicios de la infraestructura de TI.

· Configurar los parámetros de monitoreo y control en los Componentes de Infraestructura 

· Monitorear la salud de componentes y servicios a su cargo

· Realizar el levantamiento y/o validación de incidentes.
Del Operador del Centro de Datos:
· Cumplir lo establecido en este procedimiento. 

· Proponer actualizaciones tendientes a mejorar el mismo.
· Monitorear y controlar el comportamiento de los servicios críticos.

· Registrar y dar seguimiento a los eventos ocurridos en los servicios y componentes que se les ha asignado monitorear.

· Atender los protocolos de acción acordados con las Unidades de TI para el manejo de eventos.

Del Encargado de Monitoreo 

· Cumplir lo establecido en este procedimiento. 

· Proponer actualizaciones tendientes a mejorar el mismo.

· Planear y Coordinar con los Jefes de Unidades Informáticas o Unidades Organizativas que tienen a su cargo las funciones de TIC y Grupo de Especialistas las actividades del proceso de Gestión de Monitoreo y Control de Servicios, cuando aplique 
· Resguardar en el repositorio los Protocolos de Acción y Monitoreo que hayan sido entregador por las diferentes Unidades.

6. LINEAMIENTOS GENERALES

a) El Grupo de Especialistas para la definición de umbrales, parámetros y configuración podrán apoyarse en Especialistas de las Herramientas de Monitoreo de las diferentes áreas involucradas o Proveedores según el caso.

b) Los servicios de negocio, sujetos al proceso de Gestión de Monitoreo y Control, estarán definidos   en el  Plan de Continuidad del Negocio (PCCN))
c) Para efecto de cumplir con este procedimiento una persona podrá asumir varios roles. 
d) Aplica para todas las Unidades TIC.

e) Para la etapa 1: Monitoreo Centralizado de Infraestructura y Servicios: El Encargado de Monitoreo gestiona la herramienta de monitoreo, centralizando la supervisión de la infraestructura y los servicios clave. Este servicio se ofrece a las diferentes Unidades de Informática que solicitan ser incorporadas al sistema de monitoreo.

f) Para la etapa 2: Monitoreo Descentralizado de Infraestructura y Servicios: Cada Unidad debe facilitar al Encargado de Monitoreo; acceso de solo lectura a la información de monitoreo de su infraestructura y servicios, este acceso debe incluir, pero no limitarse a: tableros, reportes y métricas en tiempo real.  Cada unidad es responsable de mantener al día la información dentro de sus paneles, como los Protocolo de Acción y Monitoreo de Acción y Monitoreos de acción para la gestión de incidentes.

7.  PROCEDIMIENTO 

GESTIÓN DE MONITOREO Y CONTROL DE SERVICIOS
ETAPA 1:   Monitoreo Centralizado de Infraestructura y Servicios
	RESPONSABLE
	PASO
	ACCIÓN



	Jefe de Unidad Informática o Unidad Organizativa que tiene a su cargo las funciones de TIC / Solicitante
	01 
	Gestiona a través de un requerimiento en la mesa de servicio con el Encargado de Monitoreo y Control de Servicios, la implementación, modificación o eliminación de monitoreo de los servicios de su Dependencia, adjuntando mapa y modelo de servicios (ver Anexo 1). El requerimiento debe ser aprobado previamente por el Jefe de Unidad Informática o Unidad Organizativa del solicitante.  



	Encargado de Monitoreo
	02 
	Recibe solicitud y gestiona en caso de ser necesario con grupo de especialistas las actividades necesarias para la implementación del monitoreo.



	Grupo de especialistas / Encargado de Monitoreo 


	03 
	 Atienden la convocatoria, analizan requerimiento y se complementa información necesaria para la implementación de servicio solicitado. Tomando en cuenta el Anexo 1. 


	Encargado de Monitoreo


	04 
	Comunica al Jefe de Unidad Informática o Unidades Organizativas que tienen a su cargo las funciones de TIC de cada Dependencia, de acuerdo al análisis, si el monitoreo es factible, remitiendo la propuesta de solución de monitoreo o justificante en caso no sea factible.



	Jefe de Unidad Informática o Unidades Organizativas que tienen a su cargo las funciones de TIC de cada Dependencia


	05 
	Recibe documentación:

a) Si la gestión de monitoreo es aprobada y notifica al Encargado de Monitoreo y Control de Servicios, continua con paso siguiente. Si tuviera observaciones, gestiona los recursos para la atención de observaciones. 

b) Si no lo aprueba, finaliza el procedimiento.  

 

	Encargado de Monitoreo


	06 
	Recibe documentación aprobada y procede a implementar la solución final de monitoreo del servicio

	
	07 
	Elabora o actualiza el documento de Protocolo de Acción y Monitoreo de Acción y Monitoreo de acción y remite para su firma a Jefe de Unidad Informática, así como también al personal involucrado en dar respuesta a los incidentes reportados del servicio monitoreado (Especialistas TI, Administradores de Componentes).
.

	Jefe de Unidad Informática o Unidades Organizativas que tienen a su cargo las funciones de TIC de cada Dependencia / Grupo de Especialistas


	08 
	Recibe y revisa Protocolo de Acción y Monitoreo de Acción y Monitoreo de acción. Actuando de la siguiente manera:

a) En caso no existan observaciones, firman Protocolo de Acción y Monitoreo y remite a Encargado de Monitoreo.

b) Sí hay observaciones, las remite al Encargado de Monitoreo para la corrección de las observaciones.



	Encargado de Monitoreo
	09 
	Recibe Protocolo de Acción y Monitoreo firmado y Registra documentación en el Repositorio de Protocolo de Acción y Monitoreo.



	
	010 
	Informa y comparte mediante correo electrónico copia de Protocolo de Acción y Monitoreo de acción a los operadores del Centro de Datos.



	Operadores del Centro de Datos
	011 
	Atienden lo establecido en el Protocolo de Acción y Monitoreo e inician con la gestión de monitoreo, control y respuesta.

 

	Administradores de Componentes
	012 
	Ante eventos o incidentes reportados por el operador, relacionados con los componentes que monitorea, Verifica y analiza eventos, con el objeto de atender lo establecido en el Subprocesos de GESTIÓN DE INCIDENTES Y SOLICITUDES DE SERVICIOS.



ETAPA 2:  Monitoreo Descentralizado de Infraestructura y servicios.

	RESPONSABLE
	PASO
	ACCIÓN



	Jefe de Unidad Informática o Unidades Organizativas que tienen a su cargo las funciones de TIC de cada Dependencia / Solicitante

	01
	Gestiona a través de un requerimiento en la mesa de servicio con el Encargado de Monitoreo y Control de Servicios, la incorporación, modificación o eliminación de monitoreo de los servicios de su Dependencia, adjuntando Protocolo de Acción y Monitoreo de servicios firmado (ver Anexo 2). El requerimiento debe ser aprobado previamente por el Jefe de Unidad Informática o Unidad Organizativa del solicitante.  

	Encargado de Monitoreo 
	02 
	Recibe requerimiento aprobado y revisa el documento de Protocolo de Acción y Monitoreo de Acción y Monitoreo de acción actualizado y firmado. Actuando de la siguiente manera:

a) En caso no existan observaciones, continua con paso siguiente.

b) Si hay observaciones, las remite al Jefe de Unidad Informática o Unidades Organizativas que tienen a su cargo las funciones de TIC de cada Dependencia / solicitante, para la corrección de las observaciones.



	
	03 
	Registra   documentación en el Repositorio de Protocolo de Acción y Monitoreo, comparte e informa mediante correo electrónico copia de Protocolo de Acción y Monitoreo de Acción y Monitoreo de acción a los operadores del Centro de Datos.



	Operadores del Centro de Datos
	04 
	Atienden lo establecido en el Protocolo de Acción y Monitoreo de Acción y Monitoreo de acción e inician con la gestión de monitoreo, control y respuesta.


	Administradores de Componentes
	05 
	Verifica y analiza eventos o incidentes reportados por el operador, relacionados con los componentes que monitorea, con el objeto de atender lo establecido en el Subprocesos de GESTIÓN DE INCIDENTES Y SOLICITUDES DE SERVICIOS.




ETAPA 3:  INFORME Y CONTROL 

	RESPONSABLE
	PASO
	ACCIÓN



	Encargado de Monitoreo y Control de Servicios / Herramienta de Monitoreo

	01 
	Presenta informe mensual del monitoreo del servicio (manual o automático) al Jefe de Unidad Informática o Unidades Organizativas que tienen a su cargo las funciones de TIC de cada Dependencia e interesados. según lo definido en Protocolo de Acción y Monitoreo de Acción y Monitoreos.



	Jefe de Unidad Informática o Unidades Organizativas que tienen a su cargo las funciones de TIC de cada Dependencia  
	02 
	Recibe informe mensual del monitoreo del servicio (manual o automático) y analizan los resultados. Procede según el caso:

a) Si los resultados son conforme a los acuerdos de niveles de servicio establecidos de su Dependencia, finaliza procedimiento.

b) Si hubiera observaciones, coordina los ajustes, con Encargado de Monitoreo y Control de Servicios, cuando aplique.  Regresa al paso 01



8. ANEXOS 
Anexo 1: Ejemplo de Mapa de servicios y Protocolo Preliminar de Acción y Monitoreo.

	FORMATO PROTOCOLO PRELIMINAR DE ACCIÓN Y MONITOREO PARA SERVICIOS TIC MH



	Requerimiento solicitado:
	Nuevo □           Actualización/Modificación  □         Eliminación   □

	Nombre del Servicio a monitorear:
	

	Descripción o Función del Servicio:
	

	Dirección y Unidad dueña del servicio:
	

	Jefe Unidad dueña del servicio (nombre, correo y teléfono):
	

	Disponibilidad del servicio:
	24 x 7  □            5 x 8   □

	Tipo de servicio:
	NEGOCIO


	Servicio a monitorear
	Descripción
	Administrador MH del Componente TIC

(nombre, correo y teléfono)
	Proveedor de Soporte del Componente TIC

(nombre, correo y teléfono)

	Página web (URL):
	
	
	

	Otros:
	
	
	

	Tipo de servicio:
	INFRAESTRUCTURA


	Tipo de componente
	Descripción
	Administrador MH del Componente TIC

(nombre, correo y teléfono)
	Proveedor de Soporte del Componente TIC

(nombre, correo y teléfono)

	Servidor(es) Aplicación (hostname & IP):
	
	
	

	Sistema Operativo:
	 Windows  □            Linux / Unix  □          
	
	

	Servidor(es) Base de datos (hostname, IP & Port):
	
	
	

	Otros Componentes TIC (Función, hostname, IP & Port):
	
	
	


	
	
	
	
	

	Elaborador por:
	
	
	Aprobado por:
	

	Firma:
	
	
	Firma:
	

	
	Fecha:
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ANEXO 2: Protocolo de Acción y Monitoreo de servicios
	PROTOCOLO DE ACCIÓN Y MONITOREO PARA SERVICIOS TIC MH



	Dirección y Unidad dueña del(os) servicio(s):
	

	Jefe Unidad dueña del(os) servicio(s) (nombre, correo y teléfono):
	

	Herramienta de monitoreo (nombre y URL): 
	

	Tipo de servicio:
	NEGOCIO


	Servicio a monitorear
	Descripción
	Disponibilidad del servicio:
	Administrador MH del Componente TIC

(nombre, correo y teléfono)
	Proveedor de Soporte del Componente TIC

(nombre, correo y teléfono)

	
	
	24 x 7  □            

5 x 8   □
	
	

	
	
	
	
	

	Tipo de servicio:
	INFRAESTRUCTURA


	Nombre componente
	Descripción
	Disponibilidad del servicio:
	Administrador MH del Componente TIC

(nombre, correo y teléfono)
	Proveedor de Soporte del Componente TIC

(nombre, correo y teléfono)

	
	
	24 x 7  □            

5 x 8   □
	
	

	
	
	
	
	


	
	
	
	
	

	Elaborador por:
	
	
	Aprobado por:
	

	Firma:
	
	
	Firma:
	

	
	Fecha:
	
	
	


Nota: Se podrá adjuntar como anexos a este protocolo de acción todos los documentos que la dirección dueña del servicio considere necesario. 

9. MODIFICACIONES 

REGISTRO DE MODIFICACIONES

	No. 
	Modificaciones

	01 
	Se actualizan los nombres y cargos de las Jefaturas.

	02 
	Se incorporan nuevas referencias Normativas e incorporan las leyes relacionadas al soborno y Delitos Informáticos.

	03 
	En el apartado de definiciones:

Se agregan: 

· Herramientas de Monitoreo

· Servicio

· Repositorio

Se modifican:

· Encargado de Monitoreo

· Operador de Centro de Datos

· Protocolo de Acción y Monitoreo.

Se elimina: 

· Jefe de Unidad Informática o Unidad Organizativa que tienen a su cargo las funciones de TIC de cada Dependencia

	04 
	Se agregan o modifican las responsabilidades para:

· Director, Presidente o Jefe de las Unidades Asesoras al Despacho

· Jefes de Unidades Informáticas o Unidades Organizativas que tienen a su cargo las funciones de TIC de cada Dependencia
· Propietario del Servicios o Módulo
· Administrador de Cambios
· Orquestador de Cambios
· Responsable de Liberación

	05 
	En el apartado de Lineamientos Generales.

Se incorporan: C

Se modifica: D

	06 
	Se modifica todos los pasos del Procedimiento, por el motivo que se ha actualizado la forma de la continuidad del negocio, en su modificación incluye:

· Etapas

· Pasos

· Anexos
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