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1. OBJETIVO:
Describir los pasos a seguir para el monitoreo de audio e imágenes en tiempo real; de tal forma que contribuya a identificar y reducir actividades ilícitas y de inseguridad, dentro de los diferentes recintos fiscales en que tenga cobertura el Sistema de Video Vigilancia de esta Dirección General. Además, indicar los pasos para atender las consultas internas y externas en lo referente al sistema y el reporte oportuno de fallas en el mismo.
2. ÁMBITO DE APLICACIÓN:

El presente procedimiento es aplicado por el personal de la Unidad Técnica de Monitoreo y Video Vigilancia de la Dirección General de Aduanas, mediante el monitoreo constante del Sistema de Video Vigilancia, que permite observar en tiempo real lo que ocurre en las aduanas que poseen este sistema de control e informar oportunamente a la autoridad superior, en los casos pertinentes.

3. REFERENCIAS NORMATIVAS:

· Ley Orgánica de la Dirección General de Aduanas. 
· Manual de Políticas de Control Interno del Ministerio de Hacienda (MAPO). 
· Norma ISO 9001 Sistema de Gestión de la Calidad. Requisitos.
· Normas Técnicas de Control Interno Específicas del Ministerio de Hacienda. 
· Manual de Seguridad de la Información, del Sistema de Gestión de Seguridad de la Información del   Ministerio de Hacienda.
4. DEFINICIONES:

Cámaras de video: Equipo que sirve para registrar imágenes estáticas ó en movimiento.
Consigna: Orden que se da a los subordinados o que se transmite de una persona a otra, en una misión   determinada.

Dispositivos de visualización: Monitores o pantallas, PCs y video-walls.
Monitoreo por medio de video cámaras: seguimiento permanente de imágenes con el objeto de ejercer control de un espacio determinado mediante video cámaras de vigilancia y equipo de monitoreo.

SIRAM: Sistema Inteligente de Reconocimiento Automático de Matrículas.

UTMV:   Unidad Técnica de Monitoreo y Video Vigilancia

Video: Tecnología de captura electrónica que presenta imágenes  y sonido en movimiento.
5. RESPONSABILIDADES:
· Del Director General de Aduanas, la aprobación de este documento y sus posteriores modificaciones.

· Del Subdirector General de Aduanas, revisar este documento y sus posteriores modificaciones.

· De la Jefatura de la Unidad Técnica de Monitoreo y Video Vigilancia, la elaboración y actualización de este Procedimiento; además, cumplir y hacer cumplir lo establecido en este documento.
· Del Coordinador y personal Técnico de Monitoreo y Video Vigilancia, dar cumplimiento a lo establecido en el presente procedimiento; así como proponer las modificaciones que ayuden a mejorarlo. 
6. LINEAMIENTOS GENERALES

a) Las unidades organizativas internas que directamente solicitan información de video vigilancia en función de su trabajo, son: División de Operaciones Aduaneras, Unidad de Gestión de Riesgos, Unidad Contra el Contrabando y la Defraudación y Unidad de Seguridad del Ministerio de Hacienda, a través de memorando o correo electrónico.  Para el resto de unidades, las solicitudes deberán ser autorizadas por el Director/Subdirector General de Aduanas.
b) Las peticiones o solicitudes externas de información sobre las cámaras de video vigilancia, son canalizadas en forma escrita, ante la Dirección General de Aduanas.
c) Para la entrega de la información solicitada, se atiende lo establecido en los lineamientos de Seguridad de la Información y Ley de Acceso a la Información Pública.

7. PROCEDIMIENTO

	RESPONSABLE
	PASO
	ACCIÒN

	PARTE I. MONITOREO Y VIDEO VIGILANCIA 


	Técnico de Monitoreo y
 Video Vigilancia

	1
	Realiza labor permanente de monitoreo y video vigilancia. Al recibir consignas del personal del turno anterior o del Jefe inmediato, las atiende según el paso 2 de la Parte II. 

	Técnico de Monitoreo y 
Video Vigilancia

	2
	Al detectar situaciones anormales o personas sospechosas, procede a informar de inmediato vía telefónica al Administrador de Aduanas de Fronteras Terrestres y Aduana Aérea o al Técnico encargado de la Unidad de Seguridad del Ministerio de Hacienda, según el caso y posteriormente se redacta correo electrónico, adjuntando imágenes.


	Administradores de Aduanas de fronteras terrestres/ Aduana Aérea / Técnico de Seguridad del Ministerio de Hacienda.


	3
	Verifican la situación reportada por el personal técnico de Video Vigilancia y posteriormente retroalimentan vía correo electrónico, la justificación de la observación.


	Jefe de la UTMV
	4
	Recibe información de todas las situaciones observadas que previamente fueron notificadas, se consolida en un periodo de 15 días y emite informe a la Dirección General, para ser enviado a la PNC, Unidad de Seguridad del Ministerio de Hacienda y División de Operaciones Aduaneras.

	PARTE II. ATENCIÓN DE SOLICITUDES DE INFORMACIÓN DE USUARIO INTERNO O EXTERNO DE LA DGA



	Jefe de la UTMV /
Coordinador Técnico del Sistema de Video Vigilancia
	1
	Recibe de la Dirección General o de Asesoría Legal, las solicitudes externas y vía correo electrónico ó memorándum las solicitudes internas, procede a revisarlas y si es pertinente, traslada como consigna al Técnico de Video Vigilancia; caso contrario, solicita al usuario que amplíe los datos requeridos o  emite respuesta que la información solicitada no es pertinente. 

Ver lineamientos generales  literal a) y c) de este procedimiento.


	Técnico de Monitoreo y 
Video Vigilancia.


	2
	Atiende la consigna/ solicitud de información requerida, verificando si existe la información en el Sistema de Video Vigilancia y/o Lectura de Placas SIRAM. Una vez obtenida la información, la remite al Jefe de la Unidad o al Coordinador Técnico del Sistema de Video Vigilancia.


	Jefe de la UTMVV

Coordinador Técnico del Sistema de Video Vigilancia.
	3
	Verifica la información a entregar, procede según lo siguiente:
a) Para el caso de solicitudes externas, lo remite al Director / Subdirector General, para obtener firma de autorización y posteriormente dar respuesta al solicitante.
b) Para el caso de solicitudes internas, envía respuesta al solicitante vía memorando con firma y sello de la UTMV, o vÍa correo electrónico, según sea la importancia de la información requerida en la solicitud. 


	PARTE III.  REPORTE DE FALLAS EN EL SISTEMA DE VIDEO VIGILANCIA 


	Técnico de Monitoreo y 
Video Vigilancia/ Coordinador Técnico del Sistema de Video Vigilancia.


	1


	Al identificar una falla en el Sistema de Video Vigilancia y SIRAM, procede a investigar y descartar a nivel interno la causa que la produce: constata con la Administración de Aduana, (dificultades de visualización de las cámaras o fallo de energía eléctrica), de no tratarse de este tipo de falla, consulta telefónicamente a la empresa proveedora de monitoreo de enlace del Centro de Datos de la DGA. Si no detecta problema del enlace de comunicación ni de energía eléctrica, informa por el correo electrónico institucional, a la empresa proveedora del mantenimiento del sistema de video vigilancia y sistema SIRAM, con copia a los Administradores del Contrato.
 

	Técnico de Monitoreo y 
Video Vigilancia/ Coordinador Técnico del Sistema de Video Vigilancia 
	2
	Documenta  tratamiento y solución a la falla del Sistema de Video Vigilancia y SIRAM,  en el formato Bitácora de Fallas de Cámaras de Aduanas y archiva. (Anexo No. 1).
Comunica a Jefatura de UTMV.



8. ANEXOS
Anexo No. 1 Bitácora de Fallas de Cámaras de Aduanas
ANEXO No. 1
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MES

Bitacora de Fallas de Camaras de Aduana 

TIEMPO TRANSCURRIDO DE FALLA 


9.  MODIFICACIONES

FORMATO PARA EL REGISTRO DE MODIFICACIONES
Fecha de Cambio de Edición: 15/03/2019
	N°
	DESCRIPCIÓN DE MODIFICACIONES

	1
	En Apartado No. 6 Lineamientos Generales: Se amplía la redacción del literal (a) 
Página 3 de 7

	2
	En Apartado No. 7 Procedimiento: Se modifica la redacción de los pasos en los siguientes apartados:

En la Parte I, se adicionan las áreas a quienes se reportan las situaciones identificadas, para el caso Aduana Aérea y Unidad de Seguridad del Ministerio de Hacienda.

En la parte II, se aclara el tratamiento de las solicitudes de información internas y externas.
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