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1. OBJETIVO

Establecer un procedimiento estándar para la administración y operación de los Centros de Datos del Ministerio de Hacienda, ubicados en Edificio Tres Torres y Dirección General de Aduanas, San Bartolo.
2. ÁMBITO DE APLICACIÓN

El procedimiento es aplicable a las Unidades Informáticas o Unidades Organizativas que tienen a su cargo las funciones de TIC de cada Dependencia del Ministerio de Hacienda. 

3. REFERENCIA NORMATIVA

· Normas Técnicas de Control Interno Específicas del Ministerio de Hacienda 

· Manual de Políticas de Control Interno del Ministerio de Hacienda

· Manual de Seguridad de la Información del Ministerio de Hacienda

· Lineamientos de Seguridad de la Información

4. DEFINICIONES
· Administrador de Contrato: Rol desempeñado por el empleado institucional que es responsable por la ejecución de los contratos de servicios legalmente establecidos a través del DACI. 
· Administradores de Infraestructura: Se denominará así a los encargados de administrar los equipos servidores y de comunicaciones ubicados en los Centros de Datos.
· Administrador del Gestor de Respaldos: Se denominará así a los administradores de la herramienta que se utilice para la programación y ejecución de respaldos de la información, según normativa vigente.    
· Activo informático (CI): Incluye equipo informático, medios magnéticos y ópticos, computadoras portátiles, equipos de aire acondicionado, equipos de redes y telecomunicaciones, así como las partes de dichos equipos, instalaciones eléctricas y cableadas de red de datos que componen la Infraestructura Tecnológica.
· Asignación de Espacio Físico (Housing o Colocation): Consiste básicamente en proporcionar un espacio físico en el Centro de Datos y los servicios básicos (facilities), para la colocación o instalación de equipos servidores o de comunicaciones. El Hardware y Software instalado (la operación y administración) estará a cargo de los responsables de éstos.

· Centro de Datos (CPD) o Centro de Procesamiento Datos: es el conjunto de recursos físicos y lógicos, necesarios para la organización, realización y control de las actividades informáticas de una organización.

· Encargado de Centro de Datos: Se denominará así en este procedimiento, al puesto de trabajo ocupado por el Jefe del Departamento de Gestión de Servicios Informáticos de la DGA. 

· Jefe de Unidades de Informática y Comunicaciones de las Dependencias: se denominará así en este procedimiento a los jefes de las Unidades de Informática de las Direcciones o de las Unidades que tiene a su cargo las funciones de tecnología de la información de cada Dependencia.
· Misión Crítica: Se refiere a todos los servicios que no pueden ser interrumpidos.
· Usuario: Denominación genérica de toda persona que está autorizada a ingresar al Centro de Datos.

· Unidades de Informática de las Direcciones: Se define así a las áreas de cada una de las Direcciones o Dependencias que conforman al Ministerio de Hacienda, encargadas de administrar los activos informáticos, que se encuentren alojados en el Centro de Datos. 

5. RESPONSABILIDADES   
De los Directores, Presidente y Jefes de Unidades Asesoras al Despacho: 

· Aprobar este Procedimiento.

· Autorizar las actividades de operación, planeación, organización e integración de personal en el Centro de Datos por ubicación, según corresponda.

· Velar por el cumplimiento de lo establecido en los documentos del Sistema de Gestión de la Calidad y el Sistema de Seguridad de la Información. 

Del Jefe de la División de Tecnología de Información y Comunicaciones de la DGA:

· Velar por el cumplimiento del procedimiento, así como lo establecido en los documentos del Sistema de Gestión de la Calidad y el Sistema de Seguridad de la Información.

· Distribuir este procedimiento de acuerdo a lo establecido en el Sistema de Gestión de la Calidad. 

· Revisar las actualizaciones de este procedimiento propuestas por el personal.

· Coordinar en conjunto con el Coordinador de Servicio al Cliente de la DINAFI, la ejecución de las actividades de operación, mantenimiento, mejora, funcionamiento y administración del Centro de Datos, incluyendo la instalación y mantenimiento de la infraestructura de cableados de voz y datos (telefonía, enlaces y red eléctrica) y aquellas actividades relacionadas con el suministro de energía, equipos generadores electrógenos y UPS que alimentan al Centro de Datos ubicado en DGA. 

· Gestionar el ingreso de activos al Centro de Datos ubicado en DGA y la ejecución de servicios de mantenimiento preventivo y correctivo para la infraestructura de redes y telecomunicaciones y equipos de protección que se albergan en el Centro de Datos ubicado en DGA. 

· Gestionar conjuntamente con la DINAFI, la contratación de bienes y servicios para el soporte y funcionamiento de la infraestructura informática de la DGA ubicada en el Centro de Datos. 

· Participar en el proceso de elaboración de especificaciones técnicas, evaluación de ofertas y contratación de bienes y servicios; así como en la revisión y mejora de las actividades que se realizan en el Centro de Datos ubicado en DGA. 

· Documentar y mantener actualizada la información correspondiente a la configuración y conectividad de infraestructura de redes y telecomunicaciones ubicada en el Centro de Datos ubicado en DGA. 

· Asegurar niveles de disponibilidad en los sistemas de telecomunicaciones en el Centro de Datos ubicado en DGA. 

· Realizar la coordinación necesaria para la solución de incidentes o solicitudes de servicios con proveedores que se relacionen con la operación del Centro de Datos ubicado en DGA. 

· Administrar la infraestructura de seguridad y operación que soporta los servicios de enlaces de comunicaciones e internet albergados en el Centro de Datos ubicado en DGA. 

Del Coordinador de Servicio al Cliente de la DINAFI.

· Velar por el cumplimiento del procedimiento, así como lo establecido en los documentos del Sistema de Gestión de la Calidad y el Sistema de Seguridad de la Información.

· Distribuir este procedimiento de acuerdo a lo establecido en el Sistema de Gestión de la Calidad. 

· Revisar las actualizaciones de este procedimiento propuestas por el personal.

· Coordinar en conjunto con el Jefe de la División de Tecnología de Información y Comunicaciones de la DGA, la ejecución de las actividades de operación, mantenimiento, mejora, funcionamiento y administración del Centro de Datos (ambas ubicaciones).

Del Supervisor del Centro de Datos-DINAFI y del Jefe del Departamento de Gestión de Servicios Informáticos-DGA.
· Cumplir lo establecido en este procedimiento, así como lo establecido en los documentos del Sistema de Gestión de la Calidad y el Sistema de Seguridad de la Información.

· Divulgar toda modificación relacionada con este procedimiento.  

· Proponer actualizaciones del procedimiento tendientes a mejorar el mismo.

· Supervisar que los Componentes de la Infraestructura Tecnológica y de Comunicaciones albergados en el Centro de Datos, se mantengan funcionando apropiadamente y estar vigilante para detectar, informar o corregir (según el caso) fallas en los mismos, incluyendo: 

· Que se mantengan las condiciones de climatización y de energía que demandan los equipos existentes en el Centro de Datos.

· Que se efectúe el monitoreo de los procesos  (asignados) e informar para lograr  acciones correctivas conforme a los acuerdos establecidos.

· Que se efectúen las copias de respaldo (back-up) de la información conforme a parámetros preestablecidos y programados por el administrador de respaldos.

· Que se documenten las actividades diarias (bitácora de eventos).

· Verificar que se realicen la recepción y entrega de turnos entre operadores. 

· Velar por la  estricta aplicación de las normas de seguridad física y control de accesos establecidos. Adicionalmente:

· Mantener informado al jefe inmediato sobre el funcionamiento y operación del Centro de Datos.  

· Velar por la seguridad en el resguardo de los medios de almacenamiento de la información y porque se documenten los eventos relacionados con fallas, problemas, suspensión o caídas de servicios según acuerdos, protocolos o procedimientos establecidos.

· Supervisar el envío y recepción de medios de almacenamiento de la información a sitio externo. 

· Participar en la planificación coordinada para la ejecución de las actividades de mantenimiento o soporte de la infraestructura del Centro de Datos.

· Viabilizar la ejecución de labores de mantenimiento y limpieza de los equipos albergados en el Centro de Datos de acuerdo a la calendarización establecida.

· Garantizar que se mantenga actualizado el control de los medios de almacenamiento existentes y el control de equipos existentes en el Centro de Datos.

· Mantener actualizados los controles bitácora, reportes, protocolos y demás documentación necesaria para la operación del Centro de Datos. 

· Cumplir con las normas, reglamentos y procedimientos establecidos para el desarrollo de las funciones asignadas.

De los Operadores del Centro de Datos:

· Cumplir lo establecido en este procedimiento y con las normativas de seguridad implícitas en el mismo y en general de las normativas y políticas de seguridad de la información.

· Proponer actualizaciones del procedimiento tendientes a mejorar el mismo.

· Monitorear las condiciones de operación que demandan los equipos albergados (climatización, energía, notificaciones, alarmas etc.) y ejecutar los protocolos de acción correspondientes, incluyendo:

· Los resultados de las actividades o procesos asignados e informar para lograr  acciones correctivas conforme a los acuerdos establecidos entre los administradores de servicios.

· La ejecución de las copias de respaldo (back-up) de la información conforme a parámetros preestablecidos y programados por el administrador de respaldos.

· Ejecutar las actividades o procesos asignados (respaldos, mantenimiento o soporte, entre otros) conforme a los programas de producción y calendarios preestablecidos, dejando el registro correspondiente.

· Preparar, colocar y desmontar los medios de almacenamiento para la ejecución de respaldos. 

· Resguardar con la seguridad y controles establecidos los medios de almacenamiento de la información en sitio. 

· Efectuar envíos y recepción de medios de almacenamiento de la información entre sitios (interno y externo).
· Realizar la entrega de turnos y efectuar la recepción de este.

· Mantener actualizado el control de los medios de almacenamiento existentes y el control de los componentes de la Infraestructura Tecnológica y de comunicaciones, mobiliario y otros recursos existentes en el Centro de Datos.

· Documentar las actividades diarias (bitácora de eventos), marcar y/o señalizar los productos de los procesos ejecutados (fallas, problemas, soluciones, acciones desarrolladas, respaldos, recuperaciones, trabajos realizados, etc.) y  registrar las anomalías presentadas para efecto de seguimiento.

· Registrar en la mesa de servicios del Ministerio de Hacienda los incidentes o solicitudes de servicios de acuerdo a los procedimientos establecidos y atender  los requerimientos que le fueran asignados.

· Dar seguimiento a los incidentes reportados y generar informes sobre éstos. 

· Cumplir con las normas, reglamentos, procedimientos y protocolos establecidos para el desarrollo de las funciones asignadas.

De los Jefes de Unidades Informáticas o Unidades Organizativas que tienen a su cargo las funciones de TIC de cada Dependencia:

· Velar por el fiel cumplimiento del procedimiento.

· Gestionar en coordinación con el Supervisor o con el Encargado de Centro de Datos según corresponda:

· El ingreso de activos al Centro de Datos.

· La administración e instalación de los equipos servidores, de entrega de aplicaciones y de almacenamiento ubicados en el Centro de Datos y que estén bajo su responsabilidad.

· Documentar y mantener actualizada la información correspondiente a la configuración de los equipos servidores ubicados en el Centro de Datos y que estén bajo su responsabilidad.

· Coordinar, contratar y recepcionar la ejecución de servicios de mantenimiento preventivo y correctivo en los equipos servidores ubicados en Centro de Datos y que estén bajo su responsabilidad.

· Asegurar niveles de disponibilidad en los sistemas y servicios alojados en los equipos servidores ubicados en el Centro de Datos y que estén bajo su responsabilidad.

· Realizar la coordinación necesaria para la solución de incidentes o solicitudes de servicios con proveedores y operadores, de los equipos ubicados en el Centro de Datos y que estén bajo su responsabilidad.

Del Coordinador de Redes y Telecomunicaciones-DINAFI y del Jefe del Departamento de Soporte Tecnológico y Telecomunicaciones –DGA. 
· Velar por el fiel cumplimiento del procedimiento.

· Gestionar en coordinación con el supervisor o con el Encargado de Centro de Datos según corresponda:

· La instalación y administración de la infraestructura de redes y telecomunicaciones, la infraestructura de seguridad y operación que soporta los servicios de telefonía (fija y celular), servicios de enlaces de comunicaciones, correo electrónico e internet para el Centro de Datos y para los equipos allí ubicados.

· El ingreso de activos al Centro de Datos.

· La instalación y mantenimiento de la infraestructura de cableados de voz y datos (telefonía, enlaces y red eléctrica) en el Centro de Datos ubicado en Tres Torres y las actividades relacionadas con el suministro de energía, equipos generadores electrógenos y UPS.

· Documentar y mantener actualizada la información correspondiente a la configuración y conectividad de infraestructura de redes y telecomunicaciones de los equipos ubicados en el Centro de Datos.

· Desarrollar e implementar estrategias de crecimiento, planificación, instalación y mantenimiento de la infraestructura de redes y telecomunicaciones del Centro de Datos.

· Asegurar niveles de disponibilidad en los sistemas de telecomunicaciones que se albergan en el Centro de Datos.

· Realizar la coordinación necesaria para la solución de incidentes o solicitudes de servicios con proveedores, relacionados con las actividades del Centro de Datos.

De los Administradores de Componentes de Infraestructura: 

· Cumplir lo establecido en este procedimiento. 

· Administrar componentes y/o servicios de la infraestructura de TI.

6. LINEAMIENTOS GENERALES 

· Toda persona que ingrese al Centro de Datos está obligada a cumplir las normas de seguridad, prevención establecidas, así como mantener el comportamiento adecuado.

· Ante la solicitud Asignación de Espacio Físico (Housing o Colocation) para un equipo y de no contar con el espacio o  capacidad  para cubrir la demanda de los servicios asociados a la operación y funcionamiento  (enfriamiento, humedad, monitoreo entre otros), el Supervisor/ Encargado del Centro de Datos, gestiona las acciones necesarias para lograr el objetivo.
· Los activos informáticos propiedad de terceros, que con la justificación respectiva se ingresen o retiren del Centro de Datos,  serán controlados a través de requerimientos registrados en la mesa de servicio, atendiendo las fechas programadas para ello. Los Operadores identificarán con viñetas que indique procedencia- fecha de ingreso- fecha  de retiro.
· Antes del Cierre de un RPC, el Administrador de Cambios debe garantizar que se cuenta con la documentación actualizada (DE DIAGRAMAS, CONFIGURACION, CUENTAS, ACCESOS, etc.)   debiendo realizar las acciones necesarias para ello.
· Toda destrucción o formateo seguro de medios de almacenamiento electrónico: discos de equipos servidores o appliances y cintas de respaldo, de configuraciones en medios de almacenamiento electrónico contenida en equipos de comunicación y seguridad de red,  en equipos clientes (estaciones de trabajo y portátiles) ubicados en los Centros de Datos del Ministerio de Hacienda,  debe ser atendida de conformidad a lo establecido en la Guía para la eliminación segura de información.  GTS-006 GUIA DE TRABAJO DE SEGURIDAD DE LA INFORMACION PARA DESTRUCCION O FORMATEO SEGURO DE MEDIOS DE ALMACENAMIENTO DE INFORMACION EN SOPORTE ELECTRONICO.

· Todo ingreso de medios magnéticos nuevos, se realizará a través de un requerimiento registrado por el Supervisor/Encargado de Centro de Datos y será asignado al Operador, para su almacenamiento temporal. El ingreso a producción de éstos, activa lo establecido en  \\eos\PublicacionesDINAFI\USC\Area_CentroDeDatos\ GUIA PARA ALMACENAMIENTO LOCAL E IDENTIFICACION DE MEDIOS DE ALMACENAMIENTO DE LA INFORMACION MH.

· El Operador del Centro de Datos debe garantizar que  todo proveedor que ingrese al Centro de Datos, esté acompañado del  Administrador  de Infraestructura o en su defecto exista una Solicitud de Servicio (Requerimiento  asignado) en la que solicitan acompañamiento. Fuera de las horas laborales,  días festivos o emergencias  el Operador permitirá  el ingreso de proveedores, previo requerimiento autorizado o ante emergencias, previo llamado telefónico del Administrador  de Infraestructura responsable de la actividad a ejecutar. 

· Todo cambio (por adición, modificación o eliminación en la programación) para la ejecución de respaldos administrado por UIT o DGA, debe ser atendido según lo establecido en el Procedimiento para la Gestión del Cambio – TIC.
7. PROCEDIMIENTO  
OPERACIÓN DE CENTRO DE DATOS (Sitio Tres Torres y DGA).

A) Asignación de Espacio Físico (Housing o Colocation).
	RESPONSABLE
	PASO
	ACCION

	Jefe de Unidad Informática o Unidad Organizativas que tiene a su cargo las funciones de TIC de cada Dependencia/ Coordinador de Redes y Telecomunicaciones-DINAFI / Jefe del Departamento de Soporte Tecnológico y Telecomunicaciones –DGA 

	01 
	Atiende lo establecido en:

1) El Procedimiento de “GESTION DEL CAMBIO–TIC“; ingresan solicitud de Cambios (RPC)   en el Sistema de Mesa de Servicios para el almacenamiento de un Activo informático, en el Centro de Datos según el caso: 

http://mesadeservicios/ProcessManager/
2) Protocolo de INGRESO - RETIRO DE BIENES BAJO RESGUARDO EN EL CENTRO DE DATOS.
Publicado en sitio oficial: 
\\eos\PublicacionesDINAFI\USC\Area_CentroDeDatos\PROTO_GUIAS_ACUERDOS 

	Administrador  de Infraestructura
	02 
	Registra en el formulario FCA-CD-03, la actualización de los datos del Activo Informático a instalar, publicado en sitio oficial
\\eos\PublicacionesDINAFI\USC\Area_CentroDeDatos\FORMULARIOS

	Administrador  de Infraestructura
	03 
	Actualiza RPC y lo asigna para efecto de gestionar la ubicación, dependiendo del sitio donde será alojado o retirado así:
· En sitio Tres Torres, al Supervisor de Centro de Datos.

· En sitio DGA, al Encargado de Centro de Datos.

	Supervisor / Encargado de Centro de Datos 


	04 
	Recibe RPC, procede al análisis y de acuerdo a la capacidad y demanda del Centro de Datos, coordina con el Administrador del Activo informático definiendo: 

a) La ubicación y demás detalles necesarios para la instalación.

b)  Fecha de la actividad.

	Supervisor / Encargado de Centro de Datos 


	05 
	Actualiza el RPC, autorizando la instalación y comunica a:

a) Administrador de Infraestructura.

b)  Jefe de Unidad de Informática de la Dirección que corresponda.

	
	06 
	Genera requerimiento para Operador del Centro de Datos según el caso.

	Operador del Centro de Datos
	07 
	Recibe requerimiento, quedando a la espera del ingreso e instalación del Activo Informático en la fecha indicada. Informa a Supervisor / Encargado de Centro de Datos cuando se presente el interesado con el equipo.

	Supervisor /  Encargado de Centro de Datos.
	08 
	Recibe notificación, coordina actividades, finalizando la atención del caso. Documenta y resuelve  (cierra) el caso y notifica automáticamente a los interesados.


B) Ingreso o Retiro de Activo Informático del Centro de Datos. 

	RESPONSABLE
	PASO
	ACCION

	Jefe de Unidad Informática o Unidad Organizativas que tiene a su cargo las funciones de TIC de cada Dependencia/ Coordinador de Redes/ Telecomunicaciones-DINAFI Jefe del Departamento de Soporte Tecnológico y Telecomunicaciones –DGA

	01 
	Procede según el caso:

a) Para el ingreso de un Activo Informático, atenderá lo dispuesto en el literal A) de este procedimiento.

b) Para el retiro de un Activo Informático, ingresa solicitud de Cambios (RPC) en el Sistema de mesa de servicios según el caso: 
http://mesadeservicios/ProcessManager/
c) Protocolo de INGRESO - RETIRO DE BIENES BAJO RESGUARDO EN EL CENTRO DE DATOS.

Publicado en sitio oficial: 
\\eos\PublicacionesDINAFI\USC\Area_CentroDeDatos\PROTO_GUIAS_ACUERDOS.

	Supervisor /  Encargado de Centro de Datos
	02 
	Recibe RPC y procede al análisis y autorización. Coordina con interesados la fecha para el ingreso o retiro del Activo Informático. 

	Administrador  de Infraestructura
	03 
	Se presenta en Centro de Datos atendiendo la fecha programada, para el ingreso o retiro de un Activo Informático.

	Operador del Centro de Datos
	04 
	Verifica datos  físicos versus los registrados en el Sistema de Control de Activos: formulario FCA-CD-03 y Mesa de Servicio (http://mesadeservicios/ProcessManager/)                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                     



	
	05 
	Procede según el caso:

a) Si todo está correcto proceden al ingreso o retiro del Activo y continúa con paso 07.

b) Si hubiera inconsistencias, solicita la corrección al Administrador de Infraestructura y notifica del cambio a Supervisor / Encargado de Centro de Datos quien continúa con paso siguiente.

	Supervisor /  Encargado de Centro de Datos.
	06 
	Verifica los cambios y autoriza nuevamente el ingreso o retiro del Activo.  Notifica la acción al Operador quien atiende paso 04. 

	Operador del Centro de Datos
	07 
	Verifica que el proceso de ingreso o retiro se concluya y procede a:

a) Actualizar el Control de Activos 

· DINAFI.  \\eos\PublicacionesDINAFI\USC\Area_CentroDeDatos\CONTROL DE ACTIVOS\TRES TORRES
· DGA.      \\eos\PublicacionesDINAFI\USC\Area_CentroDeDatos\CONTROL DE ACTIVOS\DGA
b) Si se trata de retiro y el activo contiene dispositivos de almacenamiento de información, y procede según lo establecido en GTS-006, publicada en Portal de Seguridad de la Información:
http://www.mh.gob.sv/portal/page/portal/sgsi/Documentos/Compartidos/
c) Finaliza la atención del caso, documenta y notifica al Administrador de Cambios.

	Administrador  de Cambios
	08 
	Recibe notificación, verifica el cumplimento de las actividades relacionadas al cambio y procede al  cierre del RPC.

	INGRESO  O RETIRO DE MEDIOS MAGNÉTICOS PARA RESPALDO DE INFORMACIÓN.

	Operador del Centro de Datos 
	01 
	Procede así: 

a) Registra toda solicitud para envío o recepción de medios, en el Sistema de  Administración de éstas (MEDIA HOSTING y de acuerdo a lo establecido en la Guía de Medios Magnéticos). 

·  http://www.gbmmediahosting.com/medias/
· \\eos\PublicacionesDINAFI\USC\Area_ CentroDeDatos\ GUIA PARA ALMACENAMIENTO LOCAL E IDENTIFICACION DE MEDIOS DE ALMACENAMIENTO DE LA INFORMACION MH.

b) Adicionalmente registra en el sistema de Mesa de Servicio la acción a ejecutar.

http://mesadeservicios/ProcessManager/


	Proveedor de resguardo externo de medios / Supervisor /  Encargado de Centro de Datos.
	02 
	Se presenta al Centro de Datos para la entrega de nuevas cintas, cintas provenientes del sitio externo o para el retiro de éstas, presentando el requerimiento respectivo, según corresponda.

	Operador del Centro de Datos/ Proveedor de resguardo externo de medios.
	03 
	Recibe solicitud o requerimiento y verifica contenido, atienden cualquier inconsistencia y firman en señal de entrega y/o recibo según corresponda.

El proveedor de resguardo externo de medios finaliza procedimiento, cuando retira o recibe las cintas, según el caso. 

	Operador del Centro de Datos.
	04 
	Procede así:

a) Actualiza el estatus de la solicitud en el Sistema de Administrativo de Medias (MEDIA HOSTING)  

· http://www.gbmmediahosting.com/medias/.

b) Actualiza archivo de control de medios magnéticos. 

· DINAFI. \\eos\PublicacionesDINAFI\USC\Area_CentroDeDatos\CONTROL DE ACTIVOS
· DGA: \\eos\PublicacionesDINAFI\USC\Area_CentroDeDatos\CONTROL DE ACTIVOS\DGA
c) Distribuye o almacena las cintas de acuerdo al estatus de éstas.

	
	05 
	Finaliza la atención del caso, documenta y resuelve (cierra) el caso y notifica automáticamente a los interesados.


C) Acceso para Personal Técnico y Proveedores, al Centro de Datos
	RESPONSABLE
	PASO
	ACCION



	Jefe de Unidad Informática o Unidad Organizativas que tiene a su cargo las funciones de TIC de cada Dependencia/ Coordinador de Redes y Telecomunicaciones-DINAFI/ Jefe del Departamento de Soporte Tecnológico y Telecomunicaciones –DGA. 

	01 
	Atiende lo establecido en el PRO-6.4.8.1. “GESTIÓN DE INCIDENTES Y SOLICITUDES DE SERVICIO “; registran en el Sistema de Mesa de Servicios bajo la categoría “Gestión de Usuarios” indicando: 

a) Nombre completo del empleado

b) Actividades a realizar.

http://mesadeservicios/ProcessManager/
Y lo establecido en PROTOCOLO INGRESO VISITAS AL CENTRO DE DATOS publicado en sitio oficial : \\eos\PublicacionesDINAFI\USC\Area_CentroDeDatos\PROTO_GUIAS_ACUERDOS.

	Supervisor / Encargado de Centro de Datos. 


	02 
	Recibe solicitud, realiza las consultas necesarias y atiende lo siguiente:

a) Si la solicitud es aprobada, realiza la RE-CATEGORIZACION y PROGRAMACION del servicio. Traslada requerimiento a   Administrador de Cuentas- DINAFI. 

b) Si la solicitud es denegada, atiende lo establecido en paso No. 09.

	Administrador de Cuentas- DINAFI / DGA
	03 
	Recibe solicitud, atiende lo establecido en el “Procedimiento de Control de Acceso”:

a) Asigna derechos en la “Herramienta de control de acceso al Centro de Datos”.
b) Reasigna el caso a Supervisor/Encargado de Centro de Datos.

	
	04 
	Coordina con interesado la fecha de atención y reasigna el caso a Operador del Centro de Datos.

	Usuario interesado
	05 
	Se presenta al área y en la fecha acordada Administrador de Cuentas- DINAFI / DGA.

	Administrador de Cuentas- DINAFI / DGA
	06 
	Cuando el usuario interesado se presente, procede así:
a) Solicita carnet de empleado y verifica información en Sistema de Mesa de Servicio.
b) Procede según lo establecido en la  Guía para el enrolamiento de Usuarios. Publicada en \\eos\PublicacionesDINAFI\USC\Area_CentroDeDatos\PROTO_GUIAS_ACUERDOS.
c) Finalizando el procedimiento de enrolamiento. Atiende lo dispuesto en paso 09.

	Administrador  de Infraestructura/usuario/ Proveedor 
	07 
	Se presenta en Centro de Datos y procede según el caso:

a) Si está autorizado utiliza clave de acceso en el lector biométrico e ingresa. De igual forma podrá autorizar el ingreso de proveedores según el caso.
b) Si no está autorizado, el  Jefe de Unidades de Informática y Comunicaciones de las Dependencias, debe atender lo dispuesto en paso 01.

	Operador del Centro de Datos 
	08 
	Inspecciona visualmente al usuario autorizado o visitante y le retiene objetos restringidos detallados en anexo 8.1. 

Adicionalmente, todo visitante que no posea clave de acceso, se registrará en el formulario FCA-CD-02 Formulario de Control de Visitas al Centro de Datos del Ministerio de Hacienda, publicado en sitio oficial
\\eos\PublicacionesDINAFI\USC\Area_CentroDeDatos\FORMULARIOS

	Supervisor /  Encargado de Centro de Datos / Operador del Centro de Datos.
	09 
	Documenta y resuelve (cierra) el requerimiento en Sistema de Mesa de Servicio y automáticamente es informado el solicitante.

	Operador del Centro de Datos. 
	010 
	Mensualmente remite formularios FCA-CD-02 utilizados a Supervisor / Encargado de Centro de Datos. 



	Supervisor / Encargado de Centro de Datos. 
	011 
	Recibe y archiva documentos. 


D)  Ejecución de Respaldos  

	RESPONSABLE
	PASO
	ACCION

	Supervisor / Encargado de Centro de Datos. 


	01 
	Recibe programación, por parte de Administrador del Gestor de Respaldos revisa y notifica a Operador de Centro de Datos. Publica en sitio oficial.

· DINAFI. \\eos\PublicacionesDINAFI\USC\Area_CentroDeDatos\CONFIGURACIONES
· DGA: 
\\eos\PublicacionesDINAFI\USC\Area_CentroDeDatos\CONFIGURACIONES\DGA



	Operador del Centro de Datos.
	02 
	Recibe notificación, atiende lo dispuesto en la guía para la ejecución de respaldos:
· PROTOCOLO DE ACCIONES OPERATIVAS PARA SERVICIO DE RESPALDO DE INFORMACION.
Publicada en:

\\eos\PublicacionesDINAFI\USC\Area_CentroDeDatos\PROTO_GUIAS_ACUERDOS.

	
	03 
	Genera informes, de conformidad a acuerdos establecidos por el Supervisor / Encargado de Centro de Datos.  


E) Monitoreo  

	RESPONSABLE
	PASO
	ACCION

	Administrador de SMC/ Proveedor 
	01 
	Gestiona con Supervisor / Encargado de Centro de Datos, la factibilidad de ejecutar acciones de monitoreo. Proporciona la información necesaria para ejecutarlas, según sea el caso:

a) Protocolos de acción (proporcionados por administrador de servicio o componente a monitorear)

b) Informes/creación de dashboard o consolas de monitoreo.

c) Detalle de métricas/umbrales o alarmas.

d) Destinatarios de notificaciones: Grupo de soporte del servicio.

e) Acuerdos de nivel de servicio u operación (OLA, SLA).

Atienden lo indicado en el Procedimiento para la Gestión del Cambio – TIC.

	Supervisor / Encargado de Centro de Datos. 


	02 
	Recibida la información, revisa, aprueba y coordina la transferencia de conocimientos con responsables del servicio y Operador del Centro de Datos.

	Operador del Centro de Datos
	03 
	Recibe inducción, documentación, mecanismos de control actualizados, accesos y firma en señal de aceptación para dar inicio las operaciones de monitoreo de los servicios.


F) Ejecución de Protocolos para Operaciones de TI.

	RESPONSABLE
	PASO
	ACCION

	Supervisor / Encargado de Centro de Datos. 


	01 
	Previo acuerdo con el interesado, realiza la aprobación, divulgación, distribución y publicación de protocolos, guías y demás documentación utilizada para la operación del Centro de Datos y publica en sitio oficial:

\\eos\PublicacionesDINAFI\USC\Area_CentroDeDatos\PROTO_GUIAS_ACUERDOS.

	Operador del Centro de Datos.
	02 
	Atiende los protocolos, guías y demás documentación utilizada para la operación del Centro de Datos, según el caso.

	
	03 
	Ejecutadas las acciones correspondientes, verifica el restablecimiento del servicio.
a) Si todo funciona correctamente atiende paso 05.

b) Caso contrario escala el evento al Administrador de Infraestructura.
Si para el evento presentado no existe protocolo de acción, deberá registrar el caso en la mesa de servicio y adicionalmente comunicarse vía teléfono con el Administrador de Infraestructura o jefatura inmediata o Supervisor / Encargado de Centro de Datos.

	Administrador  de Infraestructura.
	04 
	Verifica el servicio afectado y la necesidad de aplicar cambios u otras acciones, de ser así, atienden lo indicado en el Procedimiento para la Gestión del Cambio – TIC. Caso contrario, restablece el servicio y continúa con paso siguiente.

	Operador del Centro de Datos/ Administrador  de Infraestructura.
	05 
	Finaliza la atención del caso,  documenta y resuelve  (cierra) el caso y notifica automáticamente a los interesados.


8. ANEXOS

ANEXO 8.1 

	OBJETOS RESTRINGIDOS PARA INGRESO AL CENTRO DE DATOS 

	· Alimentos

	· Bebidas

	· Cualquier tipo de armas

	· Sombreros o Gorras (se excluye cascos de protección si el trabajo a realizar lo amerita)

	· Cámaras fotográficas (a menos que posean autorización).

	· Teléfonos móviles con cámara (a menos que posean autorización).

	· Dispositivos de almacenamiento extraíbles o memorias USB (a menos que posean autorización).

	· Reproductores de audio y video (a menos que posean autorización).

	· Mochilas, maletines o bolsas de señoras, carteras  (a menos que posean autorización).

	· Cajas de Herramientas (a menos que posean autorización).

	· Accesorios o equipos (a menos que posean autorización).


MODIFICACIONES N/A
                                                    REGISTRO DE MODIFICACIONES                                UGC-F010

	No.
	MODIFICACIONES

	01 
	Se elimina PROTOCOLO PARA DESTRUCCION DE MEDIOS Y ELIMINACION DE INFORMACION LOGICA DE DISPOSITIVOS. En su lugar se hace referencia a la GTS-006.

	02 
	Se elimina GT-02 V-1.1  OPERACION PARA EJECUCION RESPALDOS de fecha 2012 provista por UIT ya que hace referencia al Gestor de Respaldo TSM, y se sustituye por PROTOCOLO DE ACCIONES OPERATIVAS PARA SERVICIO DE RESPALDO DE INFORMACION que hace referencia al nuevo Gestor de Respaldo ISP.

	03 
	Este procedimiento elimina el PRO-001-E1 OPERACIÓN CENTRO DE DATOS DEL MH (CPD_DGA)
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